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CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

RESOLUCION No. 512
(09 de septiembre de 2019)

POR MEDIO DE LA CUAL SE ADOPTA LOS CAMBIOS EN LA POLITICA DE
RIESGOS Y EL MODELO INTEGRADO DE PLANEACION Y GESTION EN LA
CONTRALORIA DEPARTAMENTAL DEL TOLIMA

EL CONTRALOR DEL DEPARTAMENTO DEL TOLIMA en uso de sus atribuciones
constitucionales y legales, en especial las conferidas en los Articulos 267, 268 y 272 de la
Constitucion Politica de Colombia, el articulo 74 de la Ley 1474 de 2011 y

CONSIDERANDO

Que el inciso 4 del Articulo 267 de la Constitucion Politica de Colombia establece que las
Contralorias son entidades de caracter técnico con autonomia administrativa y presupuestal.

Que el articulo 272 de la Constitucion Politica de Colombia, estabiece que los Contralores
departamentales, distritales y municipales ejerceran en el ambito de su jurisdiccion, las
funciones atribuidas al Contralor General de la Repubiica,

Ley 1712 de 2014 “Por medio de la cual se crea la ley de transparencia y del derecho al
acceso de la informacién publica nacional y se dictan otras disposiciones”,

Decreto 2623 de 2009 “Por el cual se crea el Sistema Nacional de Servicio al Cludadano”

Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
sector de funcion publica.

Que el Decreto 1083 de 2015 reglamenta este Sistema de Gestién y actualiza el Modelo
Integrado de Planeacion y Gestion, de tal manera que permita el fortalecimiento de los
mecanismos, métodos y procedimientos de gestion y control al interior de los organismos y
entidades del Estado.

Que el articulo 2.2.22.3.1 del Decreto 1083 de 2015 adopta la versidn actualizada del Modelo
Integrado de Planeacion y Gestidn — MIPG con el fin de lograr el funcionamiento del Sistema
de Gestidn y su articulacion con el Sistema de Control Interno.

Que el Modelo Integrado de Planeacion y Gestién — MIPG es un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién de las entidades
y de los organismos publicos, dirigido a generar resultados que atiendan los planes de
desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y
calidad en el servicio, en los términos del articulo 2.2.22.3.2. del Decreto 1083 de 2015.

Que en la implementacion del Modelo Integrado de Planeacion y Gestion — MIPG se propone
la actualizacidn de la Politica de Riesgos para las entidades ptiblicas.

Que la funcién publica disefié un manual de implementacion para la Politica de Riesgos que
contiene una metodologia para ser aplicada al interior de las entidades del Estado dirigidas
a sus funcionarios para involucrar a todo el personal de la entidad con el desarroilo,
preparacién y elaboracion de la politica de riesgos.

Que la Contraloria Departamental del Tolima durante la vigencia 2018 se dedicé a ejecutar
lo indicado en el manual de implementacion de la Politica de Riesgos para las entidades del
Estado.
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Que en cumplimiento de las disposiciones legales enunciadas, es necesario adoptar ia
actualizacion de la Politica de Riesgos y el Modelo Integrado de Planeacién y Gestién para
la Contraloria Departamental del Tolima.

Que en mérito de lo anteriormente expuesto,

RESUELVE

ARTICULO PRIMERO: La Contraloria Departamental del Tolima adopta el documento
llamado politica de riesgos y modelo integrado de gestién y planeacién MIPG elaborado
siguiendo la metodologia propuesta por el Departamento Administrativo de la Funcién
Piblica DAFP a través del manual de implementacion.

ARTICULO SEGUNDO: Los preceptos contenidos con el cddigo la politica de riesgos y el
modelo integrado de gestién y planeacién MIPG de la Contraloria Departamental del Tolima
son de obligatorio cumplimiento para todos los funcionarios de la entidad.

ARTICULO TERCERO. - La presente Resolucién sera publicada en la pagina web de la entidad
y socializada al interior de cada proceso por parte de los lideres, quienes harén seguimiento
lo aqui establecido.

ARTICULO CUARTO. - La presente Resolucién rige a partir de su expedicion y deroga todas
las disposiciones que le sean contrarias

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Ibagué, a los nueve (09) diag ves de septiembre de 2019,

AN

EDILBERTQ PAVA CEBA
Contralor Depgartamental de! Tolim

—

r Huge-Barries-Tag

“Director Operativo de Control Interno
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CONTRALORIA DEPARTAMENTAL DEL TOLIMA

POLITICA DE RIESGOS

La Contraloria Departamental del Tolima, define su politica de riesgos con fundamento en el
documento presentado por el Departamento Administrativo de la Funcion Publica DAFP, guia para
la administracién del riesgo. El propdsito, definir lineamientos para la aplicacion de la metodologia

de la administracion de los riesgos en la entidad.

CDT, Ibagué 2019

“Construyendo Cultura de Control”
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1. ADMINISTRACION DEL RIESGO

RIESGO: posibilidad de que suceda algun evento que tendra un impacto
sobre los objetivos institucionales o del proceso.

QUE ES LA ADMINISTRACION DEL RIESGO: Conjunto de elementos de control
gue al interrelacionarse permiten a la entidad publica evaluar aquellos
eventos negativos, tanto internos como externos, que puedan afectar o
impedir el logro de los objetivos institucionales o los eventos positivos, que
permitan identificar oportunidades para un mejor cumplimiento de su
Misién.

2. OBJETIVOS ADMINISTRACION DEL RIESGO:

+ Unificar los lineamientos de las metodologias para la administracién de
los riesgos de gestion, corrupcion y seguridad digital.

+ Proporcionar a la administracién un aseguramiento razonable con
respecto al logro de sus objetivos.

+ Fortalecer el enfoque preventivo para facilitar la identificacion vy
tratamiento de los riesgos en todos los niveles de la Entidad

+ Involucrar y comprometer a todos los servidores de la Entidad en la
busqueda de acciones encaminadas a prevenir y administrar los
riesgos.

7. ALCANCE

La politica de administracion de riesgos, de la Contraloria Departamental del
Tolima, serad aplicada por todos los procesos de la entidad. Todas las
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personas que generen un vinculo con la entidad, deberan conocerla vy
aplicarla.

8. ANTES DE INCIAR CON LA METODOLOGIA DE ADMINISTRACION DE
RIESGOS.
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MODELO DE OPERACION POR PROCESOS
El modelo de operacién por procesos es el
estdndar organizacional que soporta la ope-
racién de la entidad pdblica, integrando las
competencias constitucionales y legales que
la rigen con el conjunto de planes y progra-
mas necesarios para el cumplimiento de su
misién, visién y objetivos institucionales. Pre-
tende determinar la mejor y mas eficiente for-
ma de ejecutar las operaciones de la entidad.

ASPECTOS

PLANEACION INSTITUCIONAL

su planeacion institucional.

CADENA DE VALOR

Es la interrelacion de los pro-
cesos dirigidos a satisfacer las
necesidades y requisitos de los
usuarios.

MAPA O RED DE PROCESOS
Es la representacion gréfica

de los procesos estratégicos,
misionales, de apoyo, de evalua-
cién y sus interacciones.

OBJETIVOS ESTRATEGICOS  °
Identifican la finalidad hacia la cual
deben dirigirse los recursos y esfuerzos
para dar cumplimiento al mandato legal
aplicable a cada entidad. Estos objetivos
institucionales se materializan a través
de la ejecucion de la planeacion anual de
cada entidad.

MISION

-
-
-
.
-
-
-
-
-

CARACTERIZACION DE LOS PROCESOS
Estructura que permite identificar los
rasgos distintivos de los procesos. Es-
tablece su objetivo, la relacién con los
demds procesos, los insumos, los acti-
vos, su transformacion a través de las
actividades que desarrolla y las salidas
del proceso, se identifican los proveedo-
res y clientes o usuarios, que pueden ser
internos o externos. Ver formato sugeri-
do en el Anexo 1.
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Las estrategias de la entidad generalmente se definen por parte
de la alta direccién y obedecen a la razén de ser que desarrolla la
misma, a los planes sectoriales, las politicas especificas que define
el Gobiemo nacional, departamental o municipal enmarcadas dentro
del Plan Nacional de Desarrollo. En este contexto la entidad define

La planeacién institucional hace uso de los procesos estratégicos,
misionales, de apoyo y evaluacion para materializarla o ejecutarla, por
lo tanto la administracion del riesgo no puede verse de forma aislada.

entidad, sintetiza los principales
propésitos estratégicos y los va-
lores esenciales que deben ser
conocides, comprendidos y com-
partidos por todas las personas
gue hacen parte de la entidad.

VISION

Es la proyeccién de la entidad a
largo plazo que permite establecer
su rumbo, las metas y lograr su
desarrollo. Debe ser construida y
desarrollada por la Alta Direccién
de manera participativa, clara,
amplia, positiva, coherente, con-
vincente, comunicada y compar-
tida por todos los miembros de la
organizacion.
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“Ejercer en el Departamento del Tolima, el control posterior de manera
selectiva e inmediata, para la vigilancia de la gestidn fiscal a las instituciones
territoriales y a los particulares y/o entidades que manejen fondos o bienes
del estado, estableciendo y aplicando metodologias que promuevan la
participacion ciudadana y la cultura del autocontrol, a través de la mejora
continua e innovacion de los procesos, de las competencias de los
funcionarios y del uso de las Tic’s.”

VISION

Alcanzar y mantener el reconocimiento institucional de la Contraloria
Departamental del Tolima, como entidad que ejerce la vigilancia fiscal, al
fortalecer y liderar las metodologias aplicables para el control, ubicandola
entre las mejores en el ranking a nivel Nacional”.

OBJETIVOS

» Fortalecer institucionalmente la entidad para optimizar la vigilancia
de los recursos publicos.

« Fortalecer el talento humano y el esquema institucional.

« Promover la participacion ciudadana en el control fiscal.

9. MAPA DE PROCESOS
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3. FASE DE LA ADMINISTRACION DEL RIESGO

DETERMINACION EL
CONTEXTO ESTRATEGICO

IDENTIFICAR RIESGO
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10. POLITICA DE ADMINISTRACION DEL RIESGO

La Alta Direccion establecio los lineamientos para la Administracion del
Riesgo, a través de las siguientes directrices:

e |dentificar el direccionamiento Estratégico de |la Entidad es decir los
parametros internos y externos que afectan positiva o negativamente el
cumplimiento de la misidn y los objetivos de la entidad.

e Identificar y documentar de riesgos de gestion (juridica, tic’s, humana,
enlace y recursos), corrupcion y de seguridad digital en los programas,
proyectos, planes y procesos.

e Establecer los controles preventivos para los riesgos identificados.

e Formular acciones correctivas y oportunas ante la materializacion de los
riesgos identificados.

11.La administracidn del riesgo se gestiona en estricto cumplimiento del
Modelo Integrado de Planeacién y Gestion - MIPG Il, atendiendo la
responsabilidad del mismo, mediante la aplicacion de las tres lineas de
defensa durante las etapas de desarrollo de la gestidn institucional.

12.Contraloria departamental del Tolima establece las acciones a seguir
por los lideres de los procesos ante la materializacion del riesgo de
corrupcion, gestion y de seguridad digital.

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co
Web-Site: www.contraloriatolima.gov.co
PBX:2611167/2611169
NIT: 890.706.847-1




CONTRALORIA
DEPARTAMENTAL DEL TOLIMA
s

2. IDENTIFICACION DE RIESGOS
ESTABLECIMIENTO DEL CONTEXTO

Determinacion de condiciones internas y del entorno que pueden generar
eventos que originan oportunidades o afectan negativamente el
cumplimiento de la misién y objetivos de una institucidon, y que se han de
tener en cuenta para la administracion del riesgo, a partir de los factores que
se definan es posible establecer las causas de los riesgos a identificar (NTC
ISO 31000,Numeral 2.15) .

Contexto Externo: Caracteristicas o aspectos esenciales del entorno en cual
opera la entidad como: politicos, Econdmicos, Sociales, Culturales,
Tecnolégicos, Ambientales, Legales.

Contexto Interno: Caracteristicas o aspectos esenciales del ambiente en el
cual la organizacion busca alcanzar sus objetivos. Se pueden considerar
factores como: financieros, personal, Tecnologia, estratégicos, estructura
organizacional, comunicacidn interna.

Contexto del Proceso: Caracteristicas o aspectos esenciales del proceso y sus
interrelaciones se pueden considerar factores como: disefio del proceso,
interacciéon con otros procesos, procedimientos asociados, activos de
seguridad digital del proceso.

e TIPOLOGIA DEL RIESGO

Estratégicos: posibilidad de ocurrencia de eventos que afecten los
procesos gerenciales de la alta direccidon y los objetivos estratégicos de la
organizacion publica y por tanto impactan toda la entidad.
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Operativos: posibilidad de ocurrencia de eventos que afecten los procesos
de la entidad.

Financieros: posibilidad de ocurrencia de eventos que afecten los estados
financieros y todas aquellas areas involucradas con el proceso financiero
como presupuesto, tesoreria, contabilidad, cartera, central de cuentas,
costos, etc.

Tecnoldgicos: posibilidad de ocurrencia de eventos que afecten la
totalidad o parte de la infraestructura tecnolégica (hardware, software,
redes, etc.) de una entidad.

Cumplimiento: posibilidad de ocurrencia de eventos que afecten la
situacion juridica o contractual de la organizacién debido a su
incumplimiento o desacato a la normatividad legal y las obligaciones
contractuales

Imagen o reputacional: posibilidad de ocurrencia de un evento que afecte
la imagen, buen nombre o reputacidn de una organizacidon, ante sus
clientes y partes interesadas.

Corrupcion: Posibilidad de que, por accidn u omision, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado.

Seguridad digital: Posibilidad de combinacién de amenazas vy
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
economicos y sociales, afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses nacionales. Incluye
aspectos relacionados con el ambiente fisico, digital y las personas.

Existen tres tipos de riesgos:
¢ Pérdida de confidencialidad

e Pérdida de integridad
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e Pérdida de la disponibilidad de los activos.
e EJEMPLO DE IDENTIFICACION DE LOS RIESGOS

IDENTIFICACION RIESGO DE GESTION

PROCESO RIESGO TIPO DE | CAUSAS CONSECUENCIAS
RIESGO

NOMBRE | [isier™ | OPERATIVO | [Zifre | oo™

DEL bienes y servicios personal de contratos.

requeridos por la

PROCESO Entidad Carencia de controles

en el procedimiento
de contratacion.

Inadecuadas politicas
de operacion.

Demandas y acciones
juridicas

Investigaciones disciplinarias

IDENTIFICACION DE RIESGO DE CORRUPCION

PROCESO | RIESGO TIPO DE | CAUSAS CONSECUENCIAS
RIESGO

Recibir o solicitar Carencia de controles Pérdida de imagen
NOM BRE cualquier dadiva o CORRU PCION en el procedimiento de institucional
DEL beneficio a nombre contratacion.

propio o de terceros Sanciones disciplinarias y
PROCESO con el fin de celebrar Presiones indebidas de Legales

un contrato una autoridad superior.

Detrimento patrimonial

e Responsabilidades y compromisos frente al riesgo
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COMPROMISOS RESPONSABLES

Establecer politica de riesgo Realizar

seguimiento y andlisis periddico a los riesgos

institucionales Acompafiar y orientar sobre la

metodologia para la identificacion, analisis, DIRECCION TECNICA DE
calificacién y valoracién del riesgo. PLANEACION

Consolidar el Mapa de riesgos institucional.
Monitorear cambio de entorno y nuevas
amenazas.

Liderar su elaboracién y consolidaciéon con
cada responsable de las areas y/o de los
procesos, junto con su equipo de trabajo

Identificar los riesgos y controles para cada
vigencia. Realizar seguimiento y analisis a los
controles de los riesgos segun la periodicidad
establecida. Actualizar el mapa de riesgos
cuando la administracién de los mismos lo
requiera.

LIDERES DE LOS PROCESOS

Asesorar en la identificaciéon de los riesgos
institucionales. Analizar el disefio e idoneidad
de los controles establecidos en los procesos.
Realizar  seguimiento a los  riesgos
consolidados en los mapas de riesgos.
Reportar seguimiento a los riesgos.

OFICINA DE CONTROL INTERNO
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e CONTEXTO ESTRATEGICO

FACTORES INTERNOS

FACTORES EXTERNOS

Personal: capacidad del personal, salud, | Sociales: demografia, responsabilidad social,

seguridad terrorismo

Procesos: capacidad, disefio, ejecucidn, | Tecnoldgicos: interrupciones, comercio

proveedores, entradas, salidas, conocimiento desarrollo, produccidn, mantenimiento
electrénico, datos externos, tecnologia
emergente

Tecnologia: integridad de datos, disponibilidad
de datos y sistemas, desarrollo, produccién,
mantenimiento

Politicos: cambios de gobierno, legislacion,
politicas publicas, regulacidn

e NIVEL DE ACEPTACION DEL RIESGO

TABLA DE PROBABILIDAD

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

1 RARO El evento puede ocurrir solo en | No se ha presentado en los
circunstancias excepcionales ultimos 5 afios

2 IMPROBABLE | El evento puede ocurrir en algun | Al menos de una vez en los
momento ultimos 5 afios

3 POSIBLE El evento podria ocurrir en algin | Al menos de una vez en los
momento ultimos 2 afios

4 PROBABLE El evento probablemente ocurrira | Al menos de una vez en el
en la mayoria de las | ultimo afio
circunstancias

5 CASI SEGURQO | Se espera que el evento ocurra en | Mas de una vez al afio
la mayoria de las circunstancias
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TABLA DE IMPACTO

NIVEL | DESCRIPTOR DESCRIPCION

1 INSIGNIFICANTE | Si el hecho llegara a presentarse, tendria consecuencias o efectos
minimos sobre la entidad.

2 MENOR Si el hecho llegara a presentarse, tendria bajo impacto o efecto sobre
la entidad

3 MODERADO Si el hecho llegara a presentarse, tendria medianas consecuencias o
efectos sobre la entidad

4 MAYOR Si el hecho llegara a presentarse, tendria altas consecuencias o
efectos sobre la entidad

5 CATASTROFICO | Siel hecho llegara a presentarse, tendria desastrosas consecuencias o
efectos sobre la entidad

Mapa de Riesgo Inherente — Antes de Controles
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Mapa de Riesgo Residual — Después de Controles

Insigpificante  Aemor \oder ado Mayor  Catastrofico

Impacto

I
1
I
|
|
: Casi Seguro
|
L E || robtie
1 E
-
1 B
(= Pasible
13
13
I 32 Improbable
I =
I 2
I
| = Rarawz
|
1
|
1
1
|

METODOLOGIA PARA LA GESTION DEL RIESGO

MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA AL RIESGO

IMPACTO

PROBABILIDAD | Insignificante | Menor | Moderado | Mayor | Catastrofico

(1) (2) (3) (4) (3)
Raro (1) B B M A A
Improbable (2) B B M A E
Posible (3) B M A E E
Probable (4) M A A E E
Casi seguro (5) A A E E E
B: Zona de riesgo baja: asumir el riesgo
M: Zona de riesgo moderada: asumir el riesgo, reducir el riesgo.
A: Zona de riesgo alta: Reducir el riesgo, evitar, compartir o transferir.
E: Zona de riesgo extrema: Reducir el riesgo, evitar, compartir o transferir.
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DEFINICION DE CONTROLES

Preventivos

Detectivos
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Cémo se realiza la actividad de control
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Tratamiento del riesgo

ACEPTAR

=

tratamiento
del riesgo

@

COMPARTIR
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~—— ZONA DE RIESGO MODERADA: REDUCIR EL RIESGO

—— ZONA DE RIESGO ALTA: REDUCIR O COMPARTIR EL RIESGO

e Ningun Riesgo de Corrupcién podra ser Aceptado.

e Los Riesgos de Corrupcidn se pueden compartir, pero no se puede
transferir su responsabilidad.

e En todos los casos para los riesgos de corrupcion, la respuesta sera
reducir, compartir o evitar.
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