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CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

RESOLUCION No. 736
(26 de diciembre de 2017)

POR MEDIO DE LA CUAL SE INTEGRAN Y ESTABLECEN POLITICAS EN EL AREA DE
GESTION DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

EL CONTRALOR DEPARTAMENTAL DEL TOLIMA, en uso de sus atribuciones constitucionales y
legales, en especial las conferidas por los articulos 267 y 272 de la Constitucion Politica, las leyes 1473
de 2011y 330 de 1996 y,

CONSIDERANDO

Que la Constitucion Politica de Colombia en los articulos 267 y 272 establecen que el Control Fiscal es
una funcion publica que ejercera la Contraloria General de la Republica, la cual vigila la gestion fiscal
de la administracion y de los particulares o entidades que manejen fondos o bienes de la Nacion. La
vigilancia de la gestidn fiscal de los departamentos, distritos y municipios donde haya contralorias,

corresponde a éstas y se ejercera en forma posterior y selectiva.

Que la Ley 330 de 1996 en su articulo 2 establece que las Contralorias Departamentales son organismos
de caracter técnico, dotadas de autonomia administrativa, presupuestal y contractual y en ningin caso

podran ejercer funciones administrativas distintas a la inherentes a su propia organizacién.

Que la Contraloria Departamental del Tolima, mediante Resolucién No.430 del 28 de diciembre de 2009,

cred el Comité de Gobierno en Linea de la Contraloria Departamental del Tolima.

Que la Ley 1437 de 2011, "por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo" en su Titulo III Capitulo IV, reguld la utilizacion de medios electrénicos en
el procedimiento administrativo, sefialando en sus articulos 53 y siguientes, la validez y autenticidad del
documento publico en medio electronico, la posibilidad de emitir actos administrativos electronicos con
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las condiciones de autenticidad, integridad y disponibilidad, la notificacién por via electrénica y la

conservacion electronica de los documentos.

Que mediante la Directiva Presidencial No.02 del 28 de agosto del 2000, el Gobierno Nacional define la
politica publica de Gobierno en Linea en Colombia.

Que la Ley 1341 de 2009, "Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacidn y las Comunicaciones -TIC-, se crea
la Agencia Nacional del Espectro y se dictan otras disposiciones" establecidé el marco general para la
formulacidn de las politicas publicas que regiran el sector de las Tecnologias de la Informacion y las

Comunicaciones.

Que mediante el Decreto 2573 de 2014, “Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en Linea”, se reglamenta parcialmente la ley 1341 de 2009 y se dictan otras
disposiciones, se describen los lineamientos para fortalecer la gestion de las Tecnologias de la
Informacion y se reglamenta el Marco de Referencia de Arquitectura Empresarial para Entidades del

Estado, alineado con el modelo de seguridad y privacidad de la informacion.

Que el decreto 1078 de 2015 por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacidn y las Comunicaciones, resaltan la importancia de la seguridad y

privacidad de la informacion y los tratamientos de datos.

Que el modelo de seguridad y privacidad de informacién (MSPI), dado por el Ministerio de TIC como
lineamiento para las entidades del estado, da conocer lineamientos, politicas, normas y procesos que
promueven el modelo de seguridad y privacidad de la informacién asi como el tratamiento de datos
fundamentado en los lineamientos de las Normas Continuidad del negocio SGCN (Norma ISO/IEC
22301:2012), y seguridad de la informacion SGSI (Normas ISO/IEC 27001:2013 e ISO/IEC
27002:2013).

Que la Ley 1712 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la

Informacion Publica Nacional y se dictan otras disposiciones” expedida por el congreso de la republica
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tiene por objetivo el de regular el derecho al acceso a la informaciéon publica y provee los datos
personales.

Que para el ente de control departamental, la informacion es un activo no tangible, de vital importancia
en el desarrollo de las actividades diarias que realizan cada uno de los procesos misionales y de apoyo
en cumplimiento de las funciones establecidas en la Constitucién Politica Colombiana.

Que la Contraloria Departamental del Tolima tiene definido como sus objetivos institucionales de su
Plan Estratégico 2016 - 2019, "Eficiencia Administrativa" y como estrategias "Implementar en los plazos
definidos por el Ministerio de las TIC, las actividades establecidas en el manual de Gobierno en Linea"

e "Impulsar el fortalecimiento de las tecnologias de informacion y las comunicaciones de la entidad".

Que como parte del compromiso de mejoramiento de los procesos y de la eficiencia en el cumplimiento
de las funciones que le corresponden al ente de control Departamental, se ha elaborado la Politica de
Segundad Informatica la cual tiene como objetivo dotar de la informacion necesaria a los funcionarios
de la Contraloria Departamental del Tolima, de normas y mecanismos que deben cumplir y utilizar para
proteger el hardware y software de la Red, asi como la informacién que es procesada y almacenada en

estos.

Que la Ley 734 de 2002 en el Articulo 48, sefiala como falta gravisima "causar dafio a los equipos
estatales de informatica, alterar, falsificar, introducir, borrar, ocultar o desaparecer informacién en
cualquiera de los sistemas de informacidon oficial contenida en ellos o en los que se almacene o guarde

la misma, o permitir el acceso a ella a personas no autorizadas".

Que en virtud de lo expuesto,

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

O\\

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

RESUELVE

CAPITULO I
ADOPCION DE LA POLITICA DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION EN LA
ENTIDAD
Articulo 1°. Adoptar la nueva politica de seguridad y privacidad de la informacion, en la Contraloria
Departamental del Tolima, la cual se encuentra inmersa en el anexo 1 y forma parte integral de la

presente resolucion.

Articulo 2°. La Direccion de Tecnologia, o quien haga sus veces, en conjunto con el comité de
seguridad y privacidad de la informacion, y el comité de Gobierno en linea (o el que haga sus veces),
seran los encargados de liderar esta politica asi como su difusion y seguimiento a los lineamientos

dados.

Articulo 3°. Los directores y jefes de las diversas dependencias son los responsables de velar por la

aplicacién de las politicas dadas en la “Politica de Privacidad y Seguridad de la Informacién”.

CAPITULO 11

CONFORMACION DEL COMITE DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION

Articulo 4°. Conformacion del Comité de Privacidad y Seguridad de la Informacion. Créase

el Comité de Privacidad y Seguridad de la Informacién de La contraloria departamental del Tolima.

El Comité estara integrado asi:

1. El Contralor departamental o su Delegado

2. El secretario General o su Delegado
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3. Un funcionario representante de Gobierno en linea de la entidad, o quien haga sus veces
4. El Director operativo de control Interno o su Delegado

5. Direccidn Técnica de Control Fiscal y Medio Ambiente o su Delegado

6. Direccion Técnica de Responsabilidad Fiscal o su Delegado

7. Direccién Técnica de Participacion Ciudadana o su Delegado

8. Direccidn Técnica de Planeacién o su Delegado

9. Direccién Técnica Juridica o su Delegado

10. Direccion de Tecnologia o quien haga sus veces

11. Lider de Seguridad y privacidad de la informacion o quien haga sus veces

Paragrafo 1°. El Comité podra invitar a cada sesion, con voz y sin voto, a aquellas personas que

considere necesarias por la naturaleza de los temas a tratar.

Articulo 5°. Objetivo del Comité de Seguridad de la Informacion. Garantizar al interior de la
Contraloria Departamental del Tolima, la seguridad y privacidad de la informacion, asi como el buen

manejo al tratamiento de los datos personales.

Articulo 6°. Funciones del comité. El Comité de Seguridad de la Informacion de la Contraloria

departamental del Tolima tendra dentro de sus funciones las siguientes:

1. Coordinar la implementaciéon del Modelo de Seguridad y privacidad de la Informacién al interior
de la entidad.

2. Revisar los diagnosticos del estado de la seguridad de la informacion en Nombre de la entidad.

3. Acompafiar e impulsar el desarrollo de proyectos de seguridad.
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4. Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro y establecer
los recursos de informacion que sean consistentes con las metas y objetivos de Nombre de la
entidad.

5. Recomendar roles y responsabilidades especificos que se relacionen con la seguridad de la
informacion.

6. Aprobar el uso de metodologias y procesos especificos para la seguridad de la informacion.
Participar en la formulacién y evaluacion de planes de accién para mitigar y/o eliminar riesgos.

8. Realizar revisiones periddicas del SGSI (por lo menos una vez al aifo) y segun los resultados de
esta revisidn definir las acciones pertinentes.

9. Promover la difusion y sensibilizacidn de la seguridad de la informacion dentro de la entidad.

10. Poner en conocimiento de la entidad, los documentos generados al interior del comité de
seguridad de la informacidon que impacten de manera transversal a la misma.

11. Las demas funciones inherentes a la naturaleza del Comité.

Articulo 7°. Secretaria Técnica: La Secretaria Técnica del Comité se definira al interior del Comité y

el secretario elegido sera remplazado cada Doce (12) meses.

Articulo 8°. Funciones de la Secretaria Técnica. Las funciones de la Secretaria Técnica seran las

siguientes:
1. Elaborar las actas de las reuniones del Comité y verificar su formalizacion por parte de sus
miembros.

. Citar a los integrantes del Comité a las sesiones ordinarias o extraordinarias

. Remitir oportunamente a los miembros la agenda de cada comité.

. Llevar la custodia y archivo de las actas y demas documentos soportes.

. Servir de interlocutor entre terceros y el Comité.

. Realizar seguimiento a los compromisos y tareas pendientes del Comité.

. Presentar los informes que requiera el Comité.

o N o U1 A W N

. Las demas que le sean asignadas por el Comité.
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Articulo 9°. Reuniones del Comité de Seguridad de la Informacion. El Comité de Seguridad de
la Informacion — debera reunirse cada 4 meses o antes si se requiere, previa convocatoria del Secretario

Técnico del Comité.

Articulo 10°. Sesiones Extraordinarias. Los miembros que conforman el Comité podran ser citados
a participar de sesiones extraordinarias de trabajo cuando sea necesario, de acuerdo a temas de riesgos,
incidentes o afectaciones de continuidad dentro del Sistema de Gestion de Seguridad de la Informacion.

CAPITULO III
LINEAMIENTOS PARA EL DESARROLLO DE SOFTWARE, NEGOCIACIONES Y
CONTRATACIONES RELACIONADAS CON TECNOLOGIA

Articulo 11°. Estandarizacion del proceso para desarrollo de software. Atendiendo a los
lineamientos de la Estrategia de Gobierno en Linea respecto al desarrollo o adquisicidén de software en
las entidades del estado, definanse para la Contraloria Departamental del Tolima, los lineamientos para
el desarrollo, mantenimiento y adquisicion de software, para lo cual, se aplicara lo establecido en el

anexo 2 de esta resolucion, el cual forma parte integral de la misma.

Articulo 12°. Lineamientos para procesos de negociacion y contratacion relacionados con
tecnologia. En cumplimiento a los lineamientos de la Estrategia de Gobierno en Linea referente a los
procesos de negociacion y contratacion (suministro, compra/adquisicién, modificacién, mantenimiento,
alquiler, venta, préstamo, y demas) relacionados con tecnologia (software, hardware, electronica,
electricidad, sonido, artefactos y elementos tanto eléctricos como electronicos) en las entidades del
estado, ademas de lo establecido en el anexo 2 de esta resolucién, se establece para la Contraloria
Departamental del Tolima, como procedimiento indispensable para cualquier tipo de negociacion y

contratacién relacionada con tecnologia, el siguiente:
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a. Cualquier necesidad relacionada con tecnologia, debera ser puesta en conocimiento de la
Direccién de Tecnologia (o la que haga sus veces), para lo cual, se enviard mensaje a través del
correo electrdnico, indicando: La necesidad que se requiere suplir (o problema a solucionar);
Las posibles soluciones que se plantean, resaltando las ventajas y diferencias de casa posible
solucién; Los diversos proveedores posibles (si es el caso); El tiempo requerido estimado para
la implementacion de cada una de las posibles soluciones.

b. La Direccion de Tecnologia (o la que haga sus veces), analizara la informacion presentada y
procurara establecer la opcién mas viable y 6ptima para la entidad, de tal forma que la solucién
que se indique de cumplimiento a los lineamientos del Gobierno Nacional relacionados con la
Estrategia de Gobierno en Linea y esté en armonia con los planes y proyecciones que para la
entidad se hayan realizado en el corto, mediano y largo plazo en el ambito tecnoldgico.

c. En el caso de requerirse modificaciones a la infraestructura de las instalaciones, se debera contar
con el apoyo de la Direccion de Tecnologia (o la que haga sus veces) para la proyeccion de las
tomas de energia eléctrica asi como para la proyeccion de los puntos de red requeridos, ademas,
se debera contara con apoyo en el ambito de seguridad en el trabajo para procurar puestos de
trabajo saludables, especialmente en lo referente a la altura de los equipos de cdmputo para

garantizar la ergonomia y las buenas posturas.

d. En caso de que la Direccion de Tecnologia (o la que haga sus veces) no cuente con personal
idéneo para el andlisis de la situacién presentada, comunicard tal situacion a la Secretaria
Administrativa y Financiera para que se procure obtener el concepto de un experto o de una
compafiia especializada en el tema, quien o quienes actuaran en acuerdo y coordinacion con la

Direccion de Tecnologia (o la que haga sus veces).

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

O\\

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

CAPITULO 1V
PLAN DE TRANSICION IPv4/IPv6

Articulo 13°. Adopcion del plan de transicion. En cumplimiento de las recomendaciones que a
nivel mundial se han realizado respecto a la adopcion del protocolo IPv6, se adopta el plan de transicion

que se encuentra en el anexo 3 de esta resolucién, formando parte integral de la misma.

Articulo 14°. Aprovisionamiento de direcciones. La Contraloria Departamental del Tolima
garantizara que en los procesos de contratacion de conectividad para el servicio de Internet general de
la entidad, se asegure que el ISP (Internet Service Provider) provea a la entidad de las direcciones IP
necesarias para satisfacer la asignacion de direccidn a cada dispositivo que lo requiera en el momento

o en el futuro (dentro de la vigencia del contrato respectivo), atendiendo a las siguientes indicaciones:

1. Mientras al interior de la entidad se esté desarrollando el periodo de transicion IPv4/IPv6, se
debera garantizar una direccidn IPv4 fija para asegurar la continuidad de los servicios con otras
entidades que requieren de tal, como es el caso de algunos servicios financieros o bancarios,
asegurando que cada canal banda ancha o dedicado cuente con una direccion IPv4 fija durante

toda la duracion del contrato.

2. En caso de contar en un momento dado con servidores de aplicaciones o de servicios en linea,

también se debera garantizar una IPv4 Fija para cada servidor.

3. Se debera garantizar dos direcciones IPv6 para cada dispositivo de computo, de tal forma que

no se presente conflicto alguno con la conectividad por puerto Ethernet o via WiFi.

4. Se debera garantizar una direccidon IPv6 para cada funcionario y contratista, de tal forma que se
puedan optimizar las comunicaciones mediante herramientas de mensajeria instantanea

aprovechando los dispositivos mdviles de ellos.
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5. Se debera garantizar un conjunto de direcciones IPv6 mas que suficientes para garantizar el
servicio de WiFi Gratuito para la gente, en cumplimiento a lo establecido por el MINTIC en la
resolucion 728 de mayo 5 de 2017.

CAPITULO V
ADOPCION DEL PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES — PETIC Y DISPOSICIONES FINALES

Articulo 15°. Adopcion del PETIC 2017-2020. Adoptese el Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones, el cual se encuentra en el anexo 4 de esta resolucion, formando

parte integral de la misma.

Articulo 16°. Cumplimiento. Corresponde a todos los funcionarios y contratistas de la entidad el
cumplimiento de lo establecido en la presente resolucion en la medida en que la estrategia de Gobierno
en Linea es obligatorio cumplimiento por parte de todas las entidades, funcionarios y personal vinculado

a las entidades del estado, en su debida proporcidn segln sus cargos y responsabilidades.

Articulo 17°. Derogatorias y Vigencia. La presente resolucidon rige a partir de la fecha de su

publicacién y deroga, parcial o completamente, las disposiciones que le sean contrarias.
Expedida en Ibagué, a los Veintiseis (26) dias del mes de Diciembre de 2017.

COMUNIQUESE Y CUMPLASE

Original Firmadoe
EDILBERTO PAVA CEBALLOS

Contralor Departamental del Tolima
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Reviso:

Original Firmade
Olga Mercedes Cérdoba Zarta

Directora Técnica Juridica

Original Firmade

Luis Orlando Pacheco Yepes
Director Técnico de Planeacion

Elaboro:

Original Firmacde
Luis Fernando Nifio Ospina

Profesional Universitario Gestion TIC

Original Firmacde
Claudia Gisella Rengifo

Contratista
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ANEXO 1

POLITICA DE
SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION

Contraloria Departamental del Tolima
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1 INTRODUCCION

La Contraloria Departamental del Tolima reconoce la importancia de la proteccién de activos de la
informacion, procesos y tecnologias, por medio de la generacion de la Politica de seguridad y privacidad
de la informacion y los correspondientes procesos con el fin de generar y publicar politicas, e instructivos

asi como la asignacion de responsabilidades.

Gracias a estas politicas, la contraloria departamental del Tolima, establecera una mejora continua en

los procesos y procedimientos de la entidad
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2 OBIJETIVOS

Objetivo general:

Realizar la politica de seguridad y privacidad de la informacion para la contraloria departamental del
Tolima teniendo en cuenta las reglas y principios basicos para ser aplicadas en cada proceso que se

desarrolle teniendo en cuenta los recursos fisicos humanos y tecnolégicos.

Objetivos especificos:

e Cumplir con los principios de seguridad y privacidad de la informacion
e Minimizar el riesgo

e Proteger los activos

e Mantener confianza

e Cumplir los principios de seguridad y privacidad

¢ Garantizar la continuidad

e Mantener la Politica de Seguridad de la Informacion actualizada, vigente, operativa y controlada
de los riesgos de la informacion de la Contraloria del Tolima, para asegurar la sostenibilidad de

la misma vy el nivel de eficacia.
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3 ALCANCE

La politica de seguridad y privacidad de la informacién sera aplicada a los procesos operativos y de
apoyo estratégico para la entidad, por tanto sera de cumplimiento obligatorio para toda la entidad por
parte de los funcionarios publicos, contratistas, y demas personas o terceros que estén involucrados

con la entidad y hagan uso de los recursos tecnoldgicos de la contraloria.

El incumplimiento al presente documento, podra presumirse como causa de responsabilidad
administrativa y/o disciplinaria, dependiendo de su naturaleza y gravedad, cuya sancidn sera aplicada

por las autoridades competentes.

Las excepciones al cumplimiento de las politicas de seguridad informatica seran autorizadas Unica y
exclusivamente por la Direccidn de informatica o quien haga sus veces (como La Direccidn de Tecnologia
o la que haga sus veces ), cuando se considere que su impacto es negativo para la continuidad de los
procesos o logro de los objetivos institucionales, y deberan ser documentadas formalmente. Las politicas
de seguridad informatica seran objeto de evaluacién semestral, aplicando mecanismos de autocontrol

y autoevaluacién, para garantizar el mejoramiento continuo.
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4 GLOSARIO

v Activo: Cualquier cosa que tenga valor para la organizacion. [NTC 5411- 1:2006]

v Control: Medios para gestionar el riesgo, incluyendo politicas, procedimientos,
directrices, practicas o estructuras de la organizacion que pueden ser de naturaleza

administrativa, técnica, de gestion o legal.

v Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacién, ademas, otras propiedades tales como autenticidad,

responsabilidad, no-repudio y confiabilidad pueden estar involucradas.

v Politica: Toda intencion y directriz expresada formalmente por la Direccion.

v Riesgo: Combinacién de la probabilidad de un evento y sus consecuencias. [ISO/IEC
Guia 73:2002]

4 Analisis de riesgos: Uso sistematico de la informacién para identificar las fuentes y
estimar el riesgo. [ISO/IEC Guia 73:2002]

4 Evaluacion de riesgos: Todo proceso de analisis y valoracion del riesgo. [ISO/IEC Guia
73:2002]

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

O\\

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

v Valoracion del riesgo: Proceso de comparacion del riesgo estimado frente a criterios
de riesgo establecidos para determinar la importancia del riesgo. [ISO/IEC Guia 73:2002]

v Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacion
con respecto al riesgo. [ISO/IEC Guia 73:2002]

v Tratamiento del riesgo: Proceso de seleccion e implementacion de medidas a para
modificar el riesgo. [ISO/IEC Guia 73:2002]

v » Confidencialidad: Los activos de informacion solo pueden ser accedidos y custodiados

por usuarios que cuente con permisos para ello.

v « Integridad: El contenido de los activos de informacion debe permanecer inalterado y
completo. Las modificaciones realizadas deben ser registradas asegurando su confiabilidad.

v » Disponibilidad: Los activos de informacion solo pueden ser obtenidos a corto plazo

por los usuarios que cuenten con los permisos adecuados.

v Datos: Son todos aquellos elementos basicos de la informacién (en cualquier formato)
que se generan, recogen, gestionan, transmiten y destruyen en la CONTRALORIA
DEPARTAMENTAL DEL TOLIMA. Ejemplo: archivo de Word “listado de personal.docx”

v Aplicaciones: Es todo el software que se utiliza para la gestion de la informacion.
Ejemplo: SICOF.

v Personal: Es todo el personal de la CONTRALORIA DEPARTAMENTAL DEL TOLIMA, el
personal subcontratado, los clientes, usuarios y en general, todos aquellos que tengan acceso
de una manera u otra a los activos de informacién del CONTRALORIA DEPARTAMENTAL DEL
TOLIMA. Ejemplo: Pedro Pérez.
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v/ Servicios: Son tanto los servicios internos, aquellos que una parte de la organizacién suministra
a otra, como los externos, aquellos que la organizacién suministra a clientes y usuarios.

Ejemplo: Publicacion de hojas de vida, solicitud de vacaciones.

v Tecnologia: Son todos los equipos utilizados para gestionar la informacién y las comunicaciones

.Ejemplo: equipo de coémputo, teléfonos, impresoras.

v Instalaciones: Son todos los lugares en los que se alojan los sistemas de informacion. Ejemplo:

Oficina Pagaduria.

v Equipamiento auxiliar: Son todos aquellos activos que dan soporte a los sistemas de
informacién y que no se hallan en ninguno de los tipos anteriormente definidos. Ejemplo: Aire

acondicionado, destructora de papel.

v Base de datos de gestion de configuraciones (CMDB, Configuration Management
Data base): Es una base de datos que contiene toda la informacidn pertinente acerca de los
componentes del sistema de informacion utilizado en una organizacién de servicios de TI y las

relaciones entre esos componentes.

v B57799: Estandar britanico de seguridad de la informacion, publicado por primera vez en 1995.
En 1998, fue publicada la segunda parte. La parte primera es un conjunto de buenas practicas
para la gestion de la seguridad de la informacién —no es certificable- y la parte segunda
especifica el sistema de gestion de seguridad de la informacion -es certificable-o La parte primera
es el origen de ISO 17799 e ISO 27002 Y la parte segunda de ISO 27001. Como tal el estandar,
ha sido derogado ya, por la aparicion de estos ultimos.
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v Caracteristicas de la Informacion: las principales caracteristicas son la confidencialidad, la
disponibilidad y la integridad.

v' Checklist: Lista de apoyo para el auditor con los puntos a auditar, que ayuda a mantener claros
los objetivos de la auditoria, sirve de evidencia del plan de auditoria, asegura su continuidad y
profundidad y reduce los prejuicios del auditor y su carga de trabajo, Este tipo de listas también
se pueden utilizar durante la implantacion del SGSI para facilitar su desarrollo.

v Directiva: Segun [ISO/IEC 13335-1: 2004): una descripcion que clarifica qué deberia ser hecho
y como, con el proposito de alcanzar los objetivos establecidos en las politicas.

v Disponibilidad: Segun [ISO/IEC 13335-1: 2004): caracteristica o propiedad de permanecer

accesible y disponible para su uso cuando lo requiera una entidad autorizada.

v Evaluacion de riesgos: Segun [ISO/IEC Guia 73:2002]: proceso de comparar el riesgo

estimado contra un criterio de riesgo dado con el objeto de determinar la importancia del riesgo.

v Evento: Segun [ISO/IEC TR 18044:2004]: Suceso identificado en un sistema, servicio o estado
de la red que indica una posible brecha en la politica de seguridad de la informacion o fallo de
las salvaguardas, o una situacién anterior desconocida que podria ser relevante para la

seguridad.

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

4)

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

O\\

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

5 NORMATIVIDAD

e Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso

a la Informacion Pablica Nacional y se dictan otras disposiciones.

e Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la Proteccion de Datos

Personales

e Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector

de Tecnologias de la Informacién y las Comunicaciones.
e CONPES 3584 de 2016 Politica nacional de seguridad digital

e Decreto 0886 de 2014 por el cual se reglamenta el Registro Nacional de Bases de Datos, cuya
creacion se establecid dentro del Régimen General de Proteccion de Datos Personales (Ley 1581
de 2012).

e Ley 1273 de 2009 Le y del delito informatico

e Ley 1266 de 2008 por el cual se dictan las disposiciones generales del habeas data y se regula
el manejo de la informacion contenida en las bases de datos personales, en especial la financiera,

crediticia, comercial De servicios, y la proveniente de otros paises y se dictan otras disposiciones.
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6 POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

6.1 Politica de uso adecuado y responsabilidad

La Contraloria departamental del Tolima establecera las siguientes politicas y se compromete a dar

cabal cumplimiento, estas politicas seran socializadas con los funcionarios de la entidad.

OBJETIVO:

Promover la politica de privacidad y seguridad de la informacion al interior de la entidad, garantizando

los principios de confidencialidad integridad y disponibilidad de la informacion

ALCANCE:

La Politica de uso adecuado y responsabilidad de la gestion de activos y controles sera liderada por la
Direccion de Tecnologia o la que haga sus veces , la Alta Direccion, y sera apoyado y aplicado por los
funcionarios publicos quienes tengan a su cargo activos, también los demds funcionarios publicos de la
entidad, contratistas y terceros quienes hagan uso y tengan acceso a las instalaciones fisicas y a los

sistemas de informacion de la Contraloria departamental del Tolima.
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6.2 Comité de seguridad y privacidad de la informacion

La alta direccion se compromete a apoyar la politica de seguridad y privacidad de la informacién y las
estrategias que se deriven de la misma, y por esto se crea un comité de seguridad y privacidad de la

informacion.

v Creacion de un Comité de seguridad y privacidad de la informacién integrado por los siguientes

representantes:
o El Contralor departamental o su delegado
o El/La Secretario(a) General o su delegado
o Un funcionario representante de Gobierno en linea de la entidad
o El Director operativo de control Interno o su Delegado
o Direccion Técnica de Control Fiscal y Medio Ambiente o su delegado
o Direccién Técnica de Responsabilidad Fiscal o su Delegado
o Direccion Técnica de Participacion Ciudadana o su Delegado
o Direccion Técnica de Planeacién o su Delegado
o Direccion Técnica Juridica o su Delegado
o Direccion de Tecnologia o la que haga sus veces (Por ejemplo, funcionario de La

Direccion de Tecnologia o la que haga sus veces )

o Lider de Seguridad y privacidad de la informacion o quien haga sus veces
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RESPONSABILIDADES DEL COMITE:

v El Comité de Seguridad vy privacidad de la informacion sera el responsable de mantener la
politica de seguridad de la informacion asi mismo debera proyectar documentos y estrategias
gue encaminen a dar cumplimiento a la politica, asi como el apoyo y asesoria en materia de

seguridad de la informacion recomendaciones, seguimientos y a las actividades.

v Es responsabilidad del comité definir las estrategias en materia de capacitacion en temas
relacionados con seguridad y privacidad de la informacion en la Contraloria departamental del
Tolima.

v El Representante de Gobierno en Linea sera el responsable de Coordinar el Comité de Seguridad
y privacidad de la informacion, capacitando, socializando e implementando acciones para dar

cumplimiento, seguimiento y un control de la politica.

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

ROL

RESPONSABILIDAD

Comité de seguridad y privacidad de la Lider de Gobierno en linea

informacion

Alta direccion

El Contralor
departamental o su

Delegado

El secretario General o su

Delegado
Un funcionario
representante de

Gobierno en linea

El Director operativo de
control Interno o su

Delegado

Direccion  Técnica de
Control Fiscal y Medio

Ambiente o su Delegado

Direccidbn  Técnica de
Responsabilidad Fiscal o

su Delegado

Direccion  Técnica de
Participacion Ciudadana o

su Delegado

Direccion  Técnica de
Planeacién o su Delegado
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o Direccion Técnica Juridica

o su Delegado

o Funcionario de la
Direcciéon de Tecnologia o

la que haga sus veces
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Cumplimiento de la politica de seguridad Toda la entidad los Funcionarios publicos,
y privacidad de la informacion contratistas, y demas personas o terceros
gue estén involucrados con la entidad y
hagan uso de los recursos tecnoldgicos

de la contraloria.

v' Representante de Gobierno en v’ sera el responsable de Coordinar
Linea el Comité de Seguridad vy
privacidad de la informacion,

capacitando, socializando e

implementando acciones para dar

cumplimiento, seguimiento y un

control de la politica.

v' Lider de seguridad y privacidad v' Sera el responsable de velar por
de la informaciéon o quien haga el cumplimiento de las politicas de
Sus veces seguridad y privacidad de Ia

informacién, igualmente debera
trabajar articulado con el Lider Gel
de la Entidad

6.3  La Gestion de activos y controles

6.3.1 Bases de datos y archivos de datos

Politica: El lider de seguridad y privacidad de la informacidn, articulado con los administradores
de las plataformas tecnoldgicas y de bases de datos , debe dar cumplimiento a los principios, de
confidencialidad, integridad y disponibilidad, por tanto no podra realizar alguna manipulacion
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directa de los datos con excepciones técnicas; si se amerita esta podra ser autorizada por el
responsable del proceso con autorizacion escrita al comité de seguridad y privacidad de la

informacidn para su respectiva veeduria y concepto técnico.

Acciones y controles: Las bases de datos seran responsabilidad de cada lider de proceso, para

la operacidon y manejo de las mismas se tendra en cuenta las politicas de acceso de la entidad.

Cada accion que se realice a una base de datos, debe quedar documentada y archivada de
manera permanente asi como las solicitudes que realicen los usuarios a la misma con su debida

respuesta.

Las bases de datos deben permanecer actualizadas, por el responsable de cada proceso junto
con el apoyo de la Direccidén de Tecnologia o la que haga sus veces, donde se permita realizar
auditorias o verificaciones a la misma, de igual manera frente al alguna novedad en las bases

de datos debe existir la trazabilidad y acciones que se realizaron a las bases de datos

6.3.2 SOFTWARE

Objetivo: Garantizar que el software que se manejan en la Contraloria Departamental del Tolima

cumpla con los requerimientos minimos de seguridad y confiabilidad.

Alcance: La Politica de Software, sera aplicada  por la Direccién de Tecnologia o la que haga sus

veces Y los funcionarios, contratistas y terceros que hagan uso de las diferentes plataformas.

Para el uso operacidn y administracion de los software instalados, se crearan diferentes roles segun las

actividades que se van a realizar, teniendo en cuenta que todos los actores deben estar reportando
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cualquier anomalia, o cambio que se presente, a su vez, solo deberan operar segun los roles que se les

permitié en el acceso.

Acciones: Es importante que la Direccion de Tecnologia o la que haga sus veces, reconozca los sistemas
operativos existentes en cada uno de los equipos, se cuente con un soporte por parte de la empresa

proveedora o personal disponible para los diferentes niveles de servicios.

La Direccion de Tecnologia o la que haga sus veces debe velar por que todos los Software de la
contraloria departamental del Tolima, sean legales, actualizados e instalados bajo autorizacion y

supervision de la Direccidon de Tecnologia o la que haga sus veces.

Se debe tener en cuenta que para implementar y desarrollar software nuevo, este debe realizarse
teniendo en cuenta la asesoria de una mesa técnica, con el fin de revisar las caracteristicas técnicas del

software a contratar y cumpla con las fases de desarrollo en implementacion

Asi mismo que la seguridad del software fases del ciclo de vida del sistema de informacion, se apliquen

segun los estandares establecidos por la ingenieria de software.

Control de Cambios: Cualquier modificacion a un software asi como la instalacion de algun aplicativo,

debe ir con solicitud escrita directa por el director de area o lider de proceso.

Politica: Los recursos tecnoldgicos, deben ser registrados mediante hojas de vida, en ellas deben ir
como datos minimos, el datos basicos del software, equipo donde se encuentra registrado, serial,

licencia, soportes técnicos realizados y mantenimientos realizados, tanto preventivos como correctivos.

Legalidad del Software: Cualquier software que se encuentre instalado en la Contraloria

departamental del Tolima, debe ser autorizado por la Direccidén de Tecnologia o la que haga sus veces,
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en caso que se requiera algun aplicativo, la Direccidon de Tecnologia o la que haga sus veces, instala o

autoriza el mismo, y tiene la facultad de borrar software que no se encuentre autorizado.

Ningun funcionario podra instalar software sin autorizacion de la Direccion de Tecnologia o la que haga

sus veces, Yy quien lo realice asumira la responsabilidad de la instalacion de un software no autorizado.

Se deben tener en cuenta las siguientes recomendaciones:

v

Se prohibe instalar y utilizar software no autorizado por la Contraloria del Tolima y la oficina de

La Direccién de Tecnologia o la que haga sus veces.

Ningun usuario o dependencia debe adquirir software sin la debida aprobacion y autorizacion de

la contraloria, previo concepto de la Direccidon de Tecnologia o la que haga sus veces.

Sélo personal autorizado por funcionarios de La Direccidon de Tecnologia o la que haga sus veces

puede realizar instalacién de software en los computadores de la Entidad.

Todo programa o aplicacién que desarrolle un funcionario de la Contraloria del Tolima por
encargo y autorizacion de los directivos de la entidad, es propiedad de ésta, tanto en fuentes
como en objetos, incluyendo los derechos patrimoniales. Los derechos intelectuales siempre

seran del autor.

El software instalado en los diferentes equipos de la Contraloria, es de uso exclusivo de la entidad

y ningun usuario puede disponer de el para fines personales o de terceros.

Se prohibe el retiro o copia de cualquier aplicativo o licencia propiedad de la contraloria, lo que
constituye hurto y se convierte en pirateria, con efectos penales.

No se permite instalar ni temporal, ni permanentemente, software que no haya sido adquirido

por la contraloria.
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v Software o aplicativo propiedad de la contraloria, debe tener la respectiva licencia que da
derecho a su utilizacion; en caso de ser software de uso libre se debe tener el soporte de la
pagina web que especifica dicha tipo de licencia, pero debe mediar autorizacién o concepto de
la Direccion de Tecnologia o quien haga sus veces.

v' Para la gestion de usuarios y contrasenas de aplicativos, se acatara lo establecido para “Otras
cuentas — Aplicativos” del documento “ESPECIFICACIONES DEL CORREO, INTERNET Y RED
INSTITUCIONAL” codigo EGT-01 Version 2 o posterior.

Los siguientes casos se consideran copia ilegal de software (pirateria) y esta

expresamente prohibido:

v Hacer copia de un programa o aplicativo de la Contraloria para uso fuera de la entidad.

Intercambiar discos fuera del ambiente de trabajo.

v Duplicacion ilegal y venta de software con derechos de autor (falsificacion), frecuentemente

disefiada para que el producto parezca legitimo.

v Se entiende como copia ilegal de un programa, la copia de este en otro medio, como DVD, disco

externo o USB, desde el disco duro de un computador.

v’ Las licencias server, otorgan derecho a instalar un software determinado en un servidor de red.
Para acceder o utilizar los servicios del software del servidor, desde una estacién de trabajo
(cliente), es necesario adquirir una licencia de acceso de cliente; es decir, la licencia de servidor

permite su instalacion en el servidor de red, y la licencia de acceso de cliente permite utilizarla.
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v Teniendo en cuenta estas normas, la Contraloria del Tolima define que si en algin momento la
Entidad se ve afectada por una situacion de este tipo, el usuario del equipo responde en forma

personal o por talento humano.

6.3.3 USO DEL INTERNET

Politica de Uso Adecuado de Internet.

Objetivo: Garantizar el uso adecuado del Internet por parte de todos los servidores publicos y terceros,

en la entidad, dando cumplimiento a las politicas de seguridad y privacidad de la informacion.

Politica: Todos los servidores publicos y terceros en la Contraloria Departamental del Tolima tendran
acceso a Internet dando uso misional de acuerdo a sus funciones o actividades especificas y, sera de
uso exclusivo institucional, debiendo cumplir con los controles en cuanto a seguridad indique la Direccion
de Tecnologia o la que haga sus veces, quien sera la instancia que haga controles permanentes sobre

el buen uso del Internet.

Politica: Los servicios de almacenamiento en la nube, seran de autorizacién especifica por parte de la
Direccion de Tecnologia o la que haga sus veces, quienes seran los que clasifiquen la informacion que

se debe almacenar.

Controles: se deben crear perfiles de acceso segun las actividades del servidor publico los cuales seguin

sus necesidades tendran accesos permitidos especiales.
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Alcance: La contraloria Departamental del Tolima, brida a todos los servidores publicos y terceros, el
acceso al internet como medio indispensable para ejecutar labores, sin embargo este debe ser de uso

exclusivo para fines corporativos y de la entidad.

Esta prohibido el ingreso a paginas pornograficas, con contenidos relacionados con la droga y con el
alcohol; a paginas que afecten la seguridad nacional, juegos, redes sociales de uso diferente a las
corporativas, asi mismo, a cualquier pagina o sitio WEB que atente contra la moral, la honra y el buen

nombre de las personas o de la entidad.

La Direccién de Tecnologia o la que haga sus veces, en cualquier momento podra hacer un monitoreo

y/o verificacion de los accesos que realizan los usuarios.

Asi mismo esta prohibido la descarga de cualquier aplicativo o informacidon que nos se encuentre
previamente legalizada y verificada por la Direccion de Tecnologia o la que haga sus veces, asi como
peliculas, fondos de pantalla y demas aplicaciones y archivos que pongan en riesgo la integralidad del

recurso tecnoldgico o no estén de acuerdo con la identidad corporativa.

También se acatara lo establecido “Sobre el uso general del Internet y de los Computadores en Red”
del documento “ESPECIFICACIONES DEL CORREO, INTERNET Y RED INSTITUCIONAL” cédigo EGT-01
Version 2 o posterior

6.3.4 CORREOS INSTITUCIONALES

Politica de Uso del Correo Electronico Institucional.

Objetivo: proveer el servicio de correo electrénico institucional a los funcionarios publicos de la
entidad, como herramienta de trabajo garantizando la confidencialidad, seguridad y privacidad de la

informacion.
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Politica: La Direccién de Tecnologia o la que haga sus veces administrara el uso de los corres
corporativos, y brindara los controles necesarios para que se garantice la confidencialidad de la
informacién, asi mismo sera quien monitoree y realice controles para garantizar que los usuarios

realicen un uso adecuado institucional del mismo.

Alcance: La politica sera aplicada y administrada por la Direccién de Tecnologia o la que haga sus
veces en la entidad, y sera quien defina las caracteristicas técnicas de la plataforma de correos

electrdnicos a utilizar, asi como la capacidad de cada cuenta de correo.

Para dar cumplimiento a la “Politica de Uso del Correo Electrénico Institucional” se debe acatar, ademas
de lo indicado en este documento, lo establecido para la “creacion y administracion de las Cuentas de
Correo Electronico de uso Institucional” segin el documento “ESPECIFICACIONES DEL CORREO,
INTERNET Y RED INSTITUCIONAL” codigo EGT-01 Version 2 o posterior.

Controles: Los usuarios de las cuentas de correo deberan hacer uso responsable de las mismas, vaciar
las papeleras de informacidn que no necesiten, eliminar archivos que ocupen su espacio de correo,
con el fin de liberar espacio en el servidor de correos, asi mismo administrar sus contrasefias y los

mensajes de correo electrénico entrantes y salientes.

La Direccién de Tecnologia o la que haga sus veces, brindara las orientaciones y directrices para la
realizacion del backup del correo electronico de manera periddica, sin embargo el resguardo de la

informacion es responsabilidad directa de cada usuario.

La informacién contenida en cada cuenta de correo es de propiedad de la Contraloria Departamental

del Tolima.

Se prohibe difundir al interior o al exterior de la entidad material fotografico que contenga violencia,

pornografia o cualquier otro contenido que vaya en contra de la moral de la sociedad.
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Asi mismo esta prohibido enviar correo a mas de una persona de la entidad que contenga informacion

que no haya sido solicitada por los destinatarios.

Bajo ninguna circunstancia se debe fomentar las cadenas o correo SPAM tanto al interior como al
exterior de la Institucién. Estas cadenas atentan contra la seguridad y el buen rendimiento de la red,
por lo tanto quedan totalmente prohibidas.

No se debe Utilizar el correo para hacer promociones y propagandas comerciales.

Recepcion e Intercambio de informacion: El envio y recepcion de informacion institucional debera
hacerse desde los corres institucionales, no se deben utilizar correos personales para estos fines, asi
mismo la informacion que se envie debe ser de acuerdo a las funciones del cargo que cada cual detente.

No se deben enviar contenidos diferentes a los misionales de la entidad.

Se debe realizar el cambio de contrasefia, con una frecuencia minima segun lo establecido por La
Direccidn de Tecnologia o la que haga sus veces, como medida preventiva de seguridad informatica y

como buena practica para garantizar la confidencialidad e integridad de su informacion.

El cambio de contrasefia solo se debe hacer usando los medios institucionales; para este caso la interfaz

del correo electronico de la contraloria.

Por ninguin motivo la contraloria solicitara a los usuarios activos que entreguen la contrasefia de acceso

a los servicios de correo electrdnico institucionales.

La contrasefa es personal e intransferible, siendo responsabilidad de cada usuario el buen uso que se

le dé a los servicios de Internet institucionales.

Todo funcionario y contratista debe mantener de forma segura todo tipo de contrasefia que emplee
para ingresar a los sistemas de informacion gestionados por la entidad, incluidos los servicios de correo

electronico.
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6.3.5 USO DE LA INTRANET

Para el acceso a Intranet, aplican las mismas normas de conducta relacionadas con Internet,

adicionalmente se deben tener en cuenta, dentro de otras, las siguientes politicas de uso:

Pueden ser usuarios de la Intranet todos los funcionarios de la Contraloria del Tolima registrados en el

dominio “www.contraloriatolima.gov.co/” o a cualquier otro dominio de propiedad de la entidad.

- Los usuarios deben acceder a los servicios, a través del browser estandar definido por la Entidad.

- Las cuentas de acceso a Intranet, sélo pueden crearse para funcionarios de la Entidad y son de caracter

personal e intransferible.

- No se puede publicar informacion de fuentes ajenas al Ente de Control sin recibir previa autorizacion

escrita por parte del Contralor.

- No se debe utilizar material de otros medios de comunicacion (textos, videos, musica, fotos, etc.) en
forma electrdnica, sin obtener autorizacién escrita por parte de La Direccion de Tecnologia o la que
haga sus veces quien verifica si cuenta con la licencia de copia.

Ademas de lo indicado en este documento, también se debe acatar lo establecido para la “Sobre el uso

general del Internet y de los Computadores en Red” segun el documento “ESPECIFICACIONES DEL
CORREO, INTERNET Y RED INSTITUCIONAL" cédigo EGT-01 Versidn 2 o posterior.

6.3.6 PAGINA WEB

Objetivo: Brindar informacion adecuada sobre el uso responsable de la pagina web institucional.
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Politica: Garantizar el uso responsable de la pagina web de la entidad y el contenido del sitio

Controles: Para la administracion y cargue responsable de la pagina web se crearan perfiles quienes
podran administrar la pagina, ser editores o autores de noticias que se publicaran para brindar

informacion a la ciudadania.

Se debe suministrar informacidn por medio de la pagina web a la ciudadania, dando cumplimiento a los

lineamientos del gobierno nacional y en lo que se refiere a gobierno en linea.

6.3.7 EQUIPOS DE COMPUTO Y DE COMUNICACIONES

Politica de uso y seguridad de los Equipos Institucionales.

Objetivo: Garantizar el uso adecuado de los recurso tecnoldgicos como medio para administrar la

seguridad y privacidad de la informacién.

Alcance: La Direccidn de Tecnologia o la que haga sus veces, sera quien brinde los controles necesario
y politicas para el buen uso de los recursos tecnoldgicos, y los servidores publicos y terceros, se
comprometen a hacer uso adecuado de los recursos tecnoldgicos, quienes se utilizan solo para fines

institucionales.

Controles: la Direccion de Tecnologia o la que haga sus veces debe mantener actualizado el inventario
de recursos tecnoldgicos de la entidad, asi como los respectivos realizar mantenimientos preventivos y

correctivos de los recursos tecnoldgicos.
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Los Equipos de comunicaciones deben ser salvaguardados por la entidad y cada usuario debera hacer
uso adecuado de los recursos tecnoldgicos, se recomienda que los equipos deban ser protegidos por
UPS.

Ademas de lo ya indicado, también se debe acatar lo establecido para la “Sobre el uso general del
Internet y de los Computadores en Red” segun el documento “ESPECIFICACIONES DEL CORREO,
INTERNET Y RED INSTITUCIONAL" cddigo EGT-01 Versidn 2 o posterior.

6.3.8 ADQUISICION Y MANTENIMIENTO DE SOFTWARE Y HARDWARE

Objetivos: Realizar la politica de adquisicion y mantenimiento como un medio para garantizar a la

entidad unos lineamientos en cuanto a adquisicion y mantenimiento de recursos tecnoldgicos.

Politica: Las adquisiciones que se realicen de TI deberan ser revisadas y aprobadas por la Direccion
de Tecnologia o la que haga sus veces de la Contraloria Departamental del Tolima, y mediante acta
debera generarse aportes técnicos y tecnoldgicos sobre las especificaciones técnicas y requerimientos

minimos a contratar.

Politica: En caso que se decida cambiar el software o cualquier plataforma tecnoldgica, debe
establecerse un plan de contingencia que no genere traumatismos en la entidad, que garantice que los
procesos van a ser continuos y en especial que la informacion y conserve su integralidad dando

cumplimiento a los principios de seguridad y privacidad de la informacion.

Controles: La Direccion de Tecnologia o la que haga sus veces realizara controles respectivos de los
recursos tecnoldgicos existentes en la entidad, asi mismo realizara revisién de caracteristicas técnicas

de los elementos que se adquieran antes de la entrada almacén.

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

O\\

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

Los recursos tecnoldgicos deberan ser de marcas reconocidas y no se aceptaran clones ya que con

equipos de marca se obtiene el respaldo y garantia que se requiere para evitar inconvenientes.

Asi mismo cada que ves que se adquiera cualquier tipo de dispositivo se solicitara que el mismo tenga
una garantia y que su soporte sea on-site, los equipos que se adquieran deberan tener su respectivo

manifiesto de aduana si asi lo requiere.

Mantenimiento: Los usuarios podran solicitar mantenimientos a la Direccién de Tecnologia o la que
haga sus veces, los usuarios no podran realizar mantenimientos preventivos y correctivos sin la

autorizacion de la Direccidn de Tecnologia o la que haga sus veces.

En caso que se le asigne un equipo portatil a u funcionario o tercero, este debera responsabilizarse de

la tenencia y buen uso del bien, y debera tomar medidas necesarias para salvaguardar el bien.

Los servidores publicos de la entidad deberan tomar medidas necesarias para el que el uso de los
recursos tecnoldgicos que se les adjudiquen y deberan informar de manera inmediata a la Direccidn de
Tecnologia o la que haga sus veces, cualquier anomalia que detenten, asi como factores ambientales,

fisicos, eléctricos que afecten los equipos.

La Direccidon de Tecnologia o la que haga sus veces, administrara los servidores y sera el responsable
del buen uso del mismo; sera el Unico personal autorizado para realizar configuraciones e instalaciones,
a la Direccidn de Tecnologia o la que haga sus veces; podra autorizar a terceros y proveedores para la

revision de servidores si asi se requiere, documentando la revisidn o mantenimiento.

Controles: Los equipos de computo, servidores y demas recursos tecnoldgicos estaran ubicados en

un area fisicas que cumpla con medidas de seguridad.

En el caso de servidores deben estar en sitios restringidos al resto del personal, deben conservar
temperaturas y mobiliarios adecuados y se deben realizar mantenimientos preventivo de manera

obligatoria minimo 2 veces al afio.
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6.3.9. USO DE DISPOSITIVOS MOVILES

Objetivo: Suministrar apoyo acceso a la red y asesoria en el buen manejo de dispositivitos mdviles de
la entidad a los funcionarios publicos y terceros de la entidad por parte de la Direccion de Tecnologia

o la que haga sus veces.

Politica: Garantizar el buen uso de dispositivos mdviles, como herramientas de trabajo de uso

institucional, haciendo uso responsable por parte de los funcionarios publicos y terceros.

Alcance: La Direccion de Tecnologia o la que haga sus veces realizara inventario de dispositivos
moviles de la entidad y garantizar que los mismos tengas las aplicaciones, recurso de red para uso

exclusivo institucional y que los usuarios hagan buen uso de los mismos.

Controles: Los usuarios seran responsables del buen uso y tenencia de los dispositivos asi como el

salvaguardar la informacion contenida en el mismo y su buen cuidado fisico.

La Direccion de Tecnologia o la que haga sus veces brindara al usuario que tenga adjudicado un
dispositivos movil institucional la informacién necesaria sobre el cuidado y buen uso del bien, asi mismo

configurara el dispositivo para que tengan las claves y seguridad minima.
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6.3.10. POLITICA DE CONTROL DE ACCESO Y COMUNICACIONES

Acceso a Redes y Recursos de Red.

Objetivo: Crear la politica comunicaciones y de acceso a redes y recursos de red, donde se brinde
confiabilidad y accesibilidad a datos a los usuarios, teniendo en cuenta los principios de confidencialidad,

integridad y disponibilidad de informacion.

Politica: La presente politica sera liderada por la Direcciéon de Tecnologia o la que haga sus veces y
todos los servidores publicos de la entidad y terceros que accedan a acceder a las redes deberan acatar

los lineamientos que se indiquen.

Controles: Se deben cumplir los controles de autenticacidn y acceso a las redes por parte de todos
los usuarios y la Direccidén de Tecnologia o la que haga sus veces debera crear un control de acceso a

los usuarios.

La Direccién de Tecnologia o la que haga sus veces, administra los recursos de red y asigna privilegios
segun el perfil del usuario, las redes de datos estaran segmentadas por grupos de usuarios, servicios

ubicacién o alguna categoria si asi lo requiere la entidad.

La Direccidn de Tecnologia o la que haga sus veces, garantiza y administra los servicios de protocolos,
redes, puertos y dispositivos de comunicaciones, manejo de direcciones IP y enrutamiento asi mismo

estaran documentados y garantiza el funcionamiento y configuracién optima de los equipos.
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6.3.11. POLITICA DE ADMINISTRACION DE ACCESO Y RESPONSABILIDAD DE
USUARIOS.

Objetivo: Garantizar a los servidores publicos y terceros de la Entidad que requieran acceso a las redes
de datos, plataformas, sistemas de informacién, realicen un manejo adecuado de los controles de
acceso, uso y manejo de las contrasefias e la informacion que contenga segun las funciones que se

manejen.

Alcance: La Politica de Administracion de Acceso y Responsabilidad de Usuarios sera manejada por la
Direccion de Tecnologia o la que haga sus de la entidad y todos los servidores de la entidad y terceros,
deberan hacer uso de las indicaciones de la Direccidn de Tecnologia o la que haga sus veces, asi como

el uso responsable de las contrasefias.

Cada usuario sera responsable de las contrasefas asignadas y el buen manejo de los accesos a las

diferentes plataformas asi como la custodia de la informacion.

Controles: La Direccion de Tecnologia o la que haga sus veces indicara el procedimiento de acceso a
las diferentes plataformas y aplicativos asi como las responsabilidad del uso de contrasefias, con el fin

de dar cumplimiento a la presente Politica

6.3.12. POLITICA DE CONTROL DE ACCESO A SISTEMAS Y APLICACIONES.

Objetivo: Garantizar a los usuarios y jefes de procesos un acceso autorizado y seguro a los usuarios

mediante la asignacion de claves y perfiles segun sus roles a los sistemas de informacion de la entidad.
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Politica: Hacer uso controlado de las contrasefias y accesos a las diferentes plataformas tecnoldgicas,

mediante la creacion de perfiles de usuarios segun los roles vy privilegios que se manejen.

Controles: Para la creacion de un usuario en las plataformas y aplicativos, estas seran solicitadas por
su jefe inmediato, estas solicitudes deben justificar que rol van a desempefiar en el aplicativo, junto con
el nombre del funcionario, tipo de contrato, correo electrénico, y que actividades va a desempeiar con
respecto a la plataforma o aplicativo, sin perjuicio de lo establecido en “Otras cuentas - Aplicativos”
dentro del documento “ESPECIFICACIONES DEL CORREO, INTERNET Y RED INSTITUCIONAL" cddigo

EGT-01 Version 2 o posterior.

Se debe inculcar a través de la Direccidon de Tecnologia o la que haga sus veces, una cultura en cuanto
a la buena custodia de contrasefias e informacion, se debe recomendar periddicamente cambio de
contrasefias, y ante cualquier notificacién de ingreso sospechoso a un correo o plataforma se debe
cambiar inmediatamente la clave e informar del evento a La Direcciéon de Tecnologia o la que haga sus

veces, para que se realice el respectivo seguimiento.

La Secretaria administrativa y financiera debera reportar a la Direccion de Tecnologia o la que haga
sus veces, el ingreso, retiro o traslado de algun funcionario o tercero con el fin de determinar sus roles

y hacer control sobre los usuarios.

Las contrasefas, preferiblemente, no seran menores a 8 caracteres alfanuméricos, pero dependera de
las caracteristicas que al respecto tenga cada aplicativo, y la Direccién de Tecnologia o la que haga sus

veces establecera los controles necesarios y restricciones.

Todos los usuarios deberan cerrar sesion al final de sus actividades o al abandonar el recurso tecnoldgico
gue estén operando, tanto de los correos como de las plataformas, que se estén utilizando, y sera
responsabilidad de cada usuario el buen uso y manejo de los accesos a las diferentes plataformas,

aplicativos y correos electronicos.

Alcance: Politica de Control de Acceso a Sistemas y Aplicaciones.
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Sera liderada por parte de la Direccién de Tecnologia o la que haga sus veces y sera aplicada por parte
de todos los funcionarios y servidores de la entidad, asi como terceros, que tengan claves de acceso a

coreos electrdnicos, aplicativos, plataformas y usos de la red.

6.3.13 USO DE VIDEOCONFERENCIA

» La Oficina de La Direccién de Tecnologia o la que haga sus veces es la responsable de instalar
y configurar los equipos de videoconferencia, pero cualquier cambio debe ser autorizado por

esta dependencia.

» El servicio de videoconferencia se debe solicitar a través de la oficina de La Direccion de

Tecnologia o la que haga sus veces con al menos tres dias de anticipacion.

Es necesario indicar en la solicitud:

e Dia, hora y lugar a la que se realiza la videoconferencia.

e Nombre de la persona responsable y de quien coordinara la videoconferencia.
e Nombre de sitio donde se llevara a cabo la videoconferencia.

e Tiempo de duracion estimado en horas.

e Indicar si la videoconferencia debe ser grabada.

= Es responsabilidad del solicitante y/o organizador de la videoconferencia, garantizar la
permanencia del personal de apoyo logistico y técnico responsable del area o lugar donde se

lleve a cabo la videoconferencia.
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6.3.14CONTROL DE ACCESO

Control de acceso fisico

Objetivo: Garantizar a los servidores publicos y entidad en general un control en la custodia de

informacion y aplicativos encontrados en los servidores y recursos tecnoldgicos.

Politica: Se hara un control estricto en el area de ingreso de los servidores y recursos tecnoldgicos que
custodien la informacién y sera vigilado y liderado por la Direccion de Tecnologia o la que haga sus

veces Y los jefes de drea donde se encuentren estos recursos.

Controles: Las areas donde se encuentre los servidores seran controladas y no por la Direccidn de

Tecnologia o la que haga sus veces y no podra ingresar personal distinto sin autorizacion.

Las actividades realizadas por tercero deberan contar con acompanamiento de un funcionario de la
entidad previo autorizacion de la Direccion de Tecnologia o la que haga sus veces y se registrara el
ingreso y salida del area de servidores, el nombre de las personas que ingresaron, descripcién de la
actividad y fechas y horas. Con el fin de llevar un control sobre las acciones que se realicen sobre los

mismos 0 en su entorno.

6.4 CRIPTOGRAFIA:

Objetivos: Garantizar el envio, almacenamiento y transmision de la informacién de manera segura,

con el fin de preservar la confidencialidad y integridad de toda la informacion de la entidad.
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Politica: La politica de Criptografia de la entidad sera aplicada por la Direccion de Tecnologia o la

que haga sus veces vy por los terceros que manejen aplicativos de la entidad.

Alcance: La contraloria departamental del Tolima, tiene en cuenta las indicaciones de las guias y
manuales de MINTIC en cuanto a Criptografia, debido a esto, este dominio esta relacionado con el buen
uso de la criptografia para garantizar la disponibilidad, integridad y confidencialidad de la informacion,
asi como también el correcto uso de las llaves criptograficas durante todo su ciclo de vida (creacion,

uso, recuperacion, distribucion, retiro y destruccién). Se pueden generar los siguientes procedimientos:

e PROCEDIMIENTO DE CONTROLES CRIPTOGRAFICOS:

o La Direccidn de Tecnologia o la que haga sus veces, debera almacenar o realizar envios
y transmisiones de manera segura bajo técnicas del cifrado con el fin de garantizar que

la informacion es preservada.

o La Direccion de Tecnologia o la que haga sus veces, debera garantizar que la transmision

de informacion a través de plataformas y aplicativos sea asegurada con cifrado de datos.

6.5 POLITICA DE NO REPUDIO

Objetivos: Garantizar que el envio o recibo de la informacion, llegue de manera confirmada a su sitio

de destino o recepcion.

Politica: La politica de seguridad y privacidad de la informacién comprende la capacidad de no repudio,

esto con el fin de que los usuarios eviten haber realizado alguna accién.
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Alcance: Se aplicard a todo tipo de comunicaciones que requieran confirmacion de recepcion de

mensajes electrdnicos.

Para dar cumplimiento a esta politica se debe tener en cuenta:

Trazabilidad: Se hara seguimiento a las acciones llevando un registro de la creacion, origen, recepcion

y entrega de informacion.

Retencion: Se debe informar por medio de los lineamientos que dé la Direccién de Tecnologia o la que

haga sus veces el periodo de retencidén o almacenamiento de las acciones que los usuarios realicen.

Auditoria: Se debe realizar auditorias permanentes y estas deben ser un procedimiento continuo, como
medio de control verificacidén y prueba de que las acciones se han realizado, y en caso de que alguna

parte implicada nieguen haber realizado la accion.

Intercambio electronico de informacion: Los servicios de intercambio electronico de informacion

con confirmacion, automatica o manual, son garantia de no repudio.

6.6  POLITICA DE PRIVACIDAD Y CONFIDENCIALIDAD

Objetivos: Garantizar a los funcionarios publicos, contratistas, terceros y ciudadania, un tratamiento

adecuado de la informacion, asi como el tratamiento de datos personales.
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Politica: La Direccién de Tecnologia o la que haga sus veces, en conjunto con las funcionarios,
contratistas y terceros que estén involucrados con las dependencias que manejen activos de
informacién, bases de datos y archivos que contenga informacion relacionados con datos personales,

acataran los lineamientos y garantizaran la buena custodia, privacidad e integralidad de la informacion.

Alcance: La Direccidon de Tecnologia o la que haga sus veces liderara los procesos de privacidad y
confidencialidad de la informacion, asi como el cumplimiento al tratamiento adecuado de los datos
personales, debiéndose realizar acuerdos sobre el manejo de informacidn, bien sea reservada, o en su
efecto confidencial, como es el caso de informacion clasificada que sea definida por la Contraloria
Departamental del Tolima, comprometiéndose a no revelar, modificar, dafar, eliminar o usar de manera

inapropiada la informacion.

Se debe identificar el tipo de informacién, entendiéndose dos aspectos, informacidn reservada o

informacion clasificada y, para la misma, se ejerceran los respectivos controles.

La Contraloria Departamental del Tolima, acata y da cumplimiento a los Principios del tratamiento de

datos personales:

e Principio de la Legalidad: El tratamiento de los datos personales deberan estar sujetos y

alineados a lo que establezca las leyes y normas vigentes.

e Principio de finalidad: Los datos personales seran utilizados solo para la finalidad misional de la

entidad asi mismo sera informado al titular.

e Principio de libertad: El tratamiento de los datos personales sélo pueden hacerse con el

consentimiento previo, expreso e informado del titular de los datos.
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Principio de veracidad o calidad: La informacion de los datos personales a tratar debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible, no se podra utilizar y tratar de

manera parcial o incompleta, o que lleven indirectamente a producir error.

Principio de transparencia: Garantizar al titular de los datos el derecho a obtener informacion

que le concierna del encargado del tratamiento.

Principio de acceso y circulacidn restringida: El tratamiento de datos solo podra hacerse por
personas autorizadas por el titular o por personas previstas en la normatividad vigente. Los
datos no estaban disponibles en Internet o algiin medio masivo de comunicacion, para el caso
de particulares, y, para los funcionarios publicos y contratistas, segun las excepciones previstas

en la legislacion vigente.

Principio de seguridad: Toda la informacidn sujeta a tratamiento, se debe manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para garantizar la seguridad

evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todos los funcionarios de la entidad, contratistas y terceros que
participen en el tratamiento de datos personales, estan obligados a garantizar la reserva

absoluta de la informacion.

Derechos de los titulares:

Los titulares tienen derecho a...

Conocer, actualizar y rectificar sus datos personales.
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e Solicitar la prueba de su autorizacion para el tratamiento de sus datos personales.
e Ser informado respecto del uso que se le da a sus datos personales.

e Revocar la autorizacidn y/o solicitar la supresion de sus datos personales de las bases de datos
o archivos cuando el titular lo considere, siempre y cuando no se encuentren vigentes con la

entidad los servicios o productos que dieron origen a dicha autorizacion.

e Presentar quejas ante la entidad administrativa encargada de la proteccién de los datos
personales.

Autorizacién del titular: El decreto 1377 en su articulo 5 establece “Articulo 5°. Autorizacion. El
Responsable del Tratamiento deberd adoptar procedimientos para solicitar, a mas tardar en el momento
de /a recoleccion de sus datos, la autorizacion del Titular para el Tratamiento de los mismos e informarle
los datos personales que seran recolectados asi como todas las finalidades especificas del Tratamiento

para las cuales se obtiene el consentimiento”. (...)
Y el articulo 10 del decreto 1377

"Articulo 10. Datos recolectados antes de la expedicion del presente decreto. Para los datos recolectados

antes de la expedicion del presente decreto, se tendra en cuenta lo siguiente:

1. Los responsables deberén solicitar la autorizacion de los titulares para continuar con el
Tratamiento de sus datos personales del modo previsto en el articulo 7° anterior, a través de
mecanismos eficientes de comunicacion, asi como poner en conocimiento de estos sus politicas

de Tratamiento de la informacion y el modo de ejercer sus derechos.

2. Para efectos de lo dispuesto en el numeral 1, se considerarén como mecanismos eficientes de
comunicacion aquellos que el responsable o encargado usan en €l curso ordinario de su

interaccion con los Titulares registrados en sus bases de datos.

3. Si los mecanismos citados en el numeral 1 imponen al responsable una carga desproporcionada

0 es imposible solicitar a cada Titular el consentimiento para el Tratamiento de sus datos
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personales y poner en su conocimiento /as politicas de Tratamiento de la informacion y el modo
de ejercer sus derechos, el Responsable podrd implementar mecanismos alternos para los
efectos dispuestos en el numeral 1, tales como diarios de amplia circulacion nacional, diarios
locales o revistas, paginas de Internet del responsable, carteles informativos, entre otros, e
informar al respecto a la Superintendencia de Industria y Comercio, dentro de los cinco (5) dias

siguientes a su implementacion”.

Deberes de los responsables del Tratamiento: La Contraloria Departamental del Tolima se compromete

a respetar y a garantizar a los titulares los siguientes derechos:

e Conocer, actualizar y rectificar sus datos personales.
e Solicitar la prueba de su autorizacion para el tratamiento de sus datos personales
e Ser informado respecto del uso que se le da a sus datos personales

e Revocar la autorizacién y/o solicitar la supresion de sus datos personales de las bases de datos
o archivos cuando el titular lo considere, siempre y cuando no se encuentren vigentes con el

Banco los servicios o productos que dieron origen a dicha autorizacion.

e Presentar quejas ante la entidad administrativa encargada de la proteccién de los datos

personales.

La Direccion de Tecnologia o la que haga sus veces, en conjunto con la Direccién Administrativa,
impulsara y creara los acuerdos de confidencialidad, donde se realice el compromiso por parte de
todos los funcionarios, contratistas y terceros de la entidad, y deberan firmar el compromiso de la no

divulgacién de la informacion personal que se maneje de la entidad de acuerdo a sus funciones.

La informacién personal recolectada no podra ser utilizada para medios diferentes de los misionales, ni

publicada o compartida para efectos distintos a los de sus funciones o para fines de transparencia.

Estos acuerdos haran parte integral de los contratos de los funcionarios, contratistas y terceros.
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6.7 POLITICA DE INTEGRIDAD

Objetivo: Reconocer y adoptar la politica de integridad como el manejo integro de la informacién que

se maneja en la entidad tanto externa como interna.

Politica: se dara un manejo adecuado de la informacién que se maneja al interior de la contraloria
departamento del Tolima por parte de todos los funcionarios, contratistas y terceros, se hara
permanente mientras dure el contrato y sera liderara por la Direccién de Tecnologia o la que haga sus

veces en conjunto con la secretaria administrativa y financiera de la entidad.

Alcance: Toda informacion personal recolectada de forma verbal, fisica o electronica, debe ser
adoptada, procesada y entregada o transmitida integralmente, coherentemente, exclusivamente a las
personas correspondientes y a través de los medios correspondientes, sin modificaciones ni alteraciones,
esto sera coherente con los contratos que se realicen en una clausula de confidencialidad e integridad

de la informacién de los funcionarios, contratistas y terceros

6.8  POLITICA DE DISPONIBILIDAD DE SERVICIOS DE INFORMACION

Objetivos: Garantizar a todos los funcionarios publicos de la entidad, contratistas y terceros, asi como

a la ciudadania en general, la continuidad de los servicios que se prestan misionalmente.

Politica: Frente a alguin imprevisto que resaltara a contraloria departamental del Tolima a través de la
Direccion de Tecnologia o la que haga sus veces, debera mantener actualizado para cada vigencia, un

plan de contingencia con el fin de ofrecer continuidad en el servicio.
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Alcance: Se deben tener en cuenta los posibles imprevistos que resultaren en cuanto al dafo o
alteracion de los recursos tecnoldgicos, y que estos impidan el buen manejo de la informacion, en estos
casos se tendra un plan de contingencia que permita la continuidad del servicio para la no afectaciéon

de los procesos misionales de la entidad.

6.9 POLITICA DE REGISTRO Y AUDITORIA

Objetivos: Realizar al interior de la entidad una cultura de organizacion y transparencia de la

informacion por medio de auditorias y control de registros.

Politica: Los procesos relacionados con sistemas de informacion seran auditados por medio de registros

de la actividad de los usuarios segun sus roles, y las operaciones y registros quedaran evidenciados.

Alcance: Los lideres de procesos o directores definiran los criterios a auditar si asi se requiere con el

fin de revisar las acciones frente a los procesos realizados en los sistemas de informacién.

Los sistemas de informacién deberan tener un LOG que permita la trazabilidad de las acciones y solo

podra ser revisado o tener acceso por parte de los administradores de los sistemas de informacion.

6.10 POLITICA DE GESTION DE INCIDENTES EN SEGURIDAD DE LA INFORMACION

Objetivo: Reconocer la politica de gestidon de incidentes en seguridad de la informacidon como una

forma de reducir los riesgos en el manejo y resguardo de la informacion.
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Politica: La politica de gestion de incidentes en seguridad de la informacién, sera liderara por la
Direccion de Tecnologia o la que haga sus veces, y se dara acato y cumplimiento por parte de las
usuarios de los sistemas de informacion, como es el caso de todos los funcionarios de la entidad,

contratistas y terceros con acceso a los diversos sistemas de informacion a cargo de la entidad.

Alcance: Para dar cumplimento a esta politica, se debe tener documentados todos los incidentes,
sucesos y acciones que hayan surgido con el fin de dar un tratamiento adecuado a la informacion, asi
mismo se deben garantizar los 3 servicios fundamentales de la informacion: Disponibilidad, Integridad
y confidencialidad.

Los usuarios de los sistemas de informacidén deberan reportar cualquier incidente a su jefe inmediato

con copia a la Direccién de Tecnologia o la que haga sus veces.

6.11 POLITICA DE CAPACITACION Y SENSIBILIZACION EN SEGURIDAD DE LA
INFORMACION

Objetivo: Generar espacios de capacitacion en temas relacionados con seguridad y privacidad de la

informacion, con el fin de disminuir los riesgos por desconocimiento del tema.

Politica: la Direccién de Tecnologia o la que haga sus veces, junto con la Secretaria Administrativa y
Financiera, liderara estos procesos de capacitacion y sensibilizacién en seguridad y privacidad de
informacion de caracter obligatorio a los funcionarios publicos de la entidad, con el fin de brindarles

conocimiento en el tema y hacer reducir los riesgos en seguridad de la informacion.
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Alcance: Anualmente dentro de los planes de capacitacion seran incluidos estos temas por parte de la

Direccion de Tecnologia o la que haga sus veces y la Direccion Administrativa y Financiera.
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7 REFERENCIAS

Guia N° 2 Modelo de seguridad y privacidad de la informacidn del Ministerio de Tic

Guia N° 3 Modelo de seguridad y privacidad de la informacién del Ministerio de Tic

Guia N° 4 Modelo de seguridad y privacidad de la informacion del Ministerio de Tic

Guia N° 5 Modelo de seguridad y privacidad de la informacidn del Ministerio de Tic

NIST (National Institute Of Standards And Technology) Special Publication 800-50 Building an

Information Technology Security Awareness and Training Program.

ISO/IEC 27035, Information Technology. Security Techniques. Information Security incident

management

ISO/IEC 27000, Information Technology. Security Techniques. Information Security

Management Systems. Overview and Vocabulary

ISO/IEC 27001, Information Technology. Security Techniques. Information Security

Management Systems. Requirements

ISO/IEC 27002, Information Technology. Security Techniques. Code of practice for information

security controls.

http.//file.///C:/Users/User/Downloads/RR 022-2016.pdf
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o http.//www.alcaldiadeibague.gov.co/portal/adminy/archivos/publicaciones/2015/11918-DOC-
20151001.pdf

o hitp.//www.itc.edu.co/archives/manualpiliticassi.pdf

e www.ica.org/download.php?id=1662

e http://www.contraloriabogota.gov.co/transparencia-acceso/mecanismos-para-la-atencion-al-

ciudadano/politicas-seguridad/politicas-seguridad-informacion
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ANEXO 2

PROCEDIMIENTO DE DESARROLLO, MANTENIMIENTO Y ADQUISICION DE SOFTWARE

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

Tabla de contenido

1. INTRODUGCCION ......ooieiriririireieieirisiieieieteestseessie s esssss s sessesesesesessssssssssssesessssssssesesessssns
2. OBIETIVO ...ttt sttt ettt s ae st et e ese e st e seeseebestessansenseneeneeseans
3. ALCANCE ..ottt b ettt ettt e
4. DEFINICIONES.......cco ottt ettt sttt et et e s e e beste s e ae s eneeneeneeneens
6. Proceso para implementacién de software y mantenimiento
7. Actividades de Control del Procedimiento
8. Riesgos y Controles del Proceso
9. Control de CambiOs.........c.ceiiiiririririrrris ettt

10. SUGERENCIAS Y LINEAMIENTOS

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1

Pag.


mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

1. INTRODUCCION

Para la contraloria departamental del Tolima los sistemas de informacion son pilares para garantizar la
confiabilidad y transparencia en la informacion, por esto busca establecer mecanismo que permitan una
planeacion y organizacidén en cuanto a temas de TIC especialmente en lo relacionado a desarrollo de

software y mantenimiento.

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co
Web-Site: www.contraloriatolima.gov.co
PBX: 2611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

2. OBJETIVO

Determinar actividades en cuanto a controles relacionados con implementacién de software y

mantenimiento.
Objetivos especificos
e Determinar lineamientos para el proceso de implementacién de software

o Identificar cuales son los pasos a seguir para la implementacién software

e Realizar ciclo de vida de implementacién de software
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3. ALCANCE

Los procedimientos de implementacion de software y mantenimiento de software deben ser liderados

por la Gestion TIC con el apoyo de la alta direccion.

Todos los protocolos y lineamientos deben ser acatados por las diferentes dependencias de la entidad
con el fin de dar cumplimiento a las estrategias del Ministerio de las TIC y los planes estratégicos de la

entidad.
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4. DEFINICIONES

Aplicativo: Programa de software desarrollado para cumplir con una o varias funcionalidades que

buscan mediante la automatizacion, facilitar algunas funciones en un campo laboral.

Modelo conceptual: El modelo conceptual permite conocer la forma en que los objetos de un sistema

interacttan para cumplir su objetivo.

Version Preliminar: Primera versidn que se realiza del software en proceso de desarrollo.

DSI: Division de Servicios de Informacion.

UAA: Unidad académico — administrativa de la universidad.

Version Definitiva: Es la version final del software, que se presenta al usuario; esta debe cumplir con

las especificaciones definidas.

Roles: Diferentes grupos de usuarios establecidos para interactuar con el sistema.

Men: Lista de opciones de los diferentes modulos del sistema de informacion asignado para cada rol.

Mesa de Servicio: Punto de contacto y/o atencién conformado por un grupo interdisciplinario que

presta soporte de primer nivel a los usuarios de los servicios.

DBA: Data Base Administrador. (Administrador de Bases de datos).
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Documento de Arquitectura del Software. Este instrumento permite representar la estructura del
sistema, sirviendo de comunicacion entre las personas involucradas en el desarrollo, ademas de ayudar

a realizar el analisis para la toma de decisiones.

Documento de requerimiento: Es el documento en el cudl se plasma la solicitud del usuario para
desarrollar un nuevo aplicativo o ajustar una funcionalidad ya existente. Usualmente es elaborado por

los especialistas en analisis y disefio de sistemas de informacion.

Documento Solicitud de cambio: Es un tipo de documento de requerimiento, usado para ajustes a
funcionalidades pequenas existentes que puedan ser aclaradas facilmente por el usuario y que tienen

baja complejidad en su desarrollo.

Escenarios de Pruebas. Describe los pasos que se deben seguir para verificar que el sistema satisface
los requerimientos, en él se definen las pruebas que se van a realizar, tanto las funcionales, no
funcionales y de integracion y se describe clara y completamente como realizar las pruebas; también
contiene los criterios con los que se acepta el software. Se utiliza la plantilla definida para escenarios

de pruebas.

Estandares: Son aquellas normas o modelos o patrones que se siguen durante el desarrollo de
software y que buscan que los desarrollos tenga aspectos comunes que faciliten su lectura,

mantenimiento y comprension.

Incidencia: Tipo de solicitud de soporte que es reportada por los usuarios al grupo de soporte y mesa
de ayuda. Se refiere al reporte de un error en alguna funcionalidad de un aplicativo o de un dispositivo
de hardware.

Lider Funcional: Es la persona perteneciente a una dependencia que conoce del proceso misional o
de apoyo que se pretende sistematizar. Es el encargado de reunir las solicitudes de los usuarios y
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comunicarse con la Oficina de planeacidn y gestién Tic, para coordinar el desarrollo de aplicativos o
ajustes a otros ya existentes.

Lider Técnico: Es la persona de la Gestion TIC e Informatica, que en algin momento es designado

para liderar el desarrollo de un requerimiento.

OSEI: Gestion TIC e Informatica.

Plan de Capacitacion. Se define el cronograma, estrategia, metodologia, recursos y asistentes a

capacitar del nuevo aplicativo o funcionalidad.

Plantilla. Documento o preforma usada con el fin de que los documentos a elaborar sobre estas,

tengan una misma estructura y contenidos.

Pruebas Funcionales. Pruebas basadas en la ejecucion, revision y retroalimentacion de las

funcionalidades previamente disefadas para el software.

Pruebas No Funcionales. Describen las pruebas requeridas para medir las caracteristicas de sistemas
y software que pueden ser cuantificadas en una escala variable, como tiempos de respuesta para las
pruebas de rendimiento.

Reporte de incidencias: Reporte periddico de las fallas que los usuarios de un aplicativo reportaron.

Se genera con el fin de hacer seguimiento a las mismas para tomar acciones.

Requerimiento: Solicitud hecha por un usuario con el fin de que desarrolle un nuevo aplicativo o
programa de software o una nueva funcionalidad a uno ya existente, que mediante la automatizacion,

le facilite el desempefio de su labor.

RUP (Rational Unified Process): Metodologia de desarrollo de software que indica posible manera
de abordar un desarrollo y que documentacion elaborar.
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Solicitud de Cambio. Descripcion y justificacion por parte del usuario de los ajustes o cambios
propuestos al aplicativo.

Solicitud de nueva aplicacion. Corresponde a un oficio del jefe de una dependencia de la Contraloria

General de la Republica exponiendo la necesidad de sistematizar un proceso de su dependencia o

modificar uno ya existente.

SQL Developer. Herramienta de software para acceder a las bases de datos para su gestién.

TOAD. Herramienta de software para acceder a las bases de datos para su gestion.

Usuario Funcional: Personas que haran uso del aplicativo desarrollado.
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5. NORMATIVIDAD Y DOCUMENTOS DE REFERENCIA

e Ley 23 de 1982 Derechos de autor, licenciamiento herramientas de desarrollo

e Ley 603 de 2000 Derechos de autor

e Ley 1341 de 2009 Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacién y las Comunicaciones —TIC—

, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones

e Decreto 2573 del 12/12/2014 por medio del cual se reglamenta parcialmente la ley 1341 de
2009.

e Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

e Decreto 1377 de 2013 Por la cual se reglamenta parcialmente la Ley 1581 de 2012 para la
proteccién de datos personales

e Decreto 2609 de 2012 Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente
los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado.

e Decreto 1360 de 1989 Por el cual se reglamenta la inscripcion de soporte légico (software) en
el Registro Nacional del Derecho de Autor.

o Directiva Presidencial 04 de 2012 Eficiencia administrativa y lineamientos de la politica cero papel

en la administracién publica
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6. PROCESO PARA IMPLEMENTACION DE SOFTWARE Y MANTENIMIENTO

Para el proceso de implementacion y mantenimiento de software, se tiene en cuenta, como base, el
ciclo de vida basico del software en cascada, el cual se podra aplicar con cualquier tipo de metodologia,

dando prioridad a metodologias de desarrollo rapido de aplicaciones DRA.

En las siguientes paginas se ilustra graficamente el proceso a seguir:
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ACTIVIDAD RESPONSABLE PUNTO DE FLUJOGRAMA
CONTROL
1. Identificacion de la Gestion TIC Politica de seguridad
nici

Necesidad @
1.1. Identificar la necesidad de 4

. Identificar
automatizar un proceso/ necesidad

Mantenimiento

1.2. Realiza la solicitud a través  Gestion TIC Politica de seguridad

de diferentes medios |,

5 & Tipo de

solicitud

como correo electrdnico,

por oficio o por mesa de

ayuda
1.3.  Si la solicitud es desarrollo, Lider implementacién  Revision de
. , L. . Registra la Elaborar el
elaborar el diagndstico del de  software de cumplimiento de | solicitud por diagndstico
.z . . dio d
estado actual con  Gestidn TIC requisitos :’oio'ﬁee

alternativas solucion. Si es
para mantenimiento se

registra la solicitud
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2. Analisis: 2.1. Se debe Lider implementacion Verificacion de Analizar y
analizarlas necesidades del de  software de Recursos hardware y revisar el
solicitante identificando las  Gestion TIC software entorno

herramientas TIC con las que

se cuenta
2.2. Enviar respuesta sobre Director de —
Notificar al
requerimiento planeacién solicitante la
respuesta
23. Si  la respuesta al Gestion TIC l
requerimiento es inviable

debe ir a punto 1.1 @4—

2.4. Respuesta Viable Gestion TIC , revision

q L Revision de
e requerimientos, se requerimientos,

envia a ingeniero a envio de ingeniero

levantar informacion l
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3. Diseio
3.1. Definir el tipo de arquitectura
con que se va a realizar la
modelacién, con su descripcion
técnica del sistema, definir base de
datos, lenguaje de programacion.
3.2. Realizar cronograma de
actividades, recursos
humanos,  técnicos vy

financieros

Gestion TIC

Gestién TIC, Director
planeacién, director

administrativo

Licencia de software y

manuales.

Cumplimiento

cronograma.

Definir Disefio/
caracteristicas
técnicas

Cronograma/recu
rsos técnicos,
financieros,
econémicos
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33. Si es una empresa Gestion TIC , director Politicas de

contratista quien va a planeacién/ordenaci6  seguridad/

desarrollar se debe tener n del gasto normatividad
en cuenta obligaciones contractual
ACTIVIDAD RESPONSABLE PUNTO DE
CONTROL
3.4. Desarrollo  propio, se Director Planeacion Acta de
designan funcionarios entrega/cronograma
responsables con
informacién de

requerimientos
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4. DESARROLLO
Programacion y desarrollo del

requerimiento

5. PRUEBAS
5.1 Realizar pruebas piloto sobre
los desarrollado

5.2. Capacitacion a los usuarios

5.3. Correcciones y ajustes

6. IMPLEMENTACION
6.1. Capacitacion

especifica

Gestion TIC

Gestion TIC ,
directores de area,
usuarios

Gestidn TIC ,
directores de area,
usuarios

Gestion TIC o
Contratista

Gestion TIC /empresa

contratista

Requerimientos y
necesidades
tecnoldgicas

Cronograma.

Cronograma/ revision
documentos de

requerimientos

Cumplimiento de

Requerimientos

Cronograma
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especifica
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6.2. Entrega oficial
del software

7. DOCUMENTACION
Realizar la documentacion y lleno
de documentos de registro,

manuales

8. MANTENIMIENTO
8.1. Realizar lista de cheque sobre

requerimientos vs cumplimiento

Gestion TIC /empresa

contratista

Gestion TIC /empresa

contratista

Gestion TIC /empresa

contratista

Cronograma Entrega oficial
software
cronograma l

Documentacié

n
Cronograma ( )

Mantenimiento
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8.2. Determinar propiedad del Gestion TIC /empresa Revision y andlisis C
software contratista
No .
Propio
y S
Proponer alternativas
v
8.3. Si las fuentes no pertenecen a  Gestidon TIC /empresa No i
uentes
la entidad ir a punto 3 contratista r Propio
O T -
8.4. Si las Fuentes son .propias Gestidon TIC /empresa l
realizar cronogramas contratista

Cronograma

|
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ACTIVIDAD

8.5. Si requerimiento es de tipo no
estructural se debe ajustar el

software.

8.6 Si el requerimiento es de tipo
estructural revisar diseno vy realizar

los ajustes

8.7 Volver ala etapa de pruebas

y retomar el ciclo

RESPONSABLE

Gestion TIC /empresa
contratista

Gestion TIC /empresa

contratista

Gestion TIC

PUNTO
CONTROL

Politicas de

DE

seguridad, log de

auditoria

Verificar
documentacion
interna y externa, log

de auditoria

@H_,
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software
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9. Determinar la utilidad del Gestion TIC
software, si se considera util ir a la
actividad 8

Revision de procesos

Si

Utilidad
Softwar

10. No satisface necesidades/ no  Gestion TIC
sera utilizado , para dar de baja

Manual de Almacén

Concepto técnico

\_{_

Dar de baja

v

11. almacenamiento archivos Gestion TIC

Manual de Archivo,
fuentes/ manuales

aplicacién TRD @ !
\ Almacena /
miento
\/
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Teniendo en cuenta el cuadro anterior se puede resumir las siguientes etapas:

1. Identificacion de necesidad o diagnostico
a. Se recibe requerimiento
b. Se determina si es de mantenimiento o desarrollo
c. En caso que sea de desarrollo se debe iniciar con la etapa de requerimientos
minimos e identificacidon de la necesidad
2. Analisis
a. En esta etapa se identifican las necesidades del requerimiento y se determina
con qué recursos tecnoldgicos y herramientas se cuenta
b. Se debe dar respuesta a los requerimientos
c. Sila respuesta es viable se debe enviar a un ingeniero de la Gestién TIC a
analizar los requerimientos minimos
3. Disefo
a. En esta etapa se determina los requerimientos técnicos, los recursos técnicos
financieros y humanos aso como los lenguajes a utilizar
b. Se realiza un cronograma de trabajo
c. En caso que el desarrollo sea por un tercero debe realizarse el cronograma
de manera conjunta
4. Desarrollo
a. En esta etapa se desarrolla y programa lo solicitado de acuerdo a las normas
de la entidad
5. Pruebas
a. Se da inicio a la etapa de pruebas con los usuarios
b. Se da un plan para capacitar
c. Se realizan los ajustes de software a que haya a lugar
6. Implementacion
a. En esta etapa se implementa el aplicativo
b. Se realizan capacitaciones técnicas a los usuarios

c. Se entrega formalmente el software a la dependencia
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7. Documentacion
a. Se debe dejar documentado por medio de informes, manuales y registro de
capacitaciones lo realizado
8. Mantenimiento
a. Se debe revisar los requerimientos para mantenimiento
b. Evaluar técnicamente las acciones de mantenimiento
c. En caso de mantenimiento de software se debe tener claro si las fuentes

perteneces a la entidad o no esto por cumplimiento de la norma de derechos
de autor.

9. Utilidad

a. Se debe determinar si el software esta siendo Util
10. Dar de baja

a. Si no esta siendo Util debe darse de baja y hacer entrega a almacén
11. Archivo de documentos

a. Se debe tener organizada la documentacion del software
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7. ACTIVIDADES DE CONTROL DEL PROCEDIMIENTO

Se deben determinar actividades de control con el fin de asegurar la correcta implementacion de

procesos y seguimientos

Actividades de control
Verificacion de la solicitud de
requerimiento, sea enviada por
jefe de area

Verificacion de la aprobacién

del requerimiento por parte del
jefe de la dependencia
solicitante

Realizacion de mesa técnica
con la dependencia solicitante
para establecer acuerdos vy
claridad en la necesidad.

Verificacién de cronograma.

de

seguimiento al avance de los

Reunion semanal

cronogramas

Revision de la aprobacion del

modelo de datos.

Responsable
Director de Planeacion/Oficina
de TIC

Director de Planeacion/Oficina
de TIC/ jefe de area

Director de Planeacion/Oficina
de TIC/ jefe de area

Director de Planeacién/Oficina
de TIC/ jefe de area

Director de Planeacién/Oficina
de TIC/

Director de Planeacion/Oficina
de TIC/ jefe de area

Registro
Comunicacion escrita

Solicitud de requerimiento
Documento del requerimiento

aprobado

Acta de reunidon o Listado de

asistencia de reunion

Cronograma de actividades

Acta de reunion

Documentos de verificacion

presentacion”
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Verificacion de la realizacion de Director de Planeacion/Oficina Documentos de pruebas

pruebas técnicas, funcionales y de TIC/ jefe de area elaborados
no funcionales.

Verificacion de la existencia de Director de Planeacion/Oficina manuales
los manuales técnicos y de de TIC/

usuario.

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co
Web-Site: www.contraloriatolima.gov.co
PBX: 2611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

O‘

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

8. RIESGOS Y CONTROLES DEL PROCESO

A continuacion se identifican los riesgos posibles de ocurren en el proceso de

implementacion de desarrollo de software

Riesgos

Controles

Desarrollo e implementacion de aplicaciones

que no cumplan las expectativas de la entidad

del

Cumplimiento de cronograma

Aplicacion presente  procedimiento.

Mantenimiento que no satisfaga las

necesidades de la entidad

Verificacidon del proceso de mantenimiento
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9. CONTROL DE CAMBIOS

Documentos Cadigo Fecha Descripcion General
derogados (excepto del Cambio
formatos y anexos)

Procedimiento de Se ajusta el
desarrollo y procedimiento al
mantenimiento de software aplicado a la

software - documento

Contraloria Del Tolima

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

O\\.

Y _d

CONTRALORIA

DEPARTAMENTAL DEL TOLIMA
=

10. LINEAMIENTOS y REQUERIMIENTOS

Teniendo en cuenta los requerimientos de la estrategia de Gobierno en Linea y la Ley

de Transparencia y acceso a la informacion, todo tipo de software a desarrollarse

(incluido material audiovisual como pueden ser videos, animaciones, secuencias de

imagenes), bajo contrato o bajo orden de servicio, debe cumplir (en lo que le sea

pertinente) con:

a)

b)

Se debe aplicar una metodologia adecuada y evidenciar cada una de las etapas del
ciclo de vida del software, por lo cual, se deben entregar los productos o evidencias
del levantamiento de informacion, del andlisis, del disefio, de las pruebas y de la

implantacién, segun lo establecido para la estrategia GEL, asi: ". Esto implica, la
gestién y gobierno de las etapas de los sistemas de informacién desde la definicion
de requerimientos, disefio, desarrollo, pruebas, despliegue, puesta en
funcionamiento, uso, mantenimiento, hasta su eliminacién. Para mayor informacion
consultar la guia G.SIS.01 Guia del dominio de Sistemas de Informacion del Marco
de Referencia de Arquitectura Empresarial para la Gestion de TI.

http://www.MINTIC.gov.co/arquitecturati/630/w3-article-9262.html"

Se debe dejar especificado en el contrato que se transfieren todos los derechos
patrimoniales de la solucién de software a la entidad, segun lo establecido para la
estrategia GEL, asi: "Cuando se suscriban contratos con terceras partes bajo la figura

de ""obra creada por encargo"", cuyo alcance incluya el desarrollo de elementos de
software, el autor o autores de la obra deben transferir a la institucion los derechos
patrimoniales sobre los productos. Para mayor informacién consultar la guia

G.SIS.01 Guia del dominio de Sistemas de Informacion del Marco de Referencia de
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C)

d)

Arquitectura Empresarial para la Gestion de TI.
http://www.MINTIC.gov.co/arquitecturati/630/w3-article-9262.html"

Se deben tener en cuenta y aplicar las orientaciones sobre estilos, especificaciones
técnicas de usabilidad y accesibilidad indicados por MINTIC. Aplicar lo establecido
en la NTC-5854 sobre accesibilidad WEB asi como los lineamientos y metodologia
segun la guia de usabilidad de la estrategia de Gobierno en Linea

(http://estrategia.gobiernoenlinea.gov.co/623/articles-8237 quia_usabilidad.pdf).

Se examinard con una herramienta adecuada para determinar el grado de

conformidad, por lo cual, se puede emplear http://examinator.ws/ u otra

herramienta con fines similares.

La herramienta de software, aplicativo o sistema informacion que se desarrolle, que
se adquiera o que se contrate, debe cumplir con el lenguaje comun para intercambio
de datos del MINTIC asi como tener sus caracteristicas para permitir la apertura de
datos a través de GEL-XML y WEB-Services, para lo cual se deben asegurar
caracteristicas funcionales y no funcionales segun la normatividad vigente.
Generacion de uno o mas reportes para el cumplimiento del requerimiento de
Gobierno en Linea e Indice de Transparencia, sobre datos abiertos. Implementando
WEBSERVICES (o XML, segun se acuerde con Gestion TIC) y las indicaciones que al

respecto brinde Gestion TIC.

La herramienta de software, aplicativo o sistema informacion que se desarrolle, que
se adquiera o que se contrate, debe ser para su ejecucién a través de la WEB. El
disefio empleado debe responder a todas las caracteristicas para la filosofia
responsive WEB design, de tal forma que el aspecto del sitio WEB se adapte a

cualquier tipo de dispositivo, sea de cdmputo, consolas con navegacion, movil, etc.

Si se emplea informacién de la que esta contenida en otro aplicativo existente en la
entidad, debe accederse a esa informacion directamente a través de las bases de

datos o reservorios que emplee aquel aplicativo, procurando la integracion plena y
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transparente con los sistemas de informacion existentes. Esto es un requerimiento
si el aplicativo a desarrollar requiere datos que ya se encuentren en otros aplicativos

o sistemas de informacion.

g) Aplicar las politicas, recomendaciones y estandares consignados en el Marco de

Interoperabilidad para Gobierno en Linea con otros sistemas de informacion
estatales. El contratista debera indicar en los diversos reportes de actividades que
realice, los elementos que sobre este item haya aplicado y la forma en que lo ha

hecho.

h) Aplicar, en lo que sea pertinente, lo establecido en el decreto 1078 de 2015 Decreto

i)

),

k)

Unico Reglamentario del Sector de las Tecnologias de la Informacion y las
Comunicaciones, o el que haga sus veces. El contratista debera indicar en los
diversos reportes de actividades que realice, los elementos que sobre este item haya

aplicado y la forma en que lo ha hecho.

Aplicar, en lo que sea pertinente, los lineamientos y requerimientos establecidos en
el Marco de Referencia Arquitectura TI asi como lo establecido para la Estrategia
Gobierno en Linea. El contratista debera indicar en los diversos reportes de
actividades que realice, los elementos que sobre este item haya aplicado y la forma

en que lo ha hecho.

Cumplir con los lineamientos establecidos en la resolucion 3564 de 2015 respecto de
los estandares para publicacién y divulgacién de informacidon y accesibilidad. El
contratista debera indicar en los diversos reportes de actividades que realice, los

elementos que sobre este item haya aplicado y la forma en que lo ha hecho.

En caso de aplicativos o sistemas de informacién especializados, como pueden ser
los de tipo financiero, de andlisis, u otras soluciones, hay que buscar soluciones que
cumplan con las directrices de Gobierno en Linea, principalmente en lo referente a:

Que sea de licencia vitalicia; Que la no contratacién de un mantenimiento no
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implique la imposibilidad de acceder a las funcionalidades del software; Que sea en
ambiente WEB; Que se pueda instalar en los servidores de la entidad; Que cuente
con autonomia para ser instalado por parte de la entidad; Que permita la posibilidad
de implementar interoperatibilidad con sistemas de la entidad y externos; Que
permita la posibilidad de implementar datos abiertos a través de GEL-XML y/o WEB

Services; Que cumpla con aspectos basicos de accesibilidad y usabilidad.

A la vez, segln las necesidades de la entidad, el software debe contemplar:

a)

b)

c)

d)

Ingreso para el administrador del aplicativo, para la gestién de usuarios y datos.

Ingreso para cada tipo de usuario, seglin se determine en conjunto con Gestion TIC

Ingreso al publico en general, si asi se determina en conjunto con Gestién TIC

El cddigo fuente debe quedar de propiedad de la entidad (Contraloria Departamental

del Tolima), sin restriccidn alguna.

Se garantizara siempre nivel de conformidad AAA aunque, segun las caracteristicas
y condiciones que se presenten, podria Gestion TIC autorizar un nivel de
conformidad AA, previa solicitud y justificacion por parte del contratista, sin
embargo, la solicitud no implica la aceptacion de la misma, pues la garantia debe

ser nivel de conformidad AAA.

Entregar el listado de requisitos de la Norma NTC-5854 que se tuvieron en cuenta y
la descripcion de la forma en que se aplicd en el software. (El contratista debe
entregar copia a Gestion TIC).
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g)

h)

A la entrega del producto contratado, el contratista debe entregar copia de todo y
reporte de productos entregados, a Gestion TIC, para garantizar las respectivas

copias de seguridad del material digital.

Se recomienda que quien ejerza la supervision del contrato emplee el listado de
requisitos entregado por el contratista, lo contraste con la NTC-5854 y elabore una
lista de chequeo para verificar el cumplimiento de los requisitos, a la hora de verificar

los avances y de recibir el producto final.

Es fundamental garantizar que el software sea desarrollado por personas o entidades
idéneas, no solo en lo que tiene que ver con desarrollo de software sino también en
el cumplimiento de la NTC5854 y de la estrategia de Gobierno en Linea (o que
garanticen la aplicacion de las mismas) para asegurar la calidad de lo contratado y
el cumplimiento de la normatividad respecto a las personas con capacidades visuales

y/o auditivas disminuidas o limitadas.
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ANEXO 3

PLAN PARA LA IMPLEMENTACION Y TRANSICION IPV4/IPV6
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1. INTRODUCCION

La transicion de IPv4 a IPv6 ha dado grandes pasos en los Ultimos afos, permitiendo la
continuidad en procesos y procedimientos

a las entidades.

Actualmente la Contraloria Departamental del Tolima usa el protocolo IPv4, sin embargo
debido a la gran demanda de direcciones y las exigencias del gobierno nacional se decide
realizar el plan y pasos para la implementacién de la migracion a IPv6, la cual mejorara

los servicios, facilitando la conectividad

El presente documento, presenta los lineamientos técnicos que se requieren tener en
cuenta para seguir el proceso de transicion de IPv4 a IPv6, teniendo en cuenta su
aplicacién para todo el ciclo de desarrollo por fases que requiere el nuevo protocolo, en
un ambiente controlado y seguro que permita consolidar una adopcién del protocolo IPv6

con éxito en el pais.

Para esto es necesario realizar un Inventario de los activos, con el fin de determinar la
infraestructura existente tanto en el parque computacional como de comunicaciones y

determinar las distintas fases para la implementacién.
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2. PLANTEAMIENTO DEL PROBLEMA

Debido a la masificacion del uso de las Tic las redes de datos se han convertido en una
herramienta necesaria e indispensable, donde dia a dia ingresan nuevo usuarios, esto ha
generado una gran demanda de las direcciones IP; se temia desde hace muchos afios
que las IP que funcionan con el protocolo IPV4 se podrian agotar, lo que efectivamente
sucedid, debido a la conexion simultanea y permanente de dispositivos que deben estar

conectados.

La solucidn a esta falta de IP es la creacién y adopcion de un nuevo protocolo, llamado
IPv6 (protocolo de internet versién 6), remplazando el protocolo IPv4, permitiendo el uso
masivo de internet y logrando la conexiéon de mas dispositivos; asi mismo este protocolo
presenta mejores niveles de seguridad proporcionando mas integridad y confidencialidad

de la informacion.

A nivel mundial se ha avanzada de manera muy rapida en la implementaciéon de este
nuevo protocolo, pero en Colombia se ha dado un desarrollo mas lento y, en cuanto a
implementacion del protocolo IPV6, no se han tenido avances significativos , segun

LANIC, solo se ha avanzado un 3% .

La contraloria departamental del Tolima tiene como proposito para 2018 realizar la
implementacion del protocolo IPV6 en la entidad, asi mismo tiene en cuenta que las
futuras adquisiciones de equipos con conexion a la Internet sean compatibles con el

nuevo protocolo.

Es por esto que la Contraloria departamental del Tolima, requiere de un estudio del

estado actual y diagndstico para determinar las acciones a seguir.

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

O‘

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

3. OBJETIVOS

3.1.  Objetivo general

Disefar un plan para la implementacion de IPv4 a IPv6 en redes de datos, teniendo en
cuenta los lineamientos y estrategias que imparte el Ministerio de Tecnologias de la

Informacion y las Comunicaciones (Min TIC).

3.2.  Obijetivos especificos

v Determinar las distintas fases para la implementacién de IPv6

v' Realizar el inventario de activos de informacion de la Contraloria Departamental
del Tolima

v Realizar un andlisis de la situaciéon actual con el fin de determina el diagnostico

v' Identificar las causas que llevaron a cambiar el sistema de direccionamiento IPV4
por IPV6.

v' Identificar el plan de direccionamiento de IPv6
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4. JUSTIFICACION

La migracion del protocolo ipv4 hacia ipv6 es un proceso que se ha venido desarrollando
a nivel mundial, en Colombia se ha venido promoviendo, pero la implementacion no ha

sido concretada en porcentajes esperados, siendo a la fecha el 3 % de avance.

De este modo MINTIC ha indicado que para no generar traumatismos se deben generar
politicas y documentos que sirvan de guias para la transicion teniendo en cuenta un

estudio juicioso de la situacidn actual y lo que se espera obtener.

Teniendo en cuenta lo anterior, es importante dar inicio con la fase de diagndstico, para
determinar la situacién actual y de este modo realizar las actualizaciones e inversiones

adecuadas con el fin de dar cumplimiento a las directrices del gobierno nacional.

La migracion a IPv6 traera mejoras a la entidad ya que favorecera mantener el acceso a
la Internet, donde en la actualidad se encuentran ya muchos sitios que han migrado sus
servidores a IPv6, logrando asi tener acceso a un mayor nimero de aplicaciones y
servicios, y, también de este modo, ofrecer a la entidad y usuarios mas dispositivos

conectados.
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5. ALCANCES Y LIMITACIONES

El presente documento permite realizar un diagndstico que facilita el analizar el estado
actual con el fin de elaborar posteriormente una guia que sirva de orientacion para la
migracion de IPv4 a IPv6 teniendo en cuenta los directrices del Ministerio de Tecnologias

de la Informacién y comunicaciones (MINTIC).

Este diagndstico debe ser coherente con las guias que indica MINTIC toda vez que sirven
de insumo para realizar el diagnostico base de la entidad y de este modo poder realizar las

acciones pertinentes para cumplir con los planes proyectados.
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6. TERMINOS Y DEFINICIONES

v Analisis de riesgos: Proceso que comprende la identificacion de activos de
informacidn y las vulnerabilidades y amenazas a los que se encuentran expuestos
asi como su probabilidad de ocurrencia y el impacto de las mismas, a fin de
determinar los controles adecuados para aceptar, disminuir, transferir o evitar la

ocurrencia del mismo.

v Confidencialidad: La informacién debe ser accesible solo a aquellas personas
autorizadas.

v DHCPv6 (Dynamic Host Configuration Protocol): Protocolo de Configuracion
Dinamica de Hosts para IPv6 con caracteristica cliente-servidor y definido por la RFC
3315 de la IEFT, que proporciona una configuracién administrada de dispositivos
sobre redes IPv6.

v Direccionamiento IPv6: Es una etiqueta numérica del paquete usada para
identificar una interfaz de red que provee una conexidon entre nodos de una red
sobre IPv6, esto facilita el enrutamiento de los paquetes entre distintos host.

v Disponibilidad: Disponibilidad de informacion y servicios accesibles y utilizables
cuando se les requiera.

v" DNS (Domain Name System): Sistema de Nombres de Dominio que contiene un
sistema de nomenclatura jerarquica para equipos de computacion, los DNS
contienen una base de datos que tienen la funcidn de indicar la IP que esta asociada
a un nombre de un sitio web (resolucién de nombres).

v Encapsulamiento: Es un mecanismo usado en los tlneles de comunicacién hacia

Internet que permiten contener paquetes IPv6 dentro de un paquete IPv4 y enviarlo
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por una red IPv4 o viceversa, ejemplos de esto son los encapsulamiento 6-en-4 o0 4-
en-6 .

v" ICMP (Internet Control Messsage Protocol for IPv6): El protocolo de
mensajes de control ICMPv6, es utilizado por los nodos IPv6 para detectar errores
encontrados en la interpretacién de paquetes y para realizar otras funciones de la
capa de internet como el diagndstico, combina funciones que anteriormente estaban
contempladas por varios protocolos tales como ICMP, IGMP y ARP, adicionalmente
introduce algunas simplificaciones eliminando tipos de mensajes obsoletos que
estaban en desuso en el ICMPv4.

v IPv6 es la nueva version del Protocolo de Internet (Internet Protocol -IP)
en el cual se sustenta la operacién de Internet. Las especificaciones técnicas basicas
de IPv6 se desarrollaron en la década de los 90s con el IETF (Internet Engineering
Task Force). Al dia de hoy el protocolo sigue afadiendo nuevas funcionalidades y se
le considera un protocolo lo suficientemente maduro para soportar la operacion de
Internet en substitucion de IPv4.1

v IPsec (IP Security): Protocolo de seguridad definido por el estandar IETF desde
1999 y basado inicialmente en los RFC 2401 y 2412, pero en la tercera generacion
de documentos nacieron los RFC 4301 y 4309, que le dieron la abreviatura IPsec
como hoy en dia se conoce; ofrece integracién a nivel de red, brindando seguridad
de IP a los protocolos de capas superiores, actla como un componente embebido
dentro de IPv6 que suministra control de acceso, autenticacion de origen de datos,
confidencialidad, integridad es un esquema no orientado a la conexién, con
independencia en los algoritmos de cifrado y negociacién de compresion IP.

v Integridad: La informacidn y sus métodos de procesamiento deben ser completos
y exactos con la finalidad de protegerlos por tener valor para las organizaciones.

v" Protocolo de Comunicaciones: Conjunto de convenciones y reglas a
procedimientos que permiten el intercambio de la informacién entre diferentes
elementos de red.

v RFC (Request For Comments): Solicitud de Comentarios, se compone de una
serie de publicaciones de ingenieros expertos que han hecho llegar a la IETF -

Engineering Tas Forcé, sus recomendaciones para la valoracion por el resto de la
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comunidad. Describen aspectos técnicos del funcionamiento de Internet y otras
redes de comunicaciones, protocolos, procedimientos y comentarios o ideas para
clarificar o corregir aspectos técnicos que garanticen buenas practicas de trabajo.

v' Redes Privadas Virtuales — VPN: (Virtual Private Network): Es una tecnologia
de acceso que permite una extension segura de la red local sobre una red publica o
no controlada como Internet.

v" RPKI (Rezurce Publica Key Infraestructura): Es el proyecto de Certificacion de
Recursos de LACNIC, cuyo objetivo es la emision de material criptografico que
permita a sus miembros, demostrar digitalmente que poseen el derecho de uso de
direcciones IPv4 e IPv6. 1

v" SNMP (Simple Network Management Protocolo): Es un protocolo Simple de
Administracion de Red de capa de aplicacion, que facilita el intercambio de
informacidon de administracion entre dispositivos de red, siendo un componente de

la suite de protocolos de internet como se define en la IETF.

v Ambito (Scope): Para las direcciones IPV6, el &mbito es la porcidn de la red a la
que se supone que se va propagar el trafico.
v Dominio: Un dominio es la parte de una URL (direccion de una pagina o recurso en

internet) por la que se identifica al servidor en el que se aloja.

Fuente: http://portalipvé.lacnic.net/que-es/)
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7. DIAGNOSTICO DE LA SITUACION ACTUAL

La contraloria Departamental del Tolima ha procurado a cabalidad cumplir con los protocolos de comunicaciones actuales, sin embargo
siendo conscientes del cambio y migracién a IPv6 se decide realizar un levantamiento de inventario de activos con el fin de determinar la

situacion actual de la entidad.

IMPRESORAS:

IMPRESORAS E SCANNER

DEPENDENCIA MODELO SERIAL INVENTARIADO A: ESTADO
DIRECCION TECNICA JURIDICA

D.T.] HP Office Jet 4400 multifuncional Directora juridica funciona
D.T.J HPLaser Jet Pro 400 DR juridica funciona
D.T.] Scanner EPSON GT-S55 D.T juridica funciona
D.T.J HP Office Jet 4400 multifuncional CN0671239Q D.T juridica no funciona
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CONTRALORIA AXULIAR y COBRO COACTIVO

C.A.CC
C.A.CC

Scanner EPSON GT-S55
HPLaser Jet Pro 400 VNB3K10630

DIRECCION TECNICA DE CONTROL FISCAL Y MEDIO AMBIENTE

D.T.C.F.M.A  Scanner EPSON GT-S50

D.T.C.F.M.A EPSON L555

D.T.C.F.M.A  HPLaser Jet Pro 400

D.T.C.F.M.A  HPLaser Jet Pro 400 VNB3K10672
D.T.C.F.M.A  HP Office Jet 4400 multifuncional

CONTROL AUXILIAR

CA HPLaser Jet P2055dn CNB1735240
C.A HP Office Jet 4400 multifuncional

DIRECCION TECNICA DE RESPONSABILIDAD FISCAL

D.T.R.F
D.T.R.F
D.T.R.F
D.T.R.F

Scanner EPSON GT-S55

HP Office Jet 4400 multifuncional

HPLaser Jet Pro 400 VNB3K10675
EPSON L555 S3YK002971
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C.A.C.C funciona
C.A.C.C funciona
D.T.C.F.M.A funciona
D.T.C.F.M.A funciona
D.T.C.F.M.A funciona
D.T.C.F.M.A funciona
MILENI SANCHEZ CUELLA funciona
MARIA CONSUELO funciona
Funciona
D.T.R.F funciona
HERMISON AVENDANO funciona
D.T.R.F funciona
JHOANA AZUCENA DUARTE funciona
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D.T.R.F HPLaser Jet Pro 400
D.T.R.F KYOCERA

DESPACHO DEL CONTRALOR

D.C HP Office Jet 4400 multifuncional
SECRETARIA ADMINISTRATIVA

S.A HPLaser Jet P2055dn

S.A HPLaser Jet Pro 400

S.A HP Deskjet

S.A HP Deskjet

S.A Scanner EPSON GT-S55

S.A HP Office Jet 4400 multifuncional
CONTROL INTERNO

CI HPLaser Jet P2055dn

CI HP Office Jet 4400 multifuncional
SECRETARIA GENERAL

S.G HPLaser Jet Pro 400

S.G HP Office Jet 4400 multifuncional

16.700.242.013.054,00

CNB1835215

d1560

CN17P1C29X

CNB9062795

VNB3K11118
CNO7K122ZX
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D.T.R.F
D.T.R.F

D.C

CLARIBEL DURAN
S.A

S.A

S.A

S.A

GERARDO GARRIDO

Cl
Cl

S.G
S.G

funciona
falla en

impresion

funciona

funciona
funciona
sin uso
sin uso
funciona

Sin uso

funciona

funciona

funciona

no funciona
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S.G Scanner EPSON GT-S55

PARTICIPACION CIUDADANA

P.C HP Office Jet 4400 multifuncional
P.C HPLaser Jet Pro 400

DIRECCION TECNICA DE PLANEACION

DTP HPLaser Jet Pro 400

DTP EPSON L555

DTP Scanner EPSON GT-S55

CN17P1C3QD
CNB3K10675

UVNB3D09184
S9VvY042405
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S.G

SANDRA LUCIA HINCAPIE
P.C

DTP
DTP
DTP

Funciona

funciona

funciona

funciona
funciona

funciona
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Impresoras y escaner

B multifuncional Mlaser ™ Escaner Mepsonl55

De acuerdo a la tabla anterior el grafico nos permite ver los porcentajes de recursos tecnoldgicos los cuales con aptos para la transicion.
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PARQUE COMPUTACIONAL
N Nombre Dependen Equip Mar Memor Procesador Disco Sistema Direccion IP Versi Soport
° usuario cia o ca ia Duro Operativo onIP alIPv6
1 Andrés Ayala Contraloria  Pc HP 2 GB Intel corei 7, 500 Gb Windows 7 192.168.80.1 4 Si
Auxiliar escrit 3.1 Ghz proffesional 84
orio
2  Manuel Contraloria  Portati HP 4Gb Intel ® Core 500 Gb Windows 7 192.168.80.1 4 Si
rodriguez Auxiliar I ™5 2.50 Professional 83
GHz
3 Consuelo Contraloria  Pc HP 2 GB Intel ® Core 500 Gb Windows 7 4 Si
Quintero Auxiliar escrit ™ i3-2100 Professional
orio CPU @3.10
GHz
4 Martha Contraloria Todo Leno 4 Gb Intel® 466 GB Windows 7 192.168.80.1 4 Si
pilonieta Auxiliar en VO Core™ i5- Professional 81
Uno 3470s CPU
@2.90 GHz
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Claudia

Jimenez

Edwin Riano

Jhon Lozada

Alfonso
Cortez

Andrea

Vaquero

Control

Interno

Control

interno

Control

Interno

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Pc
escrit

orio

Todo
en

Uno

Portati
[

Portati
[

Pc
escrit

orio

HP 1.99Gb
Leno 4 Gb
VO

Leno 5Gb
VO

HP 4 Gb
HP 2 GB

PENTIUM®
DUAL-CORE
CPU E2 5200
@ 2.50Ghz
Intel®
Core™ i5-
3470S CPU@
2.90Ghz
INTEL(R)
CORE™ i5-
3230M CPU
@2.60 Ghz
2.60 Ghz
Interl ® Core
(TM) i5
2.30 GHz
Intel R Core
TM i5.2100
Cpu@ 3.10
GHz
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298.98
Gb

465,76
Gb

500 Gb

500 Gb

500 Gb

Windows xp

Windows 7
Professional

Windows 7

Professional

Windows 7
Professional

Windows 7

Professional

192.168.80.2
11

192.168.80.2
10

192.168.80.2
12

192.168.80.1
28

192.168.80.1
38

No

Si

Si

Si

Si


mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

A
4

A&
CONTRALORIA
g e AR
1 Angelica Responsabili Pc HP 1.99Gb PENTIUM® 298.98  Windows xp No
0 Castellanos dad Fiscal escrit DUAL-CORE  Gb
orio cpuE5200
@2.50GHZ
1 Carlos julio Responsabili Portati HP 2 GB Intel ® Core Windows xp 192.168.80.2 No
1 Jimenez dad Fiscal I ™2 Duo CPU 149 GB 30
1  Erika garcia Responsabili Pc COM 2048M  AMD turion 356 GB  Windows xp 192.168.80.1 No
2 dad Fiscal escrit PAQ B X2 ultra-dual- 60
orio core —
2.1GHz
1 Estella Responsabili Pc HP 4 Gb INTEL® 465,76  Windows 7 4 Si
3 gonzalez dad Fiscal escrit CORE™ i5- Gb Professional
orio 3470 CPU
@3.20GHZ
Graciela Responsabili Portati HP 2 GB INTEL(R) 1Tb Windows 7 192.168.80.1 4 Si
4 herrera dad Fiscal I CORE™ i3 Professional 30
CPU
@2.40Ghz

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
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CONTRALORIA

Henner

Ordonez

Jhon  fredy

torres

Jose arturo

corchuelo

Jose Giron

Lidafernanda

DEPARTAMENTAL DEL TOLIMA
b

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Portati
[

Portati

Portati

Portati
[

Pc
escrit

orio

PC

Sma

HP

HP

HP

HP

4 Gb

4 Gb

2 GB

4 Gb

4 Gb

INTEL core 2
Duo 2,2 Ghz

INTEL®
CORE™i5
2410M CPU
@2.30Ghz
2.30 Ghz
INTEL®
CORE™ i3
CPU M370
2.40GHZ
Intel (R) Core
(TM) i5-
3210m CPU
2.50GHz
Intel R Core
TM i5.3470
Cpu @3.20
GHz
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500 Gb

466.46
Gb

462,47

GB

500 Gb

465 Gb

Windows 7 192.168.80.1

Professional

Windows 7
Professional

Windows 7

Professional

Windows 7

Professional

Windows 7 192.168.80.1

Professional

24

49

Si

Si

Si

Si

Si


mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

A
4

4

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

2 Maria del

0 rocio

2 Mario

1 bahamon

2  Mileny

2 sanchez

2 Nancy

3  Puentes
Nubia

4  Gonzalez

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Portati Leno
| VO
Portati Leno
| VO
Todo Leno
en VO
Uno

Portati Leno
| VO
Pc HP
escrit

orio

3,58 Gb Intel®

4 Gb

4 Gb

4 Gb

4 Gb

Core™ i5-
3230M CPU
@2.60GHz
AMD turion
x2 ultra-dual-
core —
2.1GHz
Intel®
Core™ i5-
3470s CPU
@2.90 GHz
Intel® core™
i5 -
3230MCPU
@ 2.60Ghz
260Ghz

Intel core i5
3470 3,2 ghz
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466 Gb

500 Gb

467 Gb

465 Gb

465 Gb

Windows 7
Professional

Windows 7
Professional

Windows 7

Windows 7

Professional

Windows 7

Professional

192.168.80.2
35

192.168.80.1
35

192.168.80.1
21

Windows 7

Professional

192.168.80.1
44

Si

Si

Si

Si

Si
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CONTRALORIA

Omar

Calderon

Omar

fernando

Pilar

Montalvo

Maria del

rocio

Santos cortes

DEPARTAMENTAL DEL TOLIMA
b

Responsabili
dad Fiscal

Responsabili

dad Fiscal

Responsabili

dad Fiscal

Responsabili

dad Fiscal

Responsabili
dad Fiscal

Portati HP 4 Gb Intel ® Core
I ™ i5
2.60GHz
AMD turion
x2 ultra-dual-

Pc COM
PAQ

2 GB
escrit
orio core —
2.1GHz
Portati HP 2 GB Intel ® Core
I ™ i5
2.40GHz
Intel®
Core™ i5-
3230M CPU
@2.60GHz
INTEL®
CORE™ i5
3230M CPU
2.60GHZ

Portati Leno 3,58 Gb

Portati Leno 4 Gb

| VO
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500 Gb

298 Gb

500 Gb

466 Gb

490GB

Windows 7
Professional

Windows xp

Windows 7
Professional

Windows 10

WINDOWS
10PRO

192.168.80.1
37

AMD turion
X2 ultra-dual-
core —
2.1GHz

192.168.80.2
35

4

Si

no

Si

Si

Si
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CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

Solfiria

Alvarez

Estella

Calderon

Edilberto

Pava

Flor alba

Tapias

Milena orozco

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Contraloria

Auxiliar

Direccion

Juridica

Direccion

Juridica

Pc
escrit

orio

Pc
escrit
orio
Todo
en

Uno

Pc
escrit

orio

Pc
escrit

orio

HP  4Gb
HP  4Gb
Leno 4 Gb
VO

HP  4Gb
hp 4 Gb

Intel R Core
TM i5.2100
Cpu@ 3.10
GHz

Intel ® Core
™ i5
3.33GHz
INTEL®
CORE™ i5
34705 CPU
@2,90 Ghz
Intel ® Core
™ i5 CPU 650
@3.20GHz
3.33GHz
intel core i5
CPU 3,2 ghz
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467 Gb

500 Gb

452.91
Gb

500 Gb

500 Gb

Windows 7
Professional

Windows 7
Professional

Windows 8

WINDOWS
10PRO

Windows 7

pro

192.168.80.1
26

192.168.80.1

50

192.168.80.1

76

192.168.80.1
73

192.168.80.1
75

Si

Si

Si

Si

Si
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CONTRALORIA

Olga
Mercedes

Daniel

Munera

pasante pnud

Juan jose

monitor

Sandra

Hincapie

Yadira Perez

DEPARTAMENTAL DEL TOLIMA
b

Direccion

Juridica

participacio

n ciudadana

participacio

n ciudadana

participacio

n ciudadana
participacio

n ciudadana

participacio

n ciudadana

Pc
escrit

orio

Pc
escrit
orio
Pc
escrit
orio
Pc
escrit
orio
Portati
I

Pc
escrit

orio

HP  4Gb
HP 2 GB
Leno 6gb
VO

hp 4Gb
HP  4Gb
HP 2 GB

Intel ® Core
™ i5 CPU 650
@3.20GHz
3.33GHz
AMD Athlon
™ dual-core
—2.1GHz
Intel ® Core
™ i5 CPU
3.20GHz
Intel R Core
TM.5.3470CP
U@3.20 ghz
Intel®Core™!i
5-321om-
CPU@2.50GH
z

Pentium ®
Dual-Core
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500 Gb

1Tb

500 Gb

500 Gb

300 gb

WINDOWS
10PRO

Windows Xp

Windows 7

pro

Windows 7

pro

Windows 7

pro

Windows Xp

192.168.80.1
61

4

Si

no

Si

Si

Si

no
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CONTRALORIA

Fernando
Sanchez

Helmer

Bedoya

Herminson

avendano

Jesus

Gildardo silva

DEPARTAMENTAL DEL TOLIMA
b

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Responsabili
dad Fiscal

CPU

@2.50GHz
Pc HP 1,87 Gb AMD 149 Gb
escrit Athlon™ dual
orio core
Pc HP 4 Gb INTEL R 500 Gb
escrit CORE™ i5-
orio 3470CPU

@3.20GHZ

3.20GHZ
Pc HP 4 Gb INTEL ® 1Tb
escrit CORE™ i5
orio CPU 650 @

3.20GHZ 3.33

GHZ
Pc HP 4 Gb Intel(R)Core 566 GB
escrit ™) i5-3470
orio CPU
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Windows Xp

WINDOWS
7
PROFESION
AL

WINDOWS
10PRO

Windows 7

Professional

no

Si

Si

Si
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Johana
Duarte

Jose Imer

Naranjo

Maria
Marleny

cardenas

Maria teresa

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Todo
en

Uno

Pc
escrit

orio

Pc
escrit

orio

Pc
escrit

orio

Leno 4 Gb
VO

HP  4Gb
HP 2 GB
HP  4Gb

INTEL®
CORE™ i5-
34700s cpu
@2.90ghz
Intel(R)
core(TM) i5
CPU 650 @
3.20GHZ 3.33
GBZ
PENTIUM R
DUAL- CORE
E5200 @
2.50GHZ
Intel(R)
Core™ i5
CPU
@3.20GHZ
3.33GHz
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465.76
GB

466 GB

40.86G

B

475 Gb

Windows 7

Professional

Windows 7

Professional

Windows Xp
version
2002

Windows 7

Professional

Si

Si

Si

Si
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CONTRALORIA

Nelson

marulanda

Helmer

Bedoya

Rosa Candia

Alexander
cabrera

Dayra

Rubiano

DEPARTAMENTAL DEL TOLIMA
b

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Responsabili
dad Fiscal

Secretaria
administrati
va
Secretaria
administrati

va

Pc
escrit

orio

Pc
escrit
orio
Pc
escrit

orio

Todo
en
Uno
Pc
escrit

orio

HP

HP

HP

HP

HP

4 Gb

2 GB

4 Gb

4 Gb

4 Gb

INTEL R
CORE™ i5-
3470 CPU@
3.20GHZ
3.20GHZ
Pentium (R)
Dual-Core

INTEL®
core™ i5-
3470 CPU@
3.20 GHZ
3.20GHZ
Intel ® Core
™ i52.90
GHz

Intel ® Core
™i5 3.20
GHz
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465 Gb

300 GB

500 Gb

500 Gb

500 Gb

Windows 7
Professional

Windows Xp

Windows 7

Professional

Windows 7
Professional

Windows 7

Professional

192.168.80.1
37

192.168.80.1
30

Si

no

Si

Si

Si
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Deysi rozo Secretaria
administrati
va

Gerardo secretaria

gomez administrati
va

Janette Ruiz  Secretaria
administrati
va

Ruby Secretaria

Valderrama administrati
va

Bellanira Secretaria

Mendez general

Todo HP 4Gb Pentium ®
en Dual-Core
Uno CPU 3.20
GHz
Pc HP 4 Gb Intel ® Core
escrit ™ i5 CPU
orio @3.20GHz
Todo HP 4Gb Intel ® Core
en ™ i5-34705
Uno CPU
@2.90GHz
Pc HP 4 Gb Intel ® Core
escrit ™ i5 CPU
orio @3.20GHz
3.33GHz
Pc HP  4Gb Intel® Core
escrit ™i5 3.20
orio GHz
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500 GB

500 GB

500 GB

500 GB

500 Gb

Windows 7
Professional

Windows 7

Professional

Windows 7

Professional

Windows 7

Professional

Windows 7

Professional

192.168.80.7
2

192.168.1.13

1

192.168.1.13

5

192.168.1.12

Si

Si

Si

Si

Si
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Erika Librado

Esperanza

lozano

Angel Maria

monroy

Rud Andrea
Sanchez

Scanner

Secretaria

general

Secretaria

general

Pc
escrit
orio
Pc
escrit
orio
Pc
escrit

orio

Pc
escrit

orio

Pc
escrit

orio

HP

HP

Leno

VO

HP

HP

4 Gb

4 Gb

4 Gb

1,99 gb

2 GB

Intel
® Core (TM)
i5 3.20GHz
Interl ® Core
™5
3.20GHz
Intel® Core
™ i5-3470S
CPU @2.90
GHz 2.90
GHz
Pentium R
Dual.Core
Cpu
E5200@2.50
Ghz
Intel R Core
TM i3.2100
CPU
@3.10GHZ
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500 Gb

500 Gb

500 Gb

298 Gb

466 GB

Windows 7
Professional

Windows 7
Professional

Windows 7
Professional

Windows xp
professional

Windows 7

Professional

Si

Si

Si

no

Si
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6 Jamir Carrillo Pc HP 2GB Pentium (R) 300gb  Windows Xp
4 escrit Dual-Core
orio CPU
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Parque computacional

B todoenuno Mescritorio M portatil

De acuerdo a la tabla anterior el mayor nimero de equipos se presenta en equipos portatiles y equipos “todo en uno” en la entidad

UPS
CDP 10
NICOMAR 5

w

estabilizador

Edificio Gobernacion del Tolima, Piso 7
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CONTRALORIA

DEPARTAMENTAL DEL TOLIMA
REDES DE DATOS Y RECURSOS TECNICOS Y TECNOLOGICOS

ITE
M
1

DESCRIPCION

cable de datos

cable de poder

cable lock

multimetro

cable de poder 300 v
patch cord

Cable VGA
cable paralelo

impresora

CLASIFICACION

Cables

Cables
Cables

Herramienta y equipo

Cables
Cables

Cables
de Cables

CANTIDA
D
15

17

17

Edificio Gobernacion del Tolima, Piso 7
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UBICACION

16650120421098- 1

16650120421098- 1
16650120421098- 1
16650120421098- 1

16650120421098- 1
16650120421098- 2

16650120421098- 2
16650120421098- 2

ESTADO

13 nuevos en
bolsa - 2 usados
17 buenos
2 nuevos en
empaque

usado

nuevo

15 buenos 1

dafiado 1 sin
r45 en una
esquina
3 buenos
bueno

Ubicacion

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina
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CONTRALORIA

DEPARTAMENTAL DEL TOLIMA
b

10

11
12

13

14

15

16
17

28

29

cable USB A-B

cable punto a punto

ponchadora

cable para tarjeta de
video

cable mini USB
rectangular

cable de poder para
impresora

extension

destornillador

tarjeta de red inaldmbrica
(  encore
ENUWI- 1XN45

tarjeta de red inaldmbrica

electronics)

(  encore
ENUWI- 1XN42

electronics)

Cables

Cables

Herramienta y equipo

Cables

Cables

Cables

Cables

Herramienta y equipo

tarjeta

tarjeta
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16650120421098- 2

16650120421098- 2
16650120421098- 3

16650120421098- 2

16650120421098- 2

16650120421098- 2

16650120421098- 2
16650120421098- 3

16650120421098- 3

16650120421098- 3

6 buenos

1

nuevo en bolsa

bueno
nuevo
empaque
nuevo
empaque
nuevo
empaque
nuevo
empaque
bueno

1 pala 1
estrella

2  buenas

Danado

1 buena

en

en

en

en

1

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina
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CONTRALORIA

DEPARTAMENTAL DEL TOLIMA
b

30

31

32

33

34

35

36

kit soldadura- cautil,
alambre, crema de
soldadura

guia de referencia para

impresoras

CD “s con Software o
informacién almacenada
caja con CD e informacioén
del servidor HP Proliant
Server (Setup poster)
disco duro 500 GB
TOSHIBA PARA
PORTATIL

adaptador

tinta para impresora

Herramienta y equipo 1

archivos e informacion 6

archivos e informacion 136

archivos e informacion 1

Herramienta y equipo 1

Herramienta y equipo 1

Herramienta y equipo 5
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16650120421098- 3

16650120421098- 3

16650120421004-1

16650120421098- 3

16650120421098- 3

16650120421098- 3

16650120421004-3

bueno

5 manual con CD
1 con cable USB
A-B y patch cord

bueno

caja buen estado

bueno

buen estado

colores: 2
negros, 1 azul, 1
amarillo, 1 negro

desocupado

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina
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37 data switch

38 cable cargador
39 cable micréfono

40 correa bolso ejecutivo

41 Tough Switch PRO

42 Switch ENCORE

43 hub OFFICE CONNECT
44 data switch

45 PLS

46 3bumen Modelo 2014

47 Unidad de DVD

Herramienta y equipo

Cables
Cables

Herramienta y equipo

Herramienta y equipo

Herramienta y equipo

Herramienta y equipo

Herramienta y equipo

Herramienta y equipo

Herramienta y equipo

Herramienta y equipo
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16650120421098- 3

16650120421098- 3
16650120421098- 3
16650120421098- 3

16650120421102-3

16650120421102-3

16650120421102-3

16650120421102-3

16650120421102-3

16650120421102-3

16650120421102-3

bueno

bueno
bueno

bueno

inactivo

inactivo

obsoleto

inactivo

inactivo

bueno

inactivo

Oficina

Oficina
Oficina

Oficina

Cuarto
Redes
Cuarto
Redes
Cuarto
Redes
Cuarto
Redes
Cuarto
Redes
Cuarto
Redes
Cuarto
Redes

de

de

de

de

de

de

de
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CONTRALORIA
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48 cable UTP Corto Cables 74 16650120421102-4 bueno Cuarto
Redes
49 cable utp largo Cables 26 16650120421102-4 bueno Cuarto
Redes
50 cable UTP de 4 hilos Cables 8 16650120421102-4 bueno Cuarto
Redes
51 S.0 Windows 95 Software 9 16650120421024-2 Nuevo Cuarto
Redes
52 Cable de Poder Cables 21 16650120421102-4 bueno Cuarto
Redes
53 UPS Herramienta y equipo 2 16650120421024-3 bueno Cuarto
Redes
54 cable 3lite Cables 2 16650120421102-4 inactivo Cuarto
Redes
55 cable VGA Cables 1 16650120421102-4 inactivo Cuarto
Redes
56 cable MEGA Cables 3 16650120421102-4 inactivo Cuarto
Redes
57 cargador 3bumen Herramienta y equipo 1 16650120421102-3 bueno Cuarto
Redes

de

de

de

de

de

de

de

de

de

de
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58 POE 3bumen Herramienta y equipo 2 16650120421102-3 bueno Cuarto
Redes

59 extension eléctrica Cables 2 16650120421024-3 bueno Cuarto
Redes

60 toma programable Herramienta y equipo 1 16650120421024-3 bueno Cuarto
Redes

61 cargadores varios Cables 12 16650120421024-1 bueno Cuarto
Redes

62 cable de audio 1-1 Cables 2 16650120421024-3 bueno Cuarto
Redes

63 cable de impresora Cables 1 16650120421024-3 bueno Cuarto
Redes

64 modem Herramienta y equipo 1 16650120421102-3 inactivo Cuarto
Redes

65 unidad de disquete Herramienta y equipo 2 16650120421102-3 inactivo Cuarto
Redes

66 luminex para conexion de Herramienta y equipo 11 cajaN1 nuevo Cuarto
red Redes

67 Micro Filter Cables 14 cajaN 1 nuevo Cuarto
Redes

de

de

de

de

de

de

de

de

de

de
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68

69

70

71

72

73

76

78

mouse

memoria RAM

3 cables sata

organizador de cables

Switch profesional para
rack
tapas para unidades de
CD

caja de adaptadores

inalambricos

CD ‘s con Software o

informacion almacenada

Herramienta y equipo 4 16650120421102-4

Herramienta y equipo 28 16650120421004-1

cables 3 16650120421024-3
Herramienta y equipo 6 caja N 2
Herramienta y equipo 1 caja N2
Herramienta y equipo 8 caja N2
Herramienta y equipo 59 caja N4

Herramienta y equipo 58 16650120421102-1
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v Al revisar el inventario de los equipos de cdmputo y al hacer el respectivo diagnostico en cada dependencia de equipo por
equipo, se llega a la conclusion que existen 75 computadores entre portatiles y de escritorio en la Contraloria del Tolima de los
cuales solo nueve (9) de ello no soportarian el cambio de transicion a el protocolo IPV6, porque la tecnologia de estos nueve (9)
equipos ya es bastante antigua en la parte de Hardware y Software lo que hace que se requiera reemplazar por unos de ultima

generacion.

v Con respecto a las Impresoras existen en su totalidad Veintinueve (29) de las cuales 2 no funcionan, 1 falla la impresion y 3 estan

sin usar, de las otras 11 se adaptan a el cambio de los protocolos IPv6.
v'  Existen Siete (7) Scanner todos en funcionamiento, pero sin conectividad a ninguna red.

v La red de datos de la contraloria del Tolima tiene una arquitectura de tipo estrella, en donde el Core de la red son cuatro (4);

dos 2) switch de 24 puertos 10/100 tipo no administrable y 2(dos) switch marca 3bumen con 24 de base 10/100.
v Hay un servidor de copias de seguridad tipo NAS el cual permite direcciones tanto IPv4 como IPv6.

v No hay servidores de aplicaciones u otros directamente en la entidad, por lo cual, en este aspecto no se va a presentar
inconveniente de servicios en linea por falta de direcciones IPv6 para aquellos servicios, los cuales se prestan mediante servicios

en la nube prestado por terceros, quienes son los encargados de garantizar la continuidad de los servicios.

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

switch router N h::
YITILLLLT] , . - Intemet

Carpetas - "
compartidas

Los Switch de acceso se encuentran conectados a la Internet a través de un Firewall UTM y a su vez éste se encuentra conectado mediante
dos canales WAN, uno por fibra éptica y el otro por radio enlace, a los servidos de Internet prestados por un ISP.

La red inaldmbrica esta compuesta por 6 Access point UBIQUITI.
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Los Access point cada uno cuenta con una direccion IP que ha sido asignada de forma estatica y estan distribuidos en la red para el piso 7

y para el primer piso, oficina de Secretaria General, permitiendo la conexién por red inaldmbrica.

Sistemas Operativos

Sistemas Operativos

Windows 10
4%

Windows XP
12%
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8. RECOMENDACIONES PARA ADQUISICION DE ELEMENTOS DE
COMUNICACIONES, COMPUTO Y ALMACENAMIENTO:

En cuanto a parque computacional es importante renovar, en especial los 9 equipos que se
encuentran con Windows XP, con los demas sistemas operativos como Windows 7 Professional
y Windows 10 no se tiene inconveniente alguno ya que son sistemas operativos compatibles
con IPv6 y son compatibles para ambos protocolos.

En el caso de encontrarse algun aplicativo, que no se tenga algun dominio directo sobre el
mismo, se recomienda trabajarlos como “nodos IPv4 Only”, esto mientras dure el proceso de
migracién, y se hace con el fin de que pueda soportar la técnica doble Pila y se pueda hacer
contacto con los proveedores de dichas aplicaciones para dar tiempo a que empiecen a trabajar
con el protocolo IPvé.

Asi mismo el Ministerio de TIC en la guia 20 dentro de los requerimientos enuncia que, prestara
a las Entidades el acompafiamiento administrativo y técnico requerido para el cumplimiento del
proyecto de transicién y adopcion de IPv6 en cada Entidad, de este modo se recomienda

trabajar de la mano con MINTIC y solicitar dicho acompafiamiento.
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9. REQUERIMIENTOS PARA EL PROCESO DE IPv6

Las siguientes son los requerimientos a tener en cuenta en el proceso de transicion de IPv4 a
IPv6:

e Cumplir con el plan de implementacion del protocolo IPv6 en la infraestructura tecnoldgica de
cada Entidad.

 Asegurar que el servicio suministrado sea de la mas alta calidad, sin afectar las operaciones
normales de cada Entidad.

e Garantizar el buen funcionamiento y operatividad de los servicios y aplicaciones que se
soportaran sobre el nuevo protocolo IPv6.

» Realizar el seguimiento de cada una de las fases del proceso de transicion de IPv4 a IPv6,
teniendo en cuenta que cada entidad es responsable del desempeno y la funcionalidad de los
servicios de red, de los equipos intervenidos, del uso de herramientas de administracion y
monitoreo necesarias para el afinamiento del nuevo protocolo en las infraestructuras de TI de
cada una de las Entidades.

¢ El Ministerio TIC, prestara a las Entidades el acompafamiento administrativo y técnico
requerido para el cumplimiento del proyecto de transicion y adopcién de IPv6 en cada Entidad.
« Disponer del recurso humano idéneo necesario para el desarrollo de cada una de las fases
del proyecto de transicion a IPv6 en coordinacion con las Areas de TI de cada Entidad.

* El Ministerio TIC, recomendara a cada una de las entidades, la solicitud previa del segmento
(Pool) de direcciones en IPv6 ante LACNIC4, con el fin de preparar la implementacion con estas

direcciones; teniendo en cuenta que esta actividad representa las siguientes ventajas:
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La entidad tendra su propio segmento de direcciones IPv6 (Portabilidad numérica de direcciones
IPv6), cuyo trafico de IPv6 sera visible a nivel de la comunidad de internet, y esto facilitaria ver

el trafico cursado por la entidad desde LACNIC.

La entidad tendra total Independencia de su proveedor de servicio de internet, sin verse
afectado por el cambio de proveedor y cambio del direccionamiento IPv6, como si ocurre con

el direccionamiento en IPv4.
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10.PLAN DE DIRECCIONAMIENTO IPV6

Para dar continuidad con esta primera fase es necesario realizar un plan de direccionamiento,
en nuestro caso IPv6; este plan es similar al que se realiza en una red con IPv4, la diferencia
entre IPv4 e IPv6 es que en la segmentacién solo van estrictamente los 16 bits del campo
de subred, de la direccién asignada por el ISP, también se debe resaltar que por

recomendacion del RFC 4291, las subredes deben contar con mascara 64.

Para entender un poco mas este proceso se realizara un ejemplo a tener en cuenta cuando

se realice la implementacidn:

La contraloria departamental requiere segmentar su red IPv6 con direccion asignada por el
ISP2001:0DB8:AD1F: /48, ahora, supongamos que la entidad cuenta con 10 dependencias

y con un promedio de 7 equipos por dependencia. Areas.

Teniendo en cuenta lo anterior y la segmentacion que debe utilizar en IPv6 (hexteto)

quedaria:

Para designar los prefijos por ciudad, oficina y departamento se debe recordar que la

segmentacion se realiza con los bits del cuarto “hexteto”, es decir:

2001:0DB8:AD1F:0000:0000:0000:0000:0000
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Tabla 1. Estructura direccion IPv6.

2001:0DB8:AD1F: Representacion del prefijo asignado por el ISP (/48).
0000: Hexteto usado para segmentar (16 bits)

0000:0000:0000:0000 Identificador de host.

Teniendo en cuenta el ejemplo: Para 10 municipios se necesitan 10 bits, 2°10=1024
estaciones o equipos. Solo interesan prefijos para 700 equipos o elementos, los demas

quedan para proyectar crecimiento.

Como recomendacion se resalta que no se tomen bits individuales, por el contrario se debe

tomar el paquete de bits completo, esto para evitar que el proceso se vuelva muy complejo.

Tabla 2. Bits en cada paquete de datos

Paquete1l Paquete2 Paquete3 Paquete 4
1111 10000 0000 0000

Lo que significa que en realidad se tienen 2710=1024 prefijos para diferentes 1024
terminales. De acuerdo con esto, el prefijo seria: 48+10= /58, porque se usan completos los

paquetes 1y 2 y los segmentos de red para los municipios quedaria de la siguiente manera:
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Tabla 3. Segmentos de red por dependencia.

Nro Municipio Segmento de red.
1 2001:0DB8:AD1F:0000::/58
2 2001:0DB8:AD1F:1000::/58
3 2001:0DB8:AD1F:2000::/ 58
4 2001:0DB8:AD1F:3000::/ 58
5 2001:0DB8:AD1F:4000::/ 58
6 2001:0DB8:AD1F:5000::/ 58
7 2001:0DB8:AD1F:6000::/ 58
8 2001:0DB8:AD1F:7000::/ 58
9 2001:0DB8:AD1F:8000::/ 58
10 2001:0DB8:AD1F:9000::/ 58
11 2001:0DB8:AD1F:A000::/ 58
12 2001:0DB8:AD1F:B000::/58
13 2001:0DB8:AD1F:C000::/58
14 2001:0DB8:AD1F:D000::/58
15 2001:0DB8:AD1F:E000::/58
16 2001:0DB8:AD1F:F000::/58
17 2001:0DB8:AD1F:0100::/58
18 2001:0DB8:AD1F:0200::/58

10.1. Numeracion de servidores

En caso que se adquieran servidores para la contraloria departamental del Tolima, se
debe escoger el identificador de interfaz dentro de la red LAN que le corresponde a
cada servidor se realiza generalmente numeracion estatica. La razon es apuntar a la

maxima disponibilidad y evitar tener que realizar cambios ante problemas con la
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direccion de red. En el momento de escoger la direccion IPv6 estatica a utilizar para
un servidor se debe escoger una direccion facil de recordar, como por ejemplo
2001:0DB8:AD1F:1, esta opcion facilita la operacion pues hace mas facil el analisis
de problemas ya que el espacio IPv6 es muy extenso y realizar barridos para buscar
direcciones validas en forma bruta o secuencial puede llevar un tiempo muy largo a
menos que se cuente con registros de DNS. Por lo tanto, si un servidor tiene su
registro en el DNS accesible publicamente, es menos importante utilizar direcciones

aleatorias.

10.2. Numeracion de terminales

Para la numeracion de terminales existen tres opciones que un administrador de red debe

analizar:
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o Numeracion Numeracion
Numeracion . . .
automatica sin automatica con
\YETLVE]
estados estados
a N
Se puede

Se deben numerar
una a una los pc

Se configura IPv6 a

| configurar la tarves de DHCPv6

direccion IPv6

Utiliza paquetes
— ICMPv6 y grupos
Multicast

__ Se puede definir un
pool de direcciones

- permite contraoles

para obtener ruta
es necesario utilizar
mecanismo de
encaminadores

11. Politicas de enrutamiento IPv6

El plan de enrutamiento para IPv6 no varia sobre lo que se tiene en IPv4, es decir puede
conservar la misma topologia que ya trabajaba con IPv4, esto reduce costos y optimiza el

proceso.

Las opciones de enrutamiento en IPv6 son:
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* Se espedifican las redes de destino,
por donde se envia la informacion y la
distancia

ENRUTAMIENTO
ESTATICO

e Existen varias categoriasde protocolo
como distancia,camino y estado.

¢ Se debe considerar el enrutamiento

ENRUTAMIENTO que tiene la entidad
DINAMICO e Evitar el uso de RIPNG ayuda a

minizimar problemas de conocimiento
de topologia y el uso moderno de
tecnologias

11.1. Mecanismos de transicion.

Se establece como doble pila el mecanismo de transicion, aunque si en el ejercicio de
transicidn se observa mayor conveniencia con otro de los mecanismos, una vez justificado el

cambio, se puede establecer el nuevo mecanismo de transicion.

Las siguientes son las principales categorias que facilitan la migracion:

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

O\\

CONTRALORIA

DEPARTAMENTAL DEL TOLIMA
=

11.1.1. Doble pila.

Este mecanismo permite enviar y recibir paquetes de dos protocolos, asi mismo es el sugerido

por MINTIC por tanto se puede operar con las siguientes caracteristicas:

-+ + &

Con la pila IPv4 habilitada pero la pila IPv6 deshabilitada.

Con la pila IPv6 habilitada pero la pila IPv4 deshabilitada.

Con las dos pilas habilitadas.

Se deben realizar tablas de enrutamiento y de soporte tanto para protocolo IPv4 como
IPv6

11.1.2. Tuneles.

Este mecanismo permitird a la Entidad utilizar la infraestructura de enrutamiento IPv4 para

llevar los paquetes IPv6, hasta que se realice todo el proceso de implementacion a IPv6.

Para esto se debe tener en cuenta que cada Tunel puede tener diferentes opciones en el

momento de la implementacion:

*

Enrutador a host. En este caso los enrutadores IPv6 e IPv4 pueden utilizar el mecanismo
de tuneles hacia el destino final que en este caso serian host IPv6 e IPv4

Enrutador a enrutador. Con esta opcion la entidad por medio de la infraestructura de
IPv4 con enrutadores IPv6/IPv4 puede enviar paquetes IPv6.

Host a enrutador: Los host IPv6/IPv4 pueden tunelizar paquetes IPv6 a un enrutador
IPv6/IPv4 por medio de una infraestructura IPv4.

Host a host. Los host IPv6/IPv4 que estan conectados por una infraestructura IPv4
pueden tunelizar paquetes IPv6 entre ellos mismos.

Plan de manejo de excepciones, definiendo las acciones necesarias en cada caso
particular con aquellos elementos de hardware y software (aplicaciones y servicios) que
sean incompatibles con IPv6

Informe de preparacién (Readiness) de los sistemas de comunicaciones, bases de datos
y aplicaciones (Que tan preparada se encuentra la entidad en tema de adopcion de
IPV6).
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+ Documento que define los lineamientos de implementacion de IPv6 en concordancia con
la politica de seguridad de informacion y los controles de seguridad informatica de las

entidades.

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

O\\

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

12.LINEAMIENTOS TECNICOS EN LA IMPLEMENTACION DE IPv6

v’ Utilizar la metodologia de transicién de IPv4 a IPv6 en Doble Pila (Dual Stack),
consistente en permitir la coexistencia de los dos protocolos simultaneamente con el fin
de continuar con los servicios y aplicaciones tanto en el ambiente de IPv4 como en el
ambiente de IPvé6.

v Elaborar el nuevo plan de direccionamiento en IPv6 totalmente segmentado bajo los
tipos de direccionamiento en anycast, multicast y unicast.

v El esquema de enrutamiento debe contener la definicién del propio bloque o segmento
de direcciones IPv6 asignado para la Entidad, en este sentido se recomienda que la
entidad solicite previamente su propio bloque o segmento ante LACNIC. Para mayor
detalle de este procedimiento favor consultar el siguiente enlace:
http://www.lacnic.net/web/lacnic/IPv6-end-user. Por la premura del tiempo, para esta
nueva vigencia se puede realizar un aprovisionamiento de direcciones IPv6 a través del
ISP que se contrate para los canales del servicio de Internet.

v' Revisar el pool de direccionamiento IPv4 de cada Entidad y hacer la equivalencia técnica
de direccionamiento, servicios y aplicaciones para IPv6.

v El nuevo bloque de direccionamiento IPv6, que se recomienda solicitarlo ante LACNIC,
debe funcionar de manera transparente para los usuarios finales e independientemente
del proveedor del servicio de internet — ISP que se tenga en la Entidad. En caso de que
la organizacidn llegue a la fase de implementacion de IPv6 sin todavia haber solicitado
el bloque de IPv6 ante LACNIC, este debera solicitarse de manera temporal a su actual
proveedor del servicio, advirtiendo que este bloque seguira perteneciendo siempre al
proveedor del servicio y no a la entidad.
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La segmentacién del bloque de direcciones IPv6 debe establecerse por zonas ldgicas
de seguridad acorde a las necesidades de la red de la organizacién, contemplando
zona de comunicaciones, zona de administracion de servidores, zona de aplicaciones,
zona de bases de datos, zona de ambiente de pruebas, zona de respaldos y monitoreo,
zona Wifi y zona de publicaciones Web.
Para cada zona logica debe ser configurada en el firewall y deben contener las politicas
de seguridad de acuerdo a la gestion y uso de los servicios prestados en las Entidades.
Coordinar con los Proveedores de Servicio de Internet - ISP (Internet Services Provider)
de cada Entidad, las acciones técnicas necesarias para que estos apoyen la
implementacion de los nuevos enrutamientos de IPv6, que sean necesarios hacer en las
aplicaciones y/o servicios de red con el fin de garantizar la generacion de trafico IPv6
por medio de estos canales; asi mismo como se menciond antes, para esta instancia es
recomendable tener el nuevo bloque de direcciones IPv6 (prefijo), previamente
solicitado ante LACNIC.
Se requiere la definicién de un cronograma general para cada una de las fases del
proceso de transicion a IPv6, a fin de establecer con tiempo, las ventanas de
mantenimiento e indisponibilidad cuando se requieran a fin de evitar traumatismos en
la continuidad de los servicios.
Definir un plan de marcha atras (Plan de Contingencias) en caso de presentarse
inconvenientes de indisponibilidad de las aplicaciones y servicios de la Entidad dentro
de la fase de Implementacién de IPv6,
Para la fase implementacion de IPv6 es importante generar previamente un ambiente
de pruebas que simule completamente la topologia de red propuesta para IPv6.
Evaluar el soporte de IPv6 para los diversos servicios soportados mediante red o IP.
Se requiere trabajar en el proceso de transicion a IPv6 para las aplicaciones; en
coordinacién con los proveedores de las aplicaciones a fin de revisar el cumplimiento de
las aplicaciones en IPv6; para esta labor es indispensable contar con el acompafnamiento
de Terceros (si es desarrollo externo) que sean los responsables de las aplicaciones,
revisar los contratos de soporte y mantenimiento con ellos y realizar la evaluacion final
sobre que aplicaciones que pueden migrar directamente a IPv6 y cuadles requieren

cambios para cumplir con el funcionamiento de los aplicativos sobre el nuevo protocolo.
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De acuerdo al inventario de las aplicaciones y servicios existentes dentro de la Entidad,
se requiere clasificar las aplicaciones de acuerdo al tipo e identificacion de proveedor
que la ha desarrollado, esto permite identificar por cada una de ellas las bases de datos
de compatibilidad. Para este punto es importante revisar los distintos RFC que indican
las recomendaciones a seguir para la adopcion de IPv6 en las aplicaciones.

Definir las acciones necesarias para permitir la correcta operacion de las aplicaciones
que soporten IPv6 en compatibilidad con IPv4, de acuerdo a un protocolo de pruebas y
validaciones establecido por la Entidad y que debera ser ejecutado por cada uno de los
proveedores de las aplicaciones y servicios.

Realizar la actualizacion de las versiones de software que requieran aplicarse para los
elementos activos de la red, aplicativos, sistemas operativos y demas que se ajusten a
los requerimientos funcionales para la implementacion IPv6. Lo anterior estara sujeto a
los contratos de soporte con el fabricante de los equipos. Cada Entidad deberd
suministrar el software y el proveedor deberad encargarse de ejecutar la actualizacion
sobre los equipos a que haya lugar de este proceso.

Coordinar con el Proveedor de Servicios de Internet de cada Entidad, todas las acciones
técnicas necesarias para permitir que los servicios y aplicativos puedan desplegarse con
el protocolo IPv6, desde el interior hacia el exterior con el fin de poder generar trafico
de IPv6 nativo desde y hacia sus canales de comunicacion.

Los proveedores de servicio de internet, deberan estar provistos de un sistema de
Bakbone en IPv6 Nativo, que permitan ofrecer y garantizar el enrutamiento de trafico

de IPv6 nativo que demanden las entidades corporativas del pais.

13. SERVICIOS

Los siguientes son los servicios generales a los cuales la Entidad debe apuntar a revisar y

configurar con el nuevo protocolo IPv6:

+
+
*

=DNS
= DHCP
= Directorio Activo
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+ = Correo electrdnico

= Mensajeria Instantanea

= Video Conferencia

= Servicio de respaldo

= Servicio telefonico (Voz sobre IP)

= Servicio Wifi

= Servicio de repositorio compartido de archivos

= Servicios en la nube

= Servicio Web y Acceso a Internet

= Canal de comunicaciones de internet (con el ISP)

Es importante dejar en un documento redactado los elementos de comunicaciones y
demas servicios, que no pudieron ser compatibles con el nuevo protocolo IPv6, y las

acciones que se realizaran para suplir estos elementos
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14.PLAN DE CAPACITACION EN IPV6

Se debe brindar un plan de capacitacion tanto a los funcionarios de las areas de TI de la

entidad asi como un plan de sensibilizacion al total de funcionarios de la entidad.

Se debe tener en cuenta las siguientes indicaciones para implementar el plan de capacitacion

de la entidad:

v Se deben realizar charlas en seguridad y privacidad de la informacion

v Se debe iniciar procesos disciplinarios a quien no cumpla las politicas de seguridad y
privacidad de la informacion

v' La alta direcciéon debe promover la importancia en seguridad de la informacion y
motivar las normas y politicas para que se cumplan

v" El lider de seguridad y privacidad de la informacion debe crear estrategias para crear
conciencia del cumplimiento e importancia de las politicas de seguridad y privacidad
de la informacion

v La oficina de control interno o quien haga sus veces debe aplicar proceso disciplinario
aprobado por la alta direccién, cuando se tenga conocimiento del incumplimiento

v Se debe tener en cuenta el siguiente plan de capacitacion:
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Preparar los funcionarios de la oficina de sistemas

Dterminar el nivel de impacto en la implementacion

Realizar taller de sensibilizacion sobre IPv6 del nuevo protocolo, de conformidad con el siguiente
modelo de referencia de adopcion de IPv6.

Los temas a tretar minim son: aspectos Basicos de
IPv6, Introduccion y aspectos basicos de IPv6
Los Ingenieros, tecnicos y personal relacionado con el
apoyo a esta actividad deben capacitarse en temas
especificos

b. Agotamiento de direcciones IPv4, transicion a IPv6
y coexistencia, c. Host y enrutamiento en IPv6, d.
Servicios y aplicaciones sobre IPv6 e. Seguridad en

DG
1rvo

Sensibilizacion de la alta direccion y funcionarios

Para Ilevar a cabo con exito el proceso es
indispensable que la alta direccion se involucre y
entiendael porque de la migracion y el impacto a la
entidad

Es indispensable que todos los funcionarios de la
entidad, apoyen el proceso de migracion y entiendan
los conceptos basicos y beneficios

Divulgacion

Para llevar a cabo cada etapa es indispensable que las comunicaciones sean permanentes y se de un plan de
divulgacion frente a los porcesos al interior de la entidad con el fin de que los usuarios y funcionarios de la
entidad entiendan y apoyen el proceso de migracion
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15.FASE 2

En esta fase se desarrolla la implementacién de la transicion de IPv4 a IPv6 de acuerdo a los

lineamientos del Ministerio de las TIC en las Guias y formatos sugeridos.

15.1. Implementacion del protocolo ipv6

FASE II
Para la contraloria departamental del Tolima, en esta segunda fase se desarrollara el plan de
implementacion, en esta fase se realizaran acciones para habilitar IPv6 con los recursos
tecnoldgicos que se identificaron en la etapa de diagndstico y teniendo en cuenta el inventario

de los activos de informacion.
Se deben realizar las siguientes actividades:

Plan para Implementacion del protocolo IPV6

FESING Actividades Tiempo de Actividad Personal
LT R Generales Involucrado
Habilitacion, 1 de febrero al 1 de  Gestidn
Marzo de 2018 TIC

direccionamiento

Pv6

Edificio Gobernacién del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

CONTRALORIA

DEPARTAMENTAL DEL TOLIMA
=

Desarrollo del
Plan de

implementacion

para cada uno de los

componentes

de

hardware y software

de

acuerdo al plan
de

Diagndstico de Ia

Primera Fase.

Configuracién 5 de marzo al 24 de Oficina de
marzo de 2018 sistemas

de

servicios de DNS,

DHCP,

Seguridad, VPN vy

otros

Configuracion Del 26 de marzo al 6  Oficina
de abril de 2018 sistemas

del

protocolo IPv6
en
Aplicativos y Sistemas
de
Comunicaciones
Activacion de  Del 1 de Abril al 21  Oficina sistemas
politicas de seguridad de abril
de IPv6 en los

equipos de seguridad

y
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comunicaciones

de acuerdo con los
RFC de seguridad en
IPv6.

Coordinaciéon con el
proveedor de
servicios de Internet
para lograr la
conectividad integral

en IPvé6.

Del 23 de abril al 27
de abril, Se
realizaran mesas de
trabajo con los
proveedores con el
fin de
proceso

realizar el

apoyados
con expertos de la
empresa contratista
y Del 30 de Abril al
7 de mayo de 2018,
actividades para
lograr conectividad
de IPv6 por las redes

WAN.
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Actividades :

1. Preparar el hardware

para admitir IPv6.

2. Disponer de un ISP
que admita IPv6.

3. Comprobar que las
aplicaciones estén
preparadas para
funcionar con IPv6.
4. Disponer de prefijo
de sitio.

5. Crear un plan de
direcciones de
subredes.

6. Disefar un plan para

el uso de tuneles.

7. Crear un plan de
direcciones para
entidades de la red.

Compruebe que el hardware se

pueda actualizar a IPv6.

Compruebe que el ISP que utiliza
admita IPv6. De no ser asi,
busque uno que sea compatible
con IPv6. Puede utilizar dos ISP,
uno para IPv6 y otro para
comunicaciones de IPv4.
Verifique que las aplicaciones
puedan funcionar en un entorno
IPv6.

Solicite al ISP o al RIR mas
proximo un prefijo de sitio de 48
bits.

Se debe planificar la topologia de
red IPv6 global y el esquema de
direcciones para poder
configurar IPv6 en los distintos
nodos de la red.

Establezca los enrutadores que
deben ejecutar tuneles a otras
subredes o redes externas.

Se debe planificar la direccién de
servidores, enrutadores y hosts
antes de configurar IPv6.

Preparacion de la

topologia red para admitir
IPv6

Como preparar servicios

de red para admitir IPv6

Obtencion de un prefijo

de sitio

Creacion de un esquema

de numeracion para

subredes

Planificacion de tuneles

en la topologia de red

Creacion de un plan de

direcciones IPv6 para

nodos
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8. Desarrollar directrices A la hora de desarrollar Parte 1V, Seguridad IP

de seguridad de IPv6. directrices de seguridad de IPv6,
consulte las funciones de filtro
IP, arquitectura de seguridad IP
(IPsec), Internet Key Exchange
(IKE) y otras funciones de

seguridad de Oracle Solaris.

9. (Opcional) Configurar Por motivos de seguridad, se Aspectos relacionados con
una DMZ. precisa un plan de direcciones la seguridad en la
para la DMZ y sus entidades implementacion de IPv6

antes de configurar IPv6.

10. Habilitar los nodos Configure IPv6 en todos los Configuracién de IPv6 en

para que admitan IPv6.  hosts y enrutadores. enrutadores (mapa de
tareas)

11. Activar servicios de  Compruebe que los servidores Tareas de administracion

red. puedan admitir IPv6. principales de TCP/IP
(mapa de tareas)

12. Actualizar nombres ~ Compruebe que los servidores Configuracién de la

de servidor para la DNS, NIS y LDAP se actualicen compatibilidad con el

compatibilidad con con las nuevas direcciones IPv6.  servicio de nombres para

IPv6. IPv6

+ Tomado de https://docs.oracle.com/cd/E19957-01/820-2981/ipv6-planning-
1/index.html
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PASOS PARA IMPLEMENTACION

a. Crear un cliente

IPPlan

« Paso 1: Crear un “cliente” 0 “sistema autonomo”

Create a new customer/autonomous s

Main Customersv Networkv DNSw Optionsv Adminv Helpv |

Create a new customer/autonomous system,

Required information
Customer/autonomous system description:
Red IPv6 EJEMPLO

Customer/autonomous system admin group:
WARNING: If you choose a group that you do not have access to, you will not be able to see or access tt
* Grupo de administradores de 1PPan 44

Customer information (optional)

CRM Index:
This field can contain a value referencing your external CRM systems customer id

Organization:

Street.:
(Una calle 123¢
Citv:
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b. Crear un rango de direcciones

Main Customers v Network v DNS v Options v Adminw Helpw |

Create a new network area.

Create a new network area by entering a unique identifier address for the area. The identifier ¥
address records. Areas usually define geographic or administrative boundaries. Areas can also
space is not contiguous - there may be a mix of private or public address space used.

Customer/autonomous system
[ Red IPV6 EJEMPLO 13

Area address

2001:db8::/32

Description

Ihngo de IPv6 para documentacion|

(Giear)

IPPlan v6.00-BETA2

c. Crear Subnet de acuerdo a la numeracion que se este realizando

a later stage, These networks often appear in routing tables as static routes to third parties (not via the Internet).

Customer/autonomous system
y 1Pv6 EJEMPLO
Admin Group

Grupo de administradores de IPPlan 3]
Network address
2001:db8::
Number of contiguous networks to create
16
Description
Leave blank to automatically describe

WDR notation /x )
(3613

(] Add host names from DNS | [ Is this a DHCP subnet?
Additional information

Additional information

i
[
|
|

d. Visualizar las sub redes para identificarlas y poder dar inicio a la parte operativa
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Main Customers v Network v DNS v Options v Admin v Help w I Logged in as admin

Subnet split or joined

Search for all IP subnets for customer 'Red IPv6 EJEMPLO'
Refine Search

(_Submit ) Reset Search

Base address ‘“l boet Subnet mask Description Admin

Action
group

] oelete Subnet |
2001:db8:0:0:0:0:0:0 2 ~ 36 ffff:ffff:f000::/36 NET-2001:db8:0:0:0:0:0:0 Administracion Modify/Copy/Move
subnet detaiis | Join
Subnet | Split Subnet
] Delete Subnet |
2001:db8:1000:0:0:0:0:012 A 37 ffff:ffFf:f800::/37 NET-2001:db8:1000:0:0:0:0:0 |Administracion Modify/Cony/Meve
subnet detai's | Join
Subnet | Split Subnet

{J Delete Subnet |
= R .. ;2 NET-2001:db8:1000:0:0:0:0:0 .. | Modify/Copy/Move
. . A . o Tinist 'y 37
2001:db8:1800:0:0:0:0:02 ~ 37 M MM:1800::/37 1309810850 Administracion ™ oret details | 20k

Subnet | Split Subnet

] Delete Subnet |

15.2. Desarrollo del Plan de Implementacién

En esta primera etapa de la segunda fase se hace una prueba piloto con una configuracion de
pruebas a IPv6, con el fin de analizar como se comportan los diferentes recursos tecnoldgicos,
aqui se puede utilizar la la técnica de doble pila o Dual stack.

De acuerdo a dicho comportamiento en los resultados de la prueba piloto se puede dar inicio
con la activacién y configuracion de las funciones del protocolo IPv6 para los dispositivos y

recursos de red de comunicaciones teniendo en cuenta la topologia existente e inventario de
los recursos realizados en fase 1.
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15.3. Configuraciones de pruebas Piloto de IPv6

Esta actividad tiene como objetivo analizar el comportamiento de la red tanto de IPv4
como de IPv6 ,ya que la migraciéon debe ofrecer a los usuarios una transparencia en el
procesos sin afectar las labores asi mismo se debe analizar las aplicaciones que se
trabajan, ya que es importante aprovechar al maximo recursos y herramientas que sean

aptas para IPv6.

15.3.1. Configuracion Inicial de las Pruebas Piloto de IPv6
En este paso se recomienda crear un segmento nuevo de red donde se permitan hacer
pruebas realizar cambios, activaciones, teniendo en cuenta las guias de
implementacion de MINTIC en especial la guia 19 y 20 con el fin de no afectar a los
usuarios los cambios y pruebas que se realicen asi como las indicaciones por parte de
LACNIC.

15.3.2. Pruebas piloto con equipos configurados
En esta actividad se debe tener en cuenta:
T Identificar los dispositivos de red existentes
T Tener en cuenta la topologia de red

T Enumerar los equipos a configurar
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15.4. Creacion vlan 300

Se debe crear una Vlan para la Prueba de IPv6 sobre un dispositivo de red; Switch marca 3Bumen,
Esta Vlan 3 debe ser configurada en modo “Dual Stack” con el fin de dar cumplimiento a MINTIC en sus
lineamientos y también por LACNIC para los protocolos, IPv4 e IPv6. Utilizando un DHCP IPv6 sin estado

a los usuarios en esta Vlan, se asignara una IP dindmica.

En segunda instancia se debe configurar el Firewall donde se debe activar IPv6 sobre las interfaces
actuales en operacidon INSIDE y OUTSIDE, la interface INSIDE permite recibir el trafico de la VLAN 300
con protocolo IPv6 e IPv4 (Dual Stack) y la interface OUTSIDE permite conectar la vlan 300 a la salida

de internet con ambos protocolos IPv6 e IPv4.

Asi mismo se deben configurar las rutas estaticas para encaminar el trafico de salida y retorno de
respuestas de la vlan 300 usando el protocolo IPv6, como también una ruta por defecto apuntando
hacia la salida del proveedor de Internet y finalmente se debe trabajar con la empresa contratista de

internet con el fin de enrutar interna y externamente.
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16.PRUEBAS DE TRAFICO REALIZADAS SOBRE LA VLAN 300

v Para la realizacion de estas pruebas se requiere:

a) Un Computador en la Vlan con funciones en Dual Stack,

b) Verificar aplicaciones, conexiones y servicios tanto en IPv4 como en IPv6

c) Agregar mas usuarios con el fin de verificar la estabilidad del proceso Luego.

d)

e)

f)

g9)

h)

Conectar u computador en la red de la Contralorea departamental del Tolima por
medio de Posteriormente un switch de acceso, esto con el fin de verificar la asignacién
de una direccién IP en version 4 y en version 6.

Teniendo en cuenta el punto anterior la asignacion de la IP sera de forma Dinamica
por los servidores DHCP IPv4 e IPv6, teniendo en cuenta puerta de enlace y servidores
DNS.

Se debe realizar ping, con el fin de revisar los tiempos de respuesta sean los indicados

y que no se pierdan paquetes de datos.

Se deben realizar pruebas nslookup para sitios web en esta caso lo realizaremos para
www.contraloriatolima.gov.co/ y www.google.com, esto nos permitirda comprobar el

funcionamiento de los DNS en IPv6

Es importante aclarar que puede ocurrir que un sitio Web se encuentre solo para IPv4
y no esté disponible para IPv6, en este caso automaticamente sera tomado por el
protocolo IPv4.

En este paso ya se ha verificado que los sitios Web ya navegan tanto en IPv4 como
en IPv6, también se recomienda utilizar sitios web para IPv6 como por ejemplo donde

se comprueban las funciones optimas y configuracién adecuada.
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j) Esindispensable que durante las pruebas de carga para la Van 300 se creen listas de
maximo 10 usuarios, esto con el fin de realizar pruebas pilotos , y supervisar las

actividades que se realicen

k) Se debe analizar el trafico desde internet a cada uno de los equipos, se debe revisar
que las politicas de seguridad y privacidad se estén aplicando, es importante que en
la interface Outside solo se permita Icmpv6 y para salidas sean por el puerto 53

Domain

[) Se deben realizar pruebas desde un servidor externo configurado en IPv6 hacia

servidores internos

16.1. Validacién previa de la infraestructura de red.

Se debe tener en cuenta la infraestructura de red existente, la cual se encuentra en el séptimo piso del

edificio y en el primer piso al costado, en la ventanilla de atencién al publico (Secretaria General).

Al finalizar el proceso se debe dejar documentado la Cantidad de puntos de red que quedaron luego de

la transicion a IPv6 junto con la Categoria del cable UTP por dependencia.
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Lugar

Tabla . Cantidad puntos de red y categoria cable UTP por dependencia.

Dependencia Cantidad de
puntos
Despacho del Contralor

Direccion Operativa de Control interno

Piso 7 Direccién Técnica de planeacion
Contraloria Auxiliar
Secretaria administrativa y Financiera
Piso1l Atencion al ciudadano/ Ventanilla Unica de
correspondencia.
Tabla. Porcentaje de compatibilidad con IPv6 de Hardware.
Recursos Tecnoldgicos Porcentaje Ipv6
Equipos de computo %

Equipos de Comunicaciones %

Otros

%

Categoria

Actualmente La contraloria Departamental del Tolima Cuenta con equipos aptos para la transicion de

IPv4 a IPv6, sin embargo un pequefio margen se encuentra con Sistema operativo XP, el cual ya ha

sido subsanado por medio de un proceso contractual que se esta llevando a cabo para remplazar estos

equipos, con el fin de garantizar la compatibilidad en cuanto a parque computacional y recursos

tecnoldgicos, por tanto, al finalizar el proceso de implementacién se recomienda diligenciar una tabla

con el porcentaje de compatibilidad a IPv6.
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17.ACTIVACION POLITICA DE SEGURIDAD

En este punto se debe tener en cuenta las politicas de seguridad y privacidad de la informacién y
adaptarla a los procesos que se realicen, en especial lo que compete a los equipos de comunicaciones,

junto con las actividades a desarrollar.

Al finalizar las pruebas se demostrara por medio del documento que no solo las pruebas funcionarios

sino que los protocolos de seguridad quedaron aptos en la nueva transicion a IPv6.

Cuando se finaliza la etapa de pruebas es necesario verificar que se haya tenido en cuenta los siguientes

aspectos:

v' Socializar y comunicar con las diferentes oficinas el proceso de implementacion, explicado que
se inicia con etapa de pruebas y por bloques de usuarios con el fin de no generar traumatismos

en la entidad.

\

Validacion de los switch con los servicios de red

<

Autenticacion de usuarios al directorio activo

Se debe validar el servicio del Vs el directorio activo

Se debe revisar VPN Site to site y Site to client

Se deben hacer pruebas y verificar el acceso de los usuarios por WiFi ,
Se deben hacer pruebas de Trafico de internet y Firewall

AN NN N

Hacer pruebas y validacion.
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Asi mismo se debe dejar documentado en una tabla el porcentaje de implementacion en los switch ;

CANTID TIPO MODELO FIRMWARE %
AD implement
acion IPv6

Porcentaje de avance en los dispositivos de comunicaciones
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18. FASE II1. PRUEBAS DE FUNCIONALIDAD DE IPV6

En esta fase se deben realizar pruebas a la funcionabilidad de IPv6 y su impacto a las diferentes
actividades y procesos que se realicen dentro de la Contraloria Departamental del Tolima.
Las actividades a desarrollar segun las guias de Minti6 son:

v Realizar las pruebas y monitoreo de la funcionalidad de IPv6 en los sistemas de informacién,
sistemas de almacenamiento, sistemas de comunicaciones y servicios de la Entidad en un
ambiente que permita empezar a generar trafico de IPv6 de la entidad hacia Internet y viceversa.

v Realizar las pruebas de funcionalidad del nuevo protocolo frente a las politicas de seguridad
perimetral, de servidores de cdmputo, servidores de comunicaciones y equipos de
comunicaciones y presentar el Informe de las pruebas realizadas.

v Al momento de las pruebas de funcionalidad se debe realizar el afinamiento de las
configuraciones de hardware, software y servicios de las Entidades, con base en la informacién
resultante de la fase II.

v Elaborar un nuevo inventario final de servicios, aplicaciones y sistemas de comunicaciones bajo

el nuevo esquema de funcionamiento de IPv6.

18.1. Entregables de esta Fase

e Documento con los cambios detallados de las configuraciones realizadas, previo al analisis de

funcionalidad realizado en la fase II de Implementacion.

v' Acta de cumplimiento a satisfaccion de la Entidad con respecto al funcionamiento de los servicios
y aplicaciones que fueron intervenidos durante la fase II de la implementacion.
v" Documento de inventario final de la infraestructura de TI sobre el nuevo protocolo IPv6.
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Fase III,
Pruebas de Actividades Tiempo Personal
Funcionalidad Generales de Involucrado
Actividad
Pruebas de Pruebas y Del 8 de Gestion TIC
funcionalidad monitoreo de la Mayo al
de IPv6 funcionalidad 16 de
de IPv6 Mayo de
2018
Anadlisis de Del 17 de Gestion TIC / Lider
informacién Mayo al de seguridad vy
y 19 de privacidad de |Ia
prueba Mayo de Informacion
S de 2018
funcionalidad
frente a las
politicas de
seguridad
perimetral de la
infraestructura
de TIL.
Afinamiento de  Del 22 de Gestion TIC
las Mayo al

configuraciones 25 de
de hardware, Mayo
software, y de 2018
servicios de la

Contraloria
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departamental

del Tolima

18.2. Compatibilidad y grado de avance en la adopcion de IPv6 en la red de datos.

Para el proceso de migracion de IPV4 a IPv6 en su primera fase no presenta cambios drasticos todas

ves que gran porcentaje de recursos tecnoldgicos se encontraba en IPv4 con adaptabilidad a IPv6.

Asi mismo se debe tener en cuenta que algunos los aplicativos utilizados por la Contraloria
Departamental del Tolima, no son potestad de la entidad, lo que implica que deben seguir

funcionando sobre su correspondiente protocolo.

De acuerdo con las observaciones anteriores, se puede decir que la red de datos de la Contraloria
Departamental del Tolima es un 88% compatible con el protocolo IPv6, teniendo en cuenta que los
porcentajes de soporte con IPv6 son, dispositivos propios y se apoyan en la empresa proveedora de

internet para la implementacién.

18.3.  Estructura de Capas de IPv6

El Ministerio de TIC recomienda tener en cuenta dentro del desarrollo de cada una de

las fases del proceso de transicion de IPv4 a IPv6 la siguiente estructura:

ESTRUCTURA DE CAPAS DE IPV6

Capas Componentes Actividad en IPv6
USUARIO Equipos de escritorio, Activacion del nuevo
portatiles, tabletas, protocolo IPv6
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dispositivos moviles, video

camaras, impresoras.

SERVICIOS Y Aplicativos, Web, Correo, Verificacion compatibilidad,

APLICACIONES DHCP, DNS, Proxy, configuracion de servicios
Directorio Activo, y Aplicativos.

HARDWARE Servidores, sistemas Verificacidn, configuracién
operativos, y activacion de IPve6.
Sistemas de
almacenamiento.

COMUNICACIONES Y Switches, Firewall, equipos | Configuracion del bloque

SEGURIDAD de filtrado, mdédems, de direccionamiento de

enrutadores, Control de
acceso a la red, equipos de
cifrado, servidores AAA,

controladoras Inalambricas

IPv6, Habilitacién IPV6 en
Doble Pila.

Fuente : MINTIC
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18.4. FASES DEL PROYECTO DE IPv6

El proyecto de transicién a IPv6 debe ser orientado por fases y por cada una de estas fases, indicar
cuales productos deben ser entregados y en qué lapso de tiempo (puede variar de acuerdo a las

infraestructuras y necesidades de cada Entidad), seguin un cuadro como el siguiente:

Producto Fase Productos a Tiempo Entrega
entregar

Proceso de Diagnadstico Plan de trabajo para

Implementacion  Situacion Actual la adopcion de IPv6

del protocolo de Plan de diagnostico

IPv6 (Inventario de TI,
Documento

implementacion  de
seguridad de IPv6 en
congruencia con la

politica de seguridad

de la Entidad.
Desarrollo del Informe plan
Plan de implementacion de

Implementacion  IPv6.
Documento

configuraciones del

nuevo protocolo
sobre las
plataformas de

hardware, software y

servicios
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intervenidos durante
esta fase.

Informe de
resultados de las
pruebas realizadas a
nivel de
comunicaciones, de
aplicaciones y
sistemas de

almacenamiento.

Pruebas de Documento con

Funcionalidad cambios detallados
de las
configuraciones

realizadas,  segun
analisis de

funcionalidad de la

fase II.

Acta de
cumplimiento a
satisfaccion de

funcionamiento de
los  servicios vy
aplicaciones
intervenidos durante
la fase II.
Documento de
inventario final de la

infraestructura de TI

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

O\

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

sobre el nuevo
protocolo IPv6.
Fuente : MINTIC

18.5. Plantillas

Plantillas Modelo de Inventarios de Equipos de Comunicaciones

Equipo: Descripcion del tipo de equipo de comunicaciones, ejemplo, switch, enrutador, firewall,
modem, AP, DTE, NAC, etc.

Marca: Describir la marca, ejemplo Fortinet, Cisco, Avaya, HP, Huawei, 3M, 3COM.

Modelo: Referenciar el modelo del equipo de comunicaciones.

Sistema Operativo: Descripcidn del sistema operativo que soporta el equipo de comunicaciones.

Puertos Ethernet: Describir los puertos de Ethernet que soporta, ejemplo EO, SO, FE, FC, PoOE, etc.

Rol: El papel que desempena el equipo de comunicaciones en la red de cada entidad.

Version IP: Version IPv4 / IPv6
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Formato Modelo de Equipos de COmputo

Aplicativo: Descripcion de la caracteristica, tipo de aplicativo y Lenguaje de programacion utilizado

para el desarrollo del aplicativo.

Responsable: Persona responsable del aplicativo, DBA.

Componentes: Descripcion de las partes que constituyen la aplicacidn y sus interfaces.

Contrato: Descripcién del soporte y/o mantenimiento sobre los Aplicativos de la Entidad si existe.

Soporte IPv6: Descripcion si el aplicativo cumple o no con el protocolo IPv6.

Formato Modelo de Inventario de Equipos Servidores de la Entidad
El siguiente formato describe las caracteristicas de la infraestructura de servidores y sus

correspondientes servicios, aplicaciones y componente de direccionamiento IP.

Tipo de Servidor: Si es un servidor de aplicaciones o de comunicaciones, de Bases de datos.

Sistema Operativo: Si es Windows, Linux, Solarix, etc.

Version del Sistema Operativo: Version del Sistema Operativo y niveles de parcheo.

Direccionamiento IP: Direccionamiento IPv4/Ipv6.

Funcionalidad: El rol que cumple el servidor dentro de la organizacion.
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19.REFERENCIAS

e http://www.MINTIC.gov.co/IPv6/

e http://www.lacnic.net/es/web/lacnic/inicio

e http://www.portalIPv6.lacnic.net

e http://www.IPv6.es

e http://www.fusagasugacundinamarca.gov.co/Transparencia/MODELO%20INTEGRADO%?20DE
%20PLANEACION%20Y%20GESTION/Plan%?20de%20Transicion%?20del%?20Protocolo.pdf

e http://repository.ucatolica.edu.co/bitstream/10983/2803/1/IPV6.pdf

e http://repositorio.utp.edu.co/dspace/bitstream/handle/11059/7787/00462M843.pdf?sequence
=1

Tomado de https://docs.oracle.com/cd/E19957-01/820-2981/ipv6-planning-1/index.html
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Anexo 4

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones

PETIC
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Tabla de Contenido

1 INTRODUCCION...........ccooiiiiiiee ettt ettt ne 15
2 OBIETIVOS ... ...ttt ettt ettt ettt e s teebesbeets e beereenresteenseneas 16
B ALCANCE ............o oottt bbb bbbttt et aeais 17
4 GLOSARIO ...ttt ettt sttt s et bbbttt et aeaeaenis 18
5 NORMATIVIDAD.... ...ttt ettt et st beeteere e teennenas 23
6 POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION ................. 24
6.1  Politica de uso adecuado y responsabilidad............................................eveveveveveveveveveerenns 24
6.2 Comité de seguridad y privacidad de la informacion............................................cccveveveenn.. 25
6.3 La Gestion de aCtiVOS Y CONEIOIES...............................eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 29
6.3.1 Basesdedatosyarchivosde datos ..o 29
6.3.2  SOFTWARE ...ttt ettt st st s e s s e s es s e s e st esesesesesesnsenas 30
6.3.3 USO DEL INTERNET .........cooiiiiiiieieeee ettt ettt s sttt sesesesenas 34
6.3.4 CORREOS INSTITUCIONALES ..............cccooo ottt 35
6.3.5 USODE LAINTRANET ..ottt bbbt bbb aeae s aenis 38
6.3.6 PAGINAWEB ..........ccoooooooooooooieeoeeeeeeeeeoeeeeeeeeooeeseeessoeseeeeesessss s s sssesss s seeessssss s sesssnnnend 38
6.3.7  EQUIPOS DE COMPUTO Y DE COMUNICACIONES ........oiveerereeeseseeseseeesseseeeseeeeeseseesessesseseesneee 39
6.3.8 ADQUISICION Y MANTENIMIENTO DE SOFTWARE Y HARDWARE ............................... 40
6.3.9. USO DE DISPOSITIVOS MOVILES ...........oooooomoieomoieeooeeeeoseeeeeeeesesseeeeeseeeeeeseseeseseesessesseseeeneee 42
6.3.10. POLITICA DE CONTROL DE ACCESO Y COMUNICACIONES..............cccoovvoommmremmrrrern. 43

6.3.11. POLITICA DE ADMINISTRACION DE ACCESO Y RESPONSABILIDAD DE
USUARIOS. ...ttt bbbttt bbb 44
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6.3.12.  POLITICA DE CONTROL DE ACCESO A SISTEMAS Y APLICACIONES. .....ooveooeooeeeeeoeeeeeernn. 44
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1. INTRODUCCION

Teniendo en cuenta los lineamientos del gobierno nacional en materia de TIC y lo que compete a la estrategia
de Gobierno en linea la Contraloria Departamental del Tolima tiene en cuenta el marco de referencia de
Arquitectura Empresarial para la Gestion de TI del Estado colombiano, el Plan Estratégico de las Tecnologias

de la Informacién y Comunicaciones (en adelante PETIC) es la herramienta que expresa la estrategia que se
utiliza en el area de TI.

Teniendo en cuenta lo anterior se la entidad reconoce que el PETIC hace parte integral de la estrategia de
la institucion y es el resultado de un adecuado ejercicio de planeacion estratégica de TI, asi mismo el
identificar la situacién actual y tener un objetivo en cuanto a acciones en tecnologias de la informacion, hace
que se optimicen los procesos y se planifiquen los recursos.
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2. OBJETIVO ESTRATEGICO

e Fortalecer la Contraloria Departamental del Tolima en el uso estratégico de la TIC por
medio de un plan estratégico de TI para optimizar la vigilancia de los recursos publicos

y el esquema institucional teniendo como base los lineamientos de Gobierno en linea
2.1. Objetivo Especificos

e Ofrecer a la ciudadania, funcionarios y terceros un esquema de Gobierno de TIC siendo
una contraloria moderna, con servicios a la ciudadania y ejerciendo la comunicacién y
la participacion ciudadana.

e Implementar un gobierno corporativo de las tecnologias de la informacién y las
comunicaciones en la contraloria, a través del cual se dirige y controla el uso actual y
futuro de dichas tecnologias (ISO 38500%).

e Incorporar las TIC en los procesos misionales de la entidad con el fin de optimizar el
servicios hacia los ciudadanos

e Garantizar una mejor calidad en los servicios y tramites tanto internos como externos
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3. ALCANCE DEL DOCUMENTO

La contraloria Departamental del Tolima , realiza el Plan Estratégico de TI “PETIC” para el
periodo 2016-2019, donde de manera estratégica se analiza y diagnostica los diferentes

criterios en materia de tic con el fin de optimizar procesos procedimientos y servicios.

La contraloria departamental del Tolima pretende con este documento alinear los procesos
misionales de la entidad con la estrategia de TI con el fin de dar cumplimiento a los planes

de accidn y propositos de la entidad

Para dar cumplimiento al presente documento y revisar los avances, se realizaran revisiones
anuales con el fin de analizar la ejecucién anual de actividades y realizar las actualizaciones

pertinentes.
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4. MARCO NORMATIVO

Ley 527 de

1999

Ley 594 de

2000.

Ley 962 de

2005

Decreto 1747

de 2000.

Ley 1273 de

2009

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan

otras disposiciones.

Por medio de la cual se dicta la Ley General de Archivos y se dictan

otras disposiciones.

Por la cual se dictan disposiciones sobre racionalizacién de tramites
y procedimientos Administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o

prestan servicios publicos

Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo
relacionado con: “Las entidades de certificacion, los certificados y

las firmas digitales”.

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo

bien juridico tutelado — denominado “de la proteccién de Ila
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Ley 1341 de

2009

Decreto 19 de
2012 Nivel

Nacional

Decreto 2609
de 2012 Nivel

Nacional

Decreto
Nacional 1377
de 2013
Decreto 2573

del 12 de

informacidon y de los datos”- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las

comunicaciones, entre otras disposiciones.

Por la cual se definen principios y conceptos sobre la sociedad de
la informacion y la organizacion de las tecnologias de la informacién

y las comunicaciones.

Por el cual se dictan normas para suprimir o reformar regulaciones,

procedimientos y tramites innecesarios existentes en la

Administracion Publica.

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestién Documental para

todas las Entidades del Estado.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre

la proteccion de datos personales.

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de

2009 y se dictan otras disposiciones.
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diciembre de
2014
Ley 1712 de

2014

Decreto
Nacional 1078

mayo de 2015

Decreto 103 de

2015

Decreto
Nacional 2573

de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras

disposiciones.

Por medio del cual se expide el Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las comunicaciones —

Titulo 9 — Capitulo I.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se

dictan otras disposiciones

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras

disposiciones.
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5. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas identifican un cambio en el enfoque estratégico y nos permiten
determinar que paradigmas se desean romper para poder lograr los cambios en la gestion

de TIL.

Dentro de las rupturas estratégicas, podemos plantear:

v La tecnologia debe ser considerada un factor de valor estratégico para la
institucién publica.

v La gestion de TI requiere una gerencia integral que dé resultados, para
esto se debe crear la direccién de TI.

v Necesidad de liderazgo al interior de la institucion publica para la gestion
de Sistemas de Informacion.

v' Alinear las soluciones con los procesos, aprovechando las oportunidades
de la tecnologia, segun el costo/beneficio.

v La gestion de los servicios tecnoldgicos debe ser: tercerizada,
especializada, gerenciada — con tecnologia de punta, sostenible y escalable.

v' Los presupuestos que se manejan frente para acciones TI a Vs los costos
de los proyectos de TI no son similares, lo que no permiten realizar

inversiones periddicas.
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5.1.  Alineacion

Politicas y
Normatividad
Contraroloria

Departamental
del Tolima

Plan

Estrategico de
Tl

Estrategia de Gobierno
en Linea

La estrategia de gobierno en linea debe engranarse con las politicas internas de la Contraloria
departamental del Tolima y el plan Estratégico de TI de este modo se debe tener en cuenta:
1. Definir un presupuesto que sea alcanzable, y en armonia con
los planes estratégicos
2. Definir acciones que sean acordes a los lineamientos de MINTIC

dentro de la estrategia de Gobierno en linea

3. Implementar de manera estratégica el PETIC para lograr mas

eficiencia, transparencia y modernizacion en la Contraloria
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6. ANALISIS DE LA SITUACION ACTUAL DE LA CONTRALORIA DEPARTAMENTAL DEL TOLIMA

La Contraloria de Tolima realiza un analisis de la situacion actual en especial lo que compete con el sector TI, sin embargo se pudo establecer

algunas brechas que se encontraron.

Desarticulacion de los elementos necesarios para el desarrollo Estratégico TI como estrategia Gobierno en linea, Plan de Seguridad y/o Plan de
Desarrollo tecnoldgico y Plan de comunicaciones.

Ausencia de un Plan Estratégico de Tecnologias de la Informacion propiamente dicho.

Acciones de automatizacion dispersas o sin integracion.

Adquisicion y generacidn de soluciones en la medida que se van presentando contingencias.
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De acuerdo a la situacién actual se pudo identificar el siguiente inventario:

Impresoras: Impresoras:

IMPRESORAS E SCANNER

DEPENDENCIA MODELO SERIAL INVENTARIADO
A:

DIRECCION TECNICA JURIDICA

D.T.] HP  Office Jet 4400 Directora juridica

multifuncional

D.T.] HPLaser Jet Pro 400 DR juridica

D.T.] Scanner EPSON GT-S55 D.T juridica

D.T.] HP Office Jet 4400 CNO0671239Q D.T juridica
multifuncional

CONTRALORIA AXULIAR y COBRO COACTIVO
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despacho.contraloria@contraloriatolima.gov.co
Web-Site: www.contraloriatolima.gov.co
PBX: 2611167 /2 61 11 69
NIT: 890.706.847-1

ESTADO

funciona

funciona

funciona

no funciona
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CONTRALORIA
DEPARTAMENTAL DEL TOLIMA
C.A.C.C Scanner EPSON GT-S55 C.A.C.C funciona
C.ACC HPLaser Jet Pro 400 VNB3K10630 C.ACC funciona

DIRECCION TECNICA DE CONTROL FISCAL Y MEDIO AMBIENTE

D.T.C.F.M.A Scanner EPSON GT-S50 D.T.C.F.M.A funciona

D.T.C.F.M.A EPSON L555 D.T.C.F.M.A funciona

D.T.C.F.M.A HPLaser Jet Pro 400 D.T.C.F.M.A funciona

D.T.C.F.M.A HPLaser Jet Pro 400 VNB3K10672 D.T.C.F.M.A funciona

D.T.C.F.M.A HP  Office Jet 4400 MILENI SANCHEZ funciona
multifuncional CUELLA

CONTROL AUXILIAR

CA HPLaser Jet P2055dn CNB1735240 MARIA CONSUELO  funciona

C.A HP Office Jet 4400 funciona
multifuncional

DIRECCION TECNICA DE RESPONSABILIDAD FISCAL

Edificio Gobernacién del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2611167 /2 61 11 69
NIT: 890.706.847-1
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DEPARTAMENTAL DEL TOLIMA

D.T.R.F Scanner EPSON GT-S55
D.T.R.F HP Office Jet 4400

multifuncional

D.T.R.F HPLaser Jet Pro 400 VNB3K10675

D.T.R.F EPSON L555 S3YK002971

D.T.R.F HPLaser Jet Pro 400

D.T.R.F KYOCERA 16.700.242.013.054,00

DESPACHO DEL CONTRALOR

D.C HP  Office Jet 4400
multifuncional

SECRETARIA ADMINISTRATIVA

S.A HPLaser Jet P2055dn CNB1835215

Edificio Gobernacién del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2611167 /2 61 11 69
NIT: 890.706.847-1

D.T.R.F
HERMISON
AVENDANO
D.T.R.F

JHOANA AZUCENA
DUARTE

D.T.R.F

D.T.R.F

D.C

CLARIBEL DURAN

funciona

funciona

funciona

funciona

funciona

falla en la

impresion

funciona

funciona
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S.A HPLaser Jet Pro 400 S.A funciona
S.A HP Deskjet d1560 S.A sin uso
S.A HP Deskjet S.A sin uso
S.A Scanner EPSON GT-S55 S.A funciona
S.A HP  Office Jet 4400 CN17P1C29X JERARDO sin uso

multifuncional GARRIDO

CONTROL INTERNO
ClI HPLaser Jet P2055dn CNB9062795 C.I funciona
C.I HP  Office Jet 4400 C.I funciona

multifuncional

SECRETARIA GENERAL

S.G HPLaser Jet Pro 400 VNB3K11118 S.G funciona

S.G HP  Office Jet 4400 CNO7K122ZX S.G no
multifuncional funciona

Edificio Gobernacién del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

S.G Scanner EPSON GT-S55

PARTICIPACION CIUDADANA

P.C HP  Office Jet 4400
multifuncional

P.C HPLaser Jet Pro 400

DIRECCION TECNICA DE PLANEACION

DTP HPLaser Jet Pro 400
DTP EPSON L555
DTP Scanner EPSON GT-S55

CN17P1C3QD

CNB3K10675

UVNB3D09184

S9VY042405

Edificio Gobernacién del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co

PBX: 2 611167 /2 61 11 69

NIT: 890.706.847-1

S.G

SANDRA LUCIA

HINCAPIE

P.C

DTP

DTP

DTP

funciona

funciona

funciona

funciona

funciona

funciona
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ups

IMPRESORAS:

IMPRESORAS E SCANNER

DEPENDENCIA MODELO SERIAL

DIRECCION TECNICA JURIDICA

D.T.] HP Office Jet 4400 multifuncional

D.T.J HPLaser Jet Pro 400

D.T.J Scanner EPSON GT-S55

D.T.J HP Office Jet 4400 multifuncional CN0671239Q

CONTRALORIA AXULIAR y COBRO COACTIVO
CA.CC Scanner EPSON GT-S55

C.A.C.C HPLaser Jet Pro 400 VNB3K10630

INVENTARIADO A: ESTADO
Directora juridica funciona
DR juridica funciona
D.T juridica funciona
D.T juridica no funciona
C.A.CC Funciona
C.AC.C Funciona

Edificio Gobernacién del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co
Web-Site: www.contraloriatolima.gov.co
PBX: 2611167 /2 61 11 69
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DIRECCION TECNICA DE CONTROL FISCAL Y MEDIO AMBIENTE

D.T.C.F.M.A  Scanner EPSON GT-S50 D.T.C.F.M.A Funciona
D.T.C.F.M.A EPSON L555 D.T.C.F.M.A Funciona
D.T.C.F.M.A HPLaser Jet Pro 400 D.T.C.F.M.A Funciona
D.T.C.F.M.A  HPLaser Jet Pro 400 VNB3K10672 D.T.C.F.M.A Funciona
D.T.C.F.M.A  HP Office Jet 4400 multifuncional MILENI SANCHEZ CUELLA Funciona
CONTROL AUXILIAR

C.A HPLaser Jet P2055dn CNB1735240 MARIA CONSUELO Funciona
C.A HP Office Jet 4400 multifuncional Funciona

DIRECCION TECNICA DE RESPONSABILIDAD FISCAL

D.T.R.F Scanner EPSON GT-S55 D.T.R.F funciona

Edificio Gobernacién del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co
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D.T.R.F HP Office Jet 4400 multifuncional HERMISON AVENDANO funciona
D.T.R.F HPLaser Jet Pro 400 VNB3K10675 D.T.R.F funciona
D.T.R.F EPSON L555 S3YK002971 JHOANA AZUCENA DUARTE funciona
D.T.R.F HPLaser Jet Pro 400 D.T.R.F funciona
D.T.R.F KYOCERA 16.700.242.013.054,00 D.T.R.F falla en
impresion

DESPACHO DEL CONTRALOR

D.C HP Office Jet 4400 multifuncional D.C funciona

SECRETARIA ADMINISTRATIVA

S.A HPLaser Jet P2055dn CNB1835215 CLARIBEL DURAN funciona
S.A HPLaser Jet Pro 400 S.A funciona
S.A HP Deskjet d1560 S.A sin uso

Edificio Gobernacién del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co
Web-Site: www.contraloriatolima.gov.co
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S.A HP Deskjet

S.A Scanner EPSON GT-S55

S.A HP Office Jet 4400 multifuncional CN17P1C29X
CONTROL INTERNO

C.I HPLaser Jet P2055dn CNB9062795
ClI HP Office Jet 4400 multifuncional

SECRETARIA GENERAL

S.G HPLaser Jet Pro 400 VNB3K11118
S.G HP Office Jet 4400 multifuncional CNO7K1227X
S.G Scanner EPSON GT-S55

PARTICIPACION CIUDADANA

S.A

S.A

GERARDO GARRIDO

ClI

ClI

S.G

S.G

S.G

sin uso
funciona

sin uso

funciona

funciona

funciona

no funciona

funciona

Edificio Gobernacién del Tolima, Piso 7
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P.C HP Office Jet 4400 multifuncional
P.C HPLaser Jet Pro 400

DIRECCION TECNICA DE PLANEACION

DTP HPLaser Jet Pro 400
DTP EPSON L555
DTP Scanner EPSON GT-S55

CN17P1C3QD

CNB3K10675

UVNB3D09184

S9VY042405

SANDRA LUCIA HINCAPIE

P.C

DTP
DTP

DTP

funciona

funciona

funciona

funciona

funciona

Edificio Gobernacién del Tolima, Piso 7
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Impresoras y escaner

B multifuncional M laser ™ Escaner Mepsonl|55
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PARQUE COMPUTACIONAL

N Nombre
O  ysuario

1 Andres Ayala

2 Manuel
rodriguez

3 Consuelo
Quintero

Dependen
cia
Contraloria

Auxiliar

Contraloria
Auxiliar
Contraloria

Auxiliar

Equip Mar
o ca
Pc HP
escrit

orio

Portati HP

I

Pc HP
escrit

orio

Memor Procesador

2 GB

4 Gb

2 GB

Intel core i 7,

3.1 Ghz

Intel ® Core
™i5 2.50 GHz
Intel ® Core
™ i3-2100
CPU  @3.10

GHz

Edificio Gobernacién del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
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Disco

Duro

500 Gb

500 Gb

500 Gb

Sistema Direccion IP Versi
Operativo on IP
Windows 7 192.168.80.1 4

proffesional 84

Windows 7 192.168.80.1 4
Professional 83
Windows 7 4

Professional

Soport

a IPv6

Si

Si

Si
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Martha Contraloria
pilonieta Auxiliar
Claudia Control
Jimenez Interno
Edwin Riano  Control
interno
Jhon Lozada  Control
Interno

Todo

€en

Uno

Pc

escrit

orio

Todo

€en

Uno

Portati

Leno 4 Gb
VO

HP 1.99Gb
Leno 4 Gb
VO

Leno 5Gb
VO

Intel® Core™
i5-3470s CPU
@2.90 GHz
PENTIUM®
DUAL-CORE
CPU E2 5200
@ 2.50Ghz
Intel® Core™
i5-3470S
CPU@
2.90Ghz
INTEL(R)
CORE™  i5-

3230M CPU

Edificio Gobernacién del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2611167 /2 61 11 69

NIT: 890.706.847-1

466 GB

298.98

Gb

465,76

Gb

500 Gb

Windows 7

Professional

Windows xp

Windows 7

Professional

Windows 7

Professional

192.168.80.1

81

192.168.80.2

11

192.168.80.2

10

192.168.80.2

12

4

Si

No

Si

Si
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8 Alfonso
Cortez

9 Andrea
Vaquero

1 Angelica

0 Castellanos

Responsabili

dad Fiscal

Responsabili

dad Fiscal

Responsabili

dad Fiscal

Portati HP 4 Gb

Pc HP

2 GB

escrit

orio

Pc HP

1.99Gb

escrit

orio

@2.60 Ghz
2.60 Ghz
Interl ® Core
(TM)i5 2.30
GHz

Intel R Core
™ i5.2100
Cpu@ 3.10
GHz
PENTIUM®
DUAL-CORE
CcpuE5200

@2.50GHZ

Edificio Gobernacién del Tolima, Piso 7

despacho.contraloria@contraloriatolima.gov.co
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500 Gb

500 Gb

298.98

Gb

Windows 7

Professional

Windows 7

Professional

Windows xp

192.168.80.1 4 Si
28
192.168.80.1 4 Si
38

No
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Responsabili Portati HP 2 GB Intel ® Core Windows xp 192.168.80.2 No
Carlos julio dad Fiscal I ™2 Duo CPU 149 GB 30
1 Jimenez
1
1  Erika garcia Responsabili Pc COM 2048M AMD turion 356 GB Windows xp 192.168.80.1 No
2 dad Fiscal escrit PAQ B X2 ultra-dual- 60
orio core —2.1GHz
1 Estella Responsabili Pc HP 4 Gb INTEL® 465,76  Windows 7 4 Si
3 gonzalez dad Fiscal escrit CORE™ i5- Gb Professional
orio 3470 CPU
@3.20GHz
1 Graciela Responsabili Portati HP 2 GB INTEL(R) 1Tb Windows 7 192.168.80.1 4 Si
4 herrera dad Fiscal I CORE™ i3 Professional 30

Edificio Gobernacién del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co
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DEPARTAMENTAL DEL TOLIMA

CPU

@2.40Ghz
1 Henner Responsabili Portati PC 4 Gb INTEL core 2 500 Gb Windows 7 192.168.80.1 4 Si
5 Ordofiez dad Fiscal I Sma Duo 2,2 Ghz Professional 24

rt

1 Jhon fredy Responsabili Portati HP 4 Gb INTEL® 466.46 Windows 7 4 Si
6 torres dad Fiscal I CORE™i5 Gb Professional

2410M CPU

@2.30Ghz

2.30 Ghz
1 Jose arturo Responsabili Portati HP 2 GB INTEL® 462,47 Windows 7 4 Si
7  corchuelo dad Fiscal I CORE™ i3 GB Professional

CPU  M370

2.40GHZ

Edificio Gobernacién del Tolima, Piso 7
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Web-Site: www.contraloriatolima.gov.co
PBX: 2611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

O‘

CONTRALORIA

DEPARTAMENTAL DEL TOLIMA
1 Jose Giron Responsabili Portati HP 4 Gb Intel (R) Core 500 Gb Windows 7 4 Si
8 dad Fiscal I (TM) i5- Professional

3210m CPU

2.50GHz
1 Lidafernanda Responsabili Pc HP 4 Gb Intel R Core 465Gb Windows 7 192.168.80.1 4 Si
9 dad Fiscal escrit TM i5.3470 Professional 49

orio Cpu @3.20

GHz
2 Maria del Responsabili Portati Leno 3,58 Gb Intel® Core™ 466 Gb Windows 7 192.168.80.2 4 Si
0 rocio dad Fiscal I VO i5-3230M Professional 35

CPU

@2.60GHz

Edificio Gobernacién del Tolima, Piso 7
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Mario Responsabili
bahamon dad Fiscal
Mileny Responsabili
sanchez dad Fiscal
Responsabili
Nancy dad Fiscal
Puentes
Nubia Responsabili
Gonzalez dad Fiscal

Portati

Todo

€en

Uno

Portati

Pc

escrit

orio

Leno 4 Gb
Vo
Leno 4 Gb
VO
Leno 4 Gb
VO
HP 4 Gb

AMD  turion
x2 ultra-dual-
core — 2.1GHz
Intel® Core™
i5-3470s CPU
@2.90 GHz
Intel® core™
i5 -
3230MCPU @
2.60Ghz
260Ghz

Intel core i5

3470 3,2 ghz
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500 Gb

467 Gb

465 Gb

465 Gb

Windows 7

Professional

Windows 7

Windows 7

Professional

Windows 7

Professional

192.168.80.1

35

192.168.80.1

21

Windows 7

Professional

192.168.80.1

44

4

4

4

4

Si

Si

Si

Si
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Omar Responsabili
Calderon dad Fiscal
Omar Responsabili
fernando dad Fiscal
Pilar Responsabili
Montalvo dad Fiscal
Maria del Responsabili
rocio dad Fiscal

Portati HP 4 Gb

I

Pc COM 2GB
escrit  PAQ

orio

Portati HP 2 GB

I

Portati Leno 3,58 Gb
I VO

Intel ® Core
™ i5
2.60GHz
AMD  turion
X2 ultra-dual-
core — 2.1GHz
Intel ® Core
™ i5
2.40GHz
Intel® Core™
i5-3230M
CPU

@2.60GHz
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500 Gb

298 Gb

500 Gb

466 Gb

Windows 7

Professional

Windows xp

Windows 7

Professional

Windows 10

192.168.80.1
37

AMD  turion
X2 ultra-dual-
core — 2.1GHz
192.168.80.2
35

4

4

Si

no

Si

Si
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Santos cortes

Solfiria

Alvarez

Estella

Calderon

Edilberto

Pava

Responsabili

dad Fiscal

Responsabili

dad Fiscal

Responsabili

dad Fiscal

Contraloria

Auxiliar

Portati

Pc

escrit

orio

Pc

escrit

orio

Todo

€n

Uno

Leno 4 Gb
Vo
HP 4 Gb
HP 4 Gb
Leno 4 Gb
VO

INTEL®
CORE™ i5
3230M CPU
2.60GHZ
Intel R Core
T™M i5.2100
Cpu@ 3.10
GHz

Intel ® Core
™ i5
3.33GHz
INTEL®
CORE™ i5
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490GB

467 Gb

500 Gb

452.91

Gb

WINDOWS

10PRO

Windows 7

Professional

Windows 7

Professional

Windows 8

192.168.80.1

26

192.168.80.1

50

192.168.80.1

76

Si

Si

Si

Si
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3  Flor alba Direccion Pc

3 Tapias Juridica escrit
orio

3 Milena orozco Direccion Pc

4 Juridica escrit
orio

3 Olga Direccion Pc

5 Mercedes Juridica escrit
orio

HP  4Gb
hp 4 Gb
HP  4Gb

34705 CPU
@2,90 Ghz
Intel ® Core
™ i5 CPU 650
@3.20GHz
3.33GHz

intel core i5

CPU 3,2 ghz

Intel ® Core
™ i5 CPU 650
@3.20GHz

3.33GHz
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500 Gb

500 Gb

500 Gb

WINDOWS

10PRO

Windows 7

pro

WINDOWS

10PRO

192.168.80.1

73

192.168.80.1

75

4

4

Si

Si

Si
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Daniel participacio
Munera n ciudadana
pasante pnud participacio

n ciudadana
Juan jose participacio
monitor n ciudadana
Sandra participacio
Hincapie n ciudadana

Pc HP
escrit

orio

Pc Leno
escrit  vo
orio

Pc hp
escrit

orio

Portati HP

2 GB

6 gb

4 Gb

4 Gb

AMD  Athlon
™ dual-core -
2.1GHz

Intel ® Core
™ i5 CPU
3.20GHz
Intel R Core
TM.5.3470CP
U@3.20 ghz
Intel®Core™!i
5-321om-
CPU@2.50GH

z
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1Tb

500 Gb

500 Gb

Windows Xp

Windows 7

pro

Windows 7

pro

Windows 7 192.168.80.1

pro

61

4

no

Si

Si

Si
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4 Yadira Perez  participacio
0 n ciudadana
4  Fernando Responsabili
1 Sanchez dad Fiscal

4  Helmer Responsabili
2 Bedoya dad Fiscal

Pc HP 2 GB Pentum ® 300gb

escrit Dual-Core
orio CPU
@2.50GHz
Pc HP 1,87Gb AMD 149 Gb
escrit Athlon™ dual
orio core
Pc HP 4 Gb INTEL R 500 Gb
escrit CORE™  i5-
orio 3470CPU
@3.20GHZ
3.20GHzZ
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WINDOWS
7
PROFESION

AL

no

no

Si
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Herminson

avendano

Jesus

Gildardo silva

Johana

Duarte

Responsabili

dad Fiscal

Responsabili

dad Fiscal

Responsabili

dad Fiscal

Pc HP 4 Gb
escrit

orio

Pc HP  4Gb
escrit

orio

Todo Leno 4Gb
en VO

Uno

INTEL ®
CORE™ i5
CPU 650 @
3.20GHZ 3.33
GHzZ
Intel(R)Core
™) i5-3470
CPU
INTEL®
CORE™  i5-
34700s cpu
@2.90ghz
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1Tb

566 GB

465.76

GB

WINDOWS

10PRO

Windows 7

Professional

Windows 7

Professional

Si

Si

Si
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Jose Imer Responsabili

Naranjo dad Fiscal

Maria Responsabili

Marleny dad Fiscal

cardenas

Maria teresa  Responsabili
dad Fiscal

Pc HP 4 Gb

escrit

orio

Pc HP 2 GB

escrit

orio

Pc HP 4 Gb

escrit

orio

Intel(R)
core(TM) i5
CPU 650 @
3.20GHZ 3.33
GBZ
PENTIUM R
DUAL- CORE
E5200 @
2.50GHZ
Intel(R)

Core™ i5 CPU
@3.20GHZ

3.33GHZ
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466 GB Windows 7

40.86G

B

475 Gb

Professional

Windows Xp
version

2002

Windows 7

Professional

Si

Si

Si
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4  Nelson

9 marulanda

5 Helmer

0 Bedoya

5 Rosa Candia

Responsabili

dad Fiscal

Responsabili

dad Fiscal

Responsabili

dad Fiscal

Pc HP 4 Gb

escrit

orio

Pc HP 2 GB

escrit

orio

Pc HP  4Gb

escrit

orio

INTEL R 465 Gb

CORE™  i5-
3470 CPU@
3.20GHZ
3.20GHzZ
Pentium (R)
Dual-Core
INTEL®
core™ i5-
3470 CPU@
3.20 GHZ
3.20GHZ
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300 GB

500 Gb

Windows 7

Professional

Windows Xp

Windows 7

Professional

Si

no

Si
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Alexander Secretaria

cabrera administrati
va

Dayra Secretaria

Rubiano administrati
va

Deysi rozo Secretaria
administrati
va

Gerardo secretaria

gomez administrati
va

Todo

€en

Uno

Pc

escrit

orio

Todo

en

Uno

Pc

escrit

orio

HP

HP

HP

HP

4 Gb

4 Gb

4 Gb

4 Gb

Intel ® Core

™ i52.90 GHz

Intel ® Core
™ i5  3.20
GHz

Pentium ®
Dual-Core
CPU 3.20 GHz
Intel ® Core
™ i5 CPU

@3.20GHz
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500 Gb

500 Gb

500 GB

500 GB

Windows 7

Professional

Windows 7

Professional

Windows 7

Professional

Windows 7

Professional

192.168.80.1

37

192.168.80.1

30

192.168.80.7

2

192.168.1.13

1

Si

Si

Si

Si
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5 Janette Ruiz  Secretaria Todo HP 4 Gb Intel ® Core 500 GB Windows 7 192.168.1.13

6 administrati  en ™ i5-34705 Professional 5
va Uno CPU
@2.90GHz
5 Ruby Secretaria Pc HP 4 Gb Intel ® Core 500GB Windows 7 192.168.1.12
7  Valderrama administrati  escrit ™ i5 CPU Professional
va orio @3.20GHz
3.33GHz
5 Bellanira Secretaria Pc HP  4Gb Intel® Core 500Gb Windows 7
8 Mendez general escrit ™ i5 3.20 Professional
orio GHz
5 Erika Librado Secretaria Pc HP 4 Gb Intel 500 Gb Windows 7
9 general escrit ® Core (TM) Professional
orio i5 3.20GHz

Edificio Gobernacién del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

6

0

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

Esperanza

lozano

Angel Maria

monroy

Rud Andrea

Sanchez

Secretaria

general

Pc

escrit

orio

Pc

escrit

orio

Pc

escrit

orio

HP 4 Gb
Leno 4 Gb
VO

HP 1,99 gb

Interl ® Core

™i5 3.20GHz

Intel® Core
™ i5-3470S
CPU  @2.90
GHz 2.90 GHz
Pentium R

Dual.Core

g

E5200@2.50

Ghz
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500 Gb

500 Gb

298 Gb

Windows 7

Professional

Windows 7

Professional

Windows xp

professional

Si

Si

no
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Scanner Pc HP 2 GB Intel R Core 466 GB Windows 7
escrit ™™™ i3.2100 Professional
orio CPU

@3.10GHZ

Jamir Carrillo Pc HP 2 GB Pentium ( R) 300gb Windows Xp
escrit Dual-Core
orio CPU
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Parque computacional

B todoenuno Mescritorio M portatil

De acuerdo a la tabla anterior el mayor nimero de equipos se presenta en equipos portatiles y equipos “todo en uno” en la entidad.

UPS

CDP 10
NICOMAR 5
estabilizador 3

REDES DE DATOS Y RECURSOS TECNICOS Y TECNOLOGICOS
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ITE DESCRIPCION

M

1 cable de datos
2 cable de poder
3 cable lock

4 multimetro

5 cable de poder 300 v

7 patch cord

8 Cable VGA

CLASIFICACION

Cables

Cables

Cables

Herramienta y equipo

Cables

Cables

Cables

CANTIDA

D

15

17

17

UBICACION

16650120421098- 1

16650120421098- 1

16650120421098- 1

16650120421098- 1

16650120421098- 1

16650120421098- 2

16650120421098- 2

ESTADO

13 nuevos en
bolsa - 2 usados
17 buenos

2 nuevos en
empaque

usado

nuevo

15 buenos 1
dafado 1 sin
45 en una
esquina

3 buenos

Ubicacion

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina
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9

10

11

12

13

14

15

16

cable paralelo de
impresora

cable USB A-B

cable punto a punto

ponchadora

cable para tarjeta de
video
cable mini usB

rectangular
cable de poder para
impresora

extension

Cables

Cables

Cables

Herramienta y equipo

Cables

Cables

Cables

Cables

16650120421098- 2

16650120421098- 2

16650120421098- 2

16650120421098- 3

16650120421098- 2

16650120421098- 2

16650120421098- 2

16650120421098- 2

bueno

6 buenos

1

nuevo en bolsa

bueno

nuevo

empaque

nUevo

empaque

nuevo

empaque

nuevo

empaque

bueno

en

en

en

en

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina
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17

28

29

30

31

destornillador

tarjeta de red inaldambrica
( encore electronics)
ENUWI- 1XN45

tarjeta de red inaldambrica
(  encore electronics)

ENUWI- 1XN42

kit soldadura- cautil,
alambre, crema de
soldadura

guia de referencia para

impresoras

Herramienta y equipo

tarjeta

tarjeta

Herramienta y equipo

archivos e informacion

16650120421098- 3

16650120421098- 3

16650120421098- 3

16650120421098- 3

16650120421098- 3

1 pala 1 de
estrella
2 buenas 1

Danado

1 buena

bueno

5 manual con CD
1 con cable USB

A-B y patch cord

Oficina

Oficina

Oficina

Oficina

Oficina
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32

33

34

35

36

37

CD ’'s con Software o
informacién almacenada
caja con CD e informacion
del servidor HP Proliant
Server (Setup poster)
disco duro 500 GB
TOSHIBA PARA
PORTATIL

adaptador

tinta para impresora

data switch

archivos e informacion 136

archivos e informacion 1

Herramienta y equipo 1

Herramienta y equipo 1

Herramienta y equipo 5

Herramienta y equipo 1

16650120421004-1

16650120421098- 3

16650120421098- 3

16650120421098- 3

16650120421004-3

16650120421098- 3

bueno

caja buen estado

bueno

buen estado

colores: 2
negros, 1 azul, 1
amarillo, 1 negro
desocupado

bueno

Oficina

Oficina

Oficina

Oficina

Oficina

Oficina
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38 cable cargador
39 cable micréfono

40 correa bolso ejecutivo

41 Tough Switch PRO

42 Switch ENCORE

43 hub OFFICE CONNECT

44 data switch

45 PLS

Cables
Cables

Herramienta y equipo

Herramienta y equipo

Herramienta y equipo

Herramienta y equipo

Herramienta y equipo

Herramienta y equipo

16650120421098- 3

16650120421098- 3

16650120421098- 3

16650120421102-3

16650120421102-3

16650120421102-3

16650120421102-3

16650120421102-3

bueno

bueno

bueno

inactivo

inactivo

obsoleto

inactivo

inactivo

Oficina

Oficina

Oficina

Cuarto

Redes

Cuarto

Redes

Cuarto

Redes

Cuarto

Redes

Cuarto

Redes

de

de

de

de

de
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46 3bumen Modelo 2014

47 Unidad de DVD

48 cable UTP Corto

49 cable utp largo

50 cable UTP de 4 hilos

51 S.0 Windows 95

52 Cable de Poder

Herramienta y equipo

Herramienta y equipo

Cables

Cables

Cables

Software

Cables

74

26

21

16650120421102-3

16650120421102-3

16650120421102-4

16650120421102-4

16650120421102-4

16650120421024-2

16650120421102-4

bueno

inactivo

bueno

bueno

bueno

Nuevo

bueno

Cuarto

Redes

Cuarto

Redes

Cuarto

Redes

Cuarto

Redes

Cuarto

Redes

Cuarto

Redes

Cuarto

Redes

de

de

de

de

de

de

de
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53 UPS Herramienta y equipo 2 16650120421024-3 bueno Cuarto
Redes
54 cable 3lite Cables 2 16650120421102-4 inactivo Cuarto
Redes
55 cable VGA Cables 1 16650120421102-4 inactivo Cuarto
Redes
56 cable MEGA Cables 3 16650120421102-4 inactivo Cuarto
Redes
57 cargador 3bumen Herramienta y equipo 1 16650120421102-3 bueno Cuarto
Redes
58 POE 3bumen Herramienta y equipo 2 16650120421102-3 bueno Cuarto
Redes
59 extension eléctrica Cables 2 16650120421024-3 bueno Cuarto
Redes

de

de

de

de

de

de

de
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60 toma programable Herramienta y equipo 1 16650120421024-3 bueno Cuarto
Redes
61 cargadores varios Cables 12 16650120421024-1 bueno Cuarto
Redes
62 cable de audio 1-1 Cables 2 16650120421024-3 bueno Cuarto
Redes
63 cable de impresora Cables 1 16650120421024-3 bueno Cuarto
Redes
64 modem Herramienta y equipo 1 16650120421102-3 inactivo Cuarto
Redes
65 unidad de disquete Herramienta y equipo 2 16650120421102-3 inactivo Cuarto
Redes
66 luminex para conexién de Herramienta y equipo 11 cajaN 1 nuevo Cuarto
red Redes

de

de

de

de

de

de

de
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67

68

69

70

71

72

73

Micro Filter Cables
mouse Herramienta y equipo
memoria RAM Herramienta y equipo

3 cables sata cables

organizador de cables Herramienta y equipo

Switch profesional para Herramienta y equipo
rack
tapas para unidades de Herramienta y equipo

CD

14

28

cajaN 1

16650120421102-4

16650120421004-1

16650120421024-3

caja N 2

caja N2

caja N2

nuevo

obsoleto

obsoleto

nuevo

nUevo

nuevo

obsoleto

Cuarto

Redes

Cuarto

Redes

Cuarto

Redes

Cuarto

Redes

Cuarto

Redes

Cuarto

Redes

Cuarto

Redes

de

de

de

de

de

de

de
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76 caja de adaptadores Herramientay equipo 59
inaldambricos
78 CD ’'s con Software o Herramienta y equipo 58

informacion almacenada

caja N4

16650120421102-1

usado

Usados- Nuevos

Cuarto

Redes

Cuarto

Redes

de

de
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Dentro del analisis de los recursos tecnoldgicos actuales se pudo evidenciar que hace mas de Dos
(2) afios no realiza inversion en adquisicion de nuevos recursos informaticos, los servidores llevan
10 y 4 afios respectivamente, asi mismo cuenta con un canal de acceso a Internet, no dedicado,
con redundancia, con lo necesario en cuanto al ancho de banda, el cual debe ser mejorado para

soportar los requerimientos crecientes de conectividad dentro de la entidad.

Se requiere mantener la proteccion de la red eléctrica de la entidad garantizando un correcto
fluido eléctrico en caso de suspensiones o caidas de tension; evitando fallas técnicas a equipos

de cdmputo ocasionadas por sobre voltajes.

La Contraloria actualmente cuenta con un cuarto de cableado pequefio con algunas restricciones,
ademas, falta un aire acondicionado que ayude a proteger los equipos de comunicaciones. Para
que continte con el proceso de modernizacion se requiere un cuarto de cableado mas amplio

segun las politicas de privacidad y seguridad que sugiere MINTIC

Dentro del andlisis se evidencia que no existe la direccion de TIC ya que Gestién TIC depende
de la Direccidn Técnica de Planeacién, no contando, tampoco, con un espacio independiente para

todo lo que tiene que ver con tecnologia.

El parque Computacional se requiere cambiar algunos equipos porque ya su vida util cumplié su

objetivo.

Hace mas de 2 afios que no se les hace mantenimiento a los Equipos de computo de la entidad

por falta de presupuesto.

Se tiene un plan de contingencia mas no una politica de seguridad de la informacion dentro de la

institucién, por lo tanto no se tiene un cronograma establecido para dicha actividad.
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Las copias de seguridad se hacen muy rara vez y no se suben a la nube por falta de recursos de

la entidad.

GOBIERNO EN LINEA

-
* 39%

e Meta 50 %

e Meta 50%

\_

)

* 84%
* Meta 100%

\. Tic Para la Tic Para
gestion Servicios
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: Privacidad Aol
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Departamen o . L.1 L.2 L.3

Nombre Institucion . .. L
to Transparencia |Colaboracion |Participacion
Tolima Contraloria Departamental Del Tolima 17 100 0

L.4 L5 L.6
Servicios | .. Tramites
centrados _Slstema y

en el integrado servicios
usuario de PQRD en linea
94 67 88
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Promedio |Promedio
L.10 L.11 L.13 Indicadore |indicadore
II;s7traté i Ic-élc?biern II-ll19formaci6 Sistemas de | Servicios :llrﬁui:zig Capacidades |sde s de
a de TIg odeTI In Informaciéo |Técnologico np P institucionale |proceso resultado
n 3 3 TIC para la |TIC para la
Gestion Gestion
32 38 0 4 33 60 75 34 44
L.
14Definicion .
TL15 . Promedio
2l Implementacion P ro_medlo indicadores
de . indicadores
. del plan de L16Monitoreo de
seguridad y . de proceso
rivacidad T EL y Seguridad Tl A
P privacidad de la | mejoramiento gurie y Seguridad y
dela : e X Privacidad g
. .. | informacion y continuo Privacidad
informacion . dela
de los - !os S|sterp’a S Informacion o B < s
Y de informacion Informacion
sistemas de
informacion
9 17 0 9 0
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6.1. DOMINIOS TI

Teniendo en cuenta los lineamientos que da MINTIC, el Marco de Referencia de Arquitectura
Empresaria para la Gestion de TI, se determinan 6 dominios:

e Estrategia de TI

e Gobierno de TI

e Informacion

e Sistema de Informacién

e Servicios Tecnoldgicos

e Uso y Apropiacion.

Teniendo en cuenta lo anterior solo se desarrollara el diagndstico de cada uno, asi:

. Estrategia de TI: Define estandares para disefio de la estrategia y su alineaciéon con las
estrategias institucionales y del sector de los organismos de control.

o Gobierno de TI: Define estandares y lineamientos para esquemas de gobernabilidad y
alineacion de procesos TI con la entidad.

. Informacion: Define estandares y lineamientos para la informacion que maneja la entidad.
. Sistemas de informacion: Define los sistemas y servicios de informacidon que son fuente
Unica de datos Utiles para la entidad y los usuarios internos y externos de la misma.

o Servicios tecnoldgicos: Define la infraestructura tecnoldgica que soporta los sistemas y

servicios de informacion y los requerimientos para su operacion.
. Uso y apropiacién de la tecnologia: Define la participacion e involucracién de los grupos

de interés en las TI institucionales, asi como la gestiéon del cambio organizacional.
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6.2.  Estrategia de TI

1. Permanente renovacion tecnoldgica y actualizaciéon de la infraestructura que soporte a los

sistemas de informacion de caracter misional y administrativo.

2. Implementacion de Sistemas de Informacion misionales y administrativos en entorno Web

amigable y asequible.

3. Se requiere la creacién de Direccidon TIC y el equipo de trabajo para su funcionamiento, (1
Directivo, por lo menos 2  Profesionales y también, 2 Técnicos) , esto teniendo en cuenta que
el Decreto 415 de 2016, establece los lineamientos para el fortalecimiento institucional en materia
de tecnologias de la informacion y las comunicaciones a través del posicionamiento de los lideres
de dreas TI, para esto establecid los lineamientos para la implementacion de la figura de Director
de Tecnologias y Sistemas de Informacién, quien sera pieza clave en la construccion de un Estado
mas eficiente y transparente gracias a la gestion estratégica de las Tecnologias de la Informacion

y las Comunicaciones (TIC).

4. Deben permitir la integracion de la informacion, optimizar la toma de decisiones, de facil

manejo y mejor interaccion con los usuarios.

5. Implementacion de sistemas de seguridad informatica y planes de contingencias que
garanticen la continuidad de la operacién de la entidad y la recuperacién total de la informacién

en casos de emergencia.
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6. Implementacion de las politicas de gobierno en linea, garantizando que el ciudadano pueda
recibir atencion integral via Internet. Utilizacion preferente de portales corporativos frente a sitios

estaticos.

7. Implementacion del sistema de tramites en linea y servicios web para permitir la interaccion

en linea y las transacciones en linea.

8 Utilizacion y aprovechamiento total de los sistemas de telecomunicaciones. Apoyando cada una

de las direcciones técnicas de la contraloria en el desarrollo tecnoldgico.

9. Capacitacion permanente a los funcionarios y sensibilizacion a contratistas de la entidad en
Tecnologias de Informacion para el apropiado uso de los recursos y servicios que ofrece la

Contraloria.

10. Elaboracién, divulgacién y oficializacion de politicas relacionadas con la Informatica y las

Telecomunicaciones.

11. Estructuracion de politicas en torno a la utilizacion de los recursos informaticos y de

comunicaciones en forma preferente al papel.

12. La pagina web de la Contraloria no cuenta con los parametros requeridos por el gobierno en

linea, para eso se requiere de un redisefio total de la pagina.

El dominio de Estrategia TI a nivel de adopcion es aceptable respecto de su consolidacion en
algun documento TI institucional, no obstante la entidad tiene totalmente claros los contenidos

que se requieren para adoptar la estrategia GEL.
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6.3. Gobierno de TI

A continuacion se describe la estructura organizacional y de talento humano con el que cuenta

la Contraloria Departamental del Tolima

e Estructura de la Organizacion

La entidad adopto su actual estructura conformada por 77 funcionarios, segun Ordenanzas 007
y 008 del 5 de abril de 2001. "Por /a cual se dictan normas sobre organizacion y funcionamiento
de la contraloria del Tolima, se establece su estructura organica, se determinan las funciones por

dependencias y se dictan otras disposiciones”.

CONTRALORIA DEPARTAMENTAL DEL TOLIMA
ESTRUCTURA ORGANICA

DESPACHO DEL
CONTRALOR

DIRECCION OPERATIVA DE DIRECCION TECNICA DE
CONTROL INTERNO PLANEACION

e S —

COUTS IS ADMINISTRATIVA Y ot
AUXILIAR GENERAL
FINANGIERA
DIRECCION DE DIRECCION DE DIRECCION DE
CONTROLFISCALY  RESPONSABILIDAD PARTICIPACION m
MEDIO AMBIENTE FISCAL CIUDADANA
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Actualmente la oficina de sistemas pertenece a la Direccidon Técnica de Planeacion, cuenta con

un profesional Universitario de planta:

I. IDENTIFICACION

NIVEL: PROFESIONAL

DENOMINACION DEL EMPLEO: PROFESIONAL UNIVERSITARIO

CODIGO: 219

GRADO: 02

NUMERO DE CARGOS: UNO (01)

DEPENDENCIA: DIRECCION TECNICA DE
PLANEACION

CARGO DEL JEFE INMEDIATO: DIRECTOR TECNICO DE
PLANEACION

II. PROPOSITO PRINCIPAL

Aplicar los conocimientos profesionales en el desarrollo de las actividades propias de la
Direccion Técnica de Planeacion, para llevar a cabalidad los procesos asignados, aplicando
los programas y procedimientos que para tal efecto se hayan disefiado.

III. FUNCIONES ESENCIALES

1. Elaborar, proponer y ejecutar el Plan Plurianual y anual de Informatica.
2. Implantar y administrar la Red y el Plan de sistemas de Informacion de la Contraloria.

3. Administrar el software de propdsito especifico, en particular el sistema Operativo, Bases
de Datos y Sistema de Informacién.

4. Gestionar el soporte y mantenimiento de la Red Ldgica de la Contraloria y demas
dependencias que cuenten con la infraestructura para ello.

1. Brindar el soporte técnico a las entidades sujetos de control en cuanto a la rendicion de
la cuenta.

2. Actualizar periddicamente el inventario de software y hardware de la Contraloria.

3. Emitir concepto técnico para dar de baja los equipos de computo y tecnoldgicos de la
entidad.
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4. Administrar y coordinar el manejo de las cuentas de Internet y correo electrénico de la
Contraloria.

5. Disefiar, manejar y actualizar la pagina mediante Internet, para dar a conocer la imagen
institucional y gestion de la Contraloria.

6. Coordinar la adquisicion, recepcion e instalacion de cualquier elemento de computo:
equipos, impresora, programas, licencias, software operativo, aplicativo, instaladores,
entre otros.

7. Definir e implementar a la politica de adquisicién de equipos para el procesamiento de
datos y propender la incorporacion de las ultimas tecnologias y su compatibilidad con el
hardware que posee la Contraloria.

8. Diagnosticar y evaluar, en coordinacién con las diferentes dependencias y organismos,
las necesidades de suministro de bienes y prestacién de servicios informaticos.

9. Elaborar los términos de referencia, protocolos y estandares a seguir para la
adquisicion, mantenimiento y/o actualizacion de equipos y programas, asi como emitir
concepto técnico para la adquisicién de equipos de computo y software.

10.Disefar e implementar los mecanismos de control y planes de contingencia que
garanticen la preservacion, oportunidad, integridad y confiabilidad de la informacion y
la permanencia del servicio.

11.Propender porque los programas y software que se utilicen en los equipos, cuenten con
la respectiva licencia.

IV. CONTRIBUCIONES INDIVIDUALES
(CRITERIOS DE DESEMPENO)

1. Procesos informaticos, adelantados de acuerdo a los requerimientos de la Contraloria.

2. Procedimientos aplicados de acuerdo al manual de procesos y procedimientos de la
Contraloria, para la ejecucion de las funciones.

3. Soporte técnico a la Contraloria y a las entidades sujetas de control, de acuerdo a los
requerimientos informaticos.

4. Soporte al disefio, redisefio y actualizacidn de la pagina web de la Entidad.
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V. CONOCIMIENTOS BASICOS O ESENCIALES

Diez (10) horas en Sistemas de Gestién de Calidad

Ocho (8) horas en Administracion Publica

VI. REQUISITOS

EDUCACION y EXPERIENCIA:

Titulo de formacién Universitaria en Ingenieria de Sistemas, dos afios de experiencia
profesional dentro de los cuales debera tener un (1) afo de experiencia especifica
profesional.

I IDENTIFICACION

NIVEL: TECNICO

DENOMINACION DEL EMPLEO: TECNICO

CODIGO: 367 01

GRADO: 01

NUMERO DE CARGOS: UNO (1)

DEPENDENCIA: DIRECCION TECNICA DE
PLANEACION

CARGO DEL JEFE INMEDIATO: DIRECCION TECNICA DE
PLANEACION

II. PROPOSITO PRINCIPAL

Apoyar técnicamente las labores desarrolladas en la dependencia, conforme a los
programas y procedimientos establecidos, verificando legal y técnicamente los documentos
soportes.
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III. FUNCIONES ESENCIALES

10.

11.

12.

Participar en la elaboracién y actualizacion de los planes, programas y proyectos que
se requieran en la entidad para el normal desarrollo de sus funciones.

Aplicar las normas y procedimientos establecidos para garantizar la conservacion,
proteccidn y seguridad de los sistemas informaticos de la entidad.

Administrar la red informatica de la entidad.

Realizar las copias de seguridad de los archivos histéricos de los programas y
aplicaciones de la entidad.

Participar en el analisis, disefio, desarrollo, implementacion y ejecucion del
procesamiento de datos para las dependencias de la Contraloria.

Evaluar los procesos del area de trabajo y presentar al superior inmediato las
recomendaciones para su mejoramiento.

Realizar los estudios que permitan determinar la factibilidad técnica y econdmica de
sistematizar las aplicaciones que requiera la Entidad.

Responder por la seguridad de elementos, equipos, documentos y registros de caracter
manual y electrénico y adoptar mecanismos para la conservacion y el buen uso,
evitando pérdidas, hurtos o deterioro de los mismos.

Informar oportunamente al Jefe inmediato sobre las inconsistencias o anomalias
relacionadas con los equipos de computo, comunicaciones, archivos fisicos o
electronicos de la entidad.

Digitar la informacién necesaria para mantener actualizados los archivos, las bases de
datos y las aplicaciones sistematizadas que se lleven en la dependencia.

Producir informes de acuerdo con los programas a su cargo.

Atender al publico y funcionarios de la Entidad y proporcionar la informacion
correspondiente.
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

Apoyar a los funcionarios que ejercen los diferentes sistemas de control en el préstamo
de los archivos permanentes que se llevan en la dependencia.

Llevar a cabo el mantenimiento adecuado a las aplicaciones sistematizadas que posee
la Entidad, de tal manera que permitan satisfacer las necesidades de informacion de
las diferentes dependencias.

Dictaminar sobre los requerimientos de mantenimiento y conservacion de los equipos
de la Entidad y garantizar las reparaciones pertinentes.

Apoyar a las diferentes dependencias de la Contraloria en el proceso de informacion
que requieran.

Establecer controles sobre la utilizacién de los equipos de cdmputo de la Entidad y
verificar la calidad del trabajo que se realice sobre los mismos.

Determinar permanentemente las necesidades de Hardware y Software de la Entidad,
de acuerdo con los sistemas de informacion y tecnologia requeridos.

Elaborar y poner en practica el Plan de Capacitacién de Sistemas acorde con las
necesidades de la Entidad.

Proponer las reglamentaciones y procedimientos necesarios para el ejercicio de control
de los sistemas de informacion.

Asesorar a las diferentes dependencias de la Entidad sobre el manejo, uso y
conservacion del sistema informatico.

Responder por la seguridad de los programas y aplicaciones computarizadas.

Las demas que le sean asignadas y que estén acordes con la naturaleza del cargo.
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IV. CONTRIBUCIONES INDIVIDUALES

(CRITERIOS DE DESEMPENO)

1. Apoyo en la elaboracién y actualizacion de los planes, programas y proyectos que se

requieran en la entidad para el normal desarrollo de sus funciones.

2. Normas y procedimientos establecidos para garantizar la conservacién, proteccion y

seguridad de los sistemas informaticos de la entidad, aplicados responsablemente.

3. Administracion eficiente de la red informatica de la Entidad.

4. Copias de seguridad de los archivos histdricos de los programas y aplicaciones de la

Entidad.

5. Apoyo en el andlisis, disefo, desarrollo, implementacion y ejecucion del procesamiento

de datos para las dependencias de la Contraloria.

6. Evaluacion de los procesos del area de trabajo y recomendaciones para su mejoramiento,

presentadas oportunamente al Superior Inmediato.

7. Estudios para determinar la factibilidad técnica y econdmica de sistematizar las

aplicaciones que requiera la Entidad.

8. Elementos, equipos, documentos y registros de caracter manual, mecanico o electrénico
guardados con seguridad, para la conservacion, buen uso, evitar pérdidas, hurtos o el

deterioro de los mismos.
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9. Informe oportuno al Jefe inmediato sobre las inconsistencias o anomalias relacionadas

con los equipos de computo, comunicaciones, archivos fisicos o electronicos de la Entidad.

10. Registro oportuno de la informacion necesaria para mantener actualizados los archivos,

las bases de datos y las aplicaciones sistematizadas que se lleven en la dependencia.

11. Informes elaborados de acuerdo con los programas a su cargo.

12. Atencidn cordial y respetuosa al publico en general y a los funcionarios de la Entidad

y suministro de la informacion correspondiente.

13. Apoyo a los funcionarios que ejercen los diferentes sistemas de control, en el préstamo

de los archivos permanentes que se llevan en la dependencia.

14. Mantenimiento adecuado a las aplicaciones sistematizadas que posee la Entidad, para

gue permitan satisfacer las necesidades de informacion de las diferentes dependencias.

15. Dictamen sobre los requerimientos de mantenimiento y conservacion de los equipos

de la Entidad y garantizar las reparaciones pertinentes.

16. Apoyo a las diferentes dependencias de la Contraloria en el proceso de informacién

requerido.

17. Establecimiento de Controles efectivos para la utilizacién de los equipos de computo de

la Entidad y verificacion de la calidad del trabajo que se realiza.

18. Establecimiento permanente y responsable de las necesidades de Hardware y Software

de la Entidad, de acuerdo con los sistemas de informacion y tecnologia requeridos.
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19. Plan de Capacitacion de Sistemas elaborado y puesto en practica, de acuerdo a las

necesidades de la Entidad.

20. Propuesta de reglamentaciones y procedimientos necesarios para el ejercicio de control

de los sistemas de informacion.

21. Apoyo a las diferentes dependencias de la Entidad sobre el manejo, uso y conservacion

del sistema informatico.

22. Manejo responsable y seguro de los programas y aplicaciones computarizadas.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Cuatro (4) horas en Sistemas de Gestién de Calidad

Cuatro (4) horas en Administraciéon Publica

Diez (10) horas en Informatica Basica

VI. REQUISITOS

EDUCACION y EXPERIENCIA:

Titulo de Bachiller en Modalidad Técnica y un (1) afo de experiencia relacionada o

aprobacion de cuatro anos de educacion basica secundaria y tres (3) afios de experiencia

relacionada.
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La estructura requerida para disenar y ejecutar el Dominio TI, sugerida por la Estrategia Gobierno
en Linea, sugiere la existencia de siete profesionales expertos que desempefien los roles

de:

e CIO

e Responsable de gestidn de la informacion

e Responsable de los sistemas de informacion

e Responsable de los servicios tecnoldgicos

e Responsable del seguimiento y control

e Responsable de la seguridad de la informacién

e Responsable de la gestion de proyectos

Debido a la estructura de la entidad, los limitados recursos econdmicos que para el 2017 se
comprometieron solo para el area de tecnologia fueron del 5% del presupuesto oficial de

adquisiciones.
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Roles Marco de Referencia de la Arquitectura Empresarial — Dominio

ClO/ Director Oficina

Responsable de la Gestion
de
la informacion

Responsable de los sistemas
la informacion

\

Responsable de los servicios
tecnoldgico

\J

Responsable de la Seguridad
de la informacién

\J

' Responsable de la Gestidon

de
proyectos.
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6.4. Direccionamiento estratégico

Estos items estan contenidos en Sistema de Gestion de Calidad y la organizacién estratégica que
especifica la Funcion, Vision, Politica de calidad, Procesos de gestidn, Valores institucionales, el

Mapa de procesos y Procedimientos de la Contraloria del Tolima.

19 MAPA DE PROCESOS - 2016
NICACION + RETROAUMENTAC/

DEPARIAMENTAL DEL TOLIMA
e S—

MU

DIRECCIONAMIENTO ESTRATEGICO
P
C. PLANEACION ESTRATEGICA GESTION DE LA CALIDAD
RLES
E 3 -
a s [ CONTROL z 5
s |3 FISCAL B)|c
v E S PARTICIPACION SANCIONATORIO : I A
Ll CIUDADANA Y COACTIVO “ i
. gt RESPONSABILIDAD 4
s C FISCAL ; D s
il 2 ¢
FER: |G &~ D
== |3 GESTION . . GESTION . . GESTIONDE >, E
T8 ; \2 JURIDICA HUMANA " RECURSOS c ¢
gntE GESTION . GESTION Nu |
Tic's DE ENLACE o /
S D o |
S n
A S
i EVALUACION Y CONTROL

“OMUNICACIGN + RETROALIMENTACC™

Fuente: Contraloria Departamental del Tolima
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6.5.  Gestidn por procesos de TI

Como se ha indicado, dentro de los Procesos Estratégicos esta el Direccionamiento estratégico y
dentro de los Procesos de Apoyo esta la gestion de TIC, aqui se incluyen todas las y lineamientos

dadas por la estrategia de Gobierno en linea de MINTIC; necesarias en la elaboracion del PETIC.
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Gestionar, administrar y mantener los recursos informaticos y de telecomunicaciones como habilitador del desarrollo
OBJETIVO de los objetivos organizacionales, para mantener la integridad y disponibilidad de los recursos tecnoldgicos,
promoviendo las buenas practicas en el manejo de la informacion y de las comunicaciones de la CONTRALORIA
DEPARTAMENTAL DEL TOLIMA.
Aplica para todos los procesos del SGC que manejen recursos tecnoldgicos, aplicativos informaticos y de
ALCANCE telecomunicaciones en la CONTRALORIA DEPARTAMENTAL DEL TOLIMA para la operacién y el desarrollo normal de
sus actividades en cumplimiento de la misidn institucional. Incluye la identificacién y analisis de necesidades, gestion
y verificacion del funcionamiento de los recursos.
INSUMO RESULTADO
PROVEEDO o ACTIVIDADES RESPONSABL
R ENTRADA SALIDA CLIENTE
Direccionamiento Definir  los  lineamientos  para Alta
Alta Direccién | Estratégico Direccionar y adecuar los recursos Direccion
Todos Ios Plan de Accién tecnoldgicos, sistemas de informacion Todos los
procesos Resultados y de comunicaciones, al desarrollo de Cronoarama de procesos
) .o . la estrategia institucional y el marco| Lider proceso nog Funcionari
Clientes indicadores periodos . . actividades del
) . normativo vigente. TIC os de la
(sujetos de | anteriores P : . o . . proceso )
Analizar y definir las actividades, | y funcionarios entidad
control) Resultados encuesta " . Propuestas de| ..
Proveedores | de <atisfaccion responsabilidades y recursos asignados meioramiento TIC Clientes
de TIC Cliente necesarios para desarrollar la gestion ) - (sujetos
et PORS propia del proceso. Plan de Accion de control)
Comunidad Q Establecer los  mecanismos vy Proveedor
Normas ISO'y GP herramientas para la implementacion, es
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ento

Planes
Mejoramiento

Informe Auditoria de
Certificacion/seguimi

de

Planear la administracion tecnoldgica
de la entidad.

Establecer los  programas de
capacitacion en temas de pedagogia,
tecnologia, sistemas de informacion,
redes y seguridad informatica, entre
otros; para los responsables del
proceso de Gestion TIC y demas
procesos de la Entidad, asi como a los
clientes externos.

Determinar las necesidades de
recursos del proceso de Gestion TIC.
Elaborar el plan estratégico de
tecnologias de la informacion y las
comunicaciones.

Estructurar lineamientos para brindar
el soporte técnico de calidad, para los
aplicativos soportados por la entidad,
asi como para los recursos
tecnoldgicos de la misma, en la medida

INSUMO RESULTADO
PROVEEDO o ACTIVIDADES RESPONSABL
R ENTRADA SALIDA CLIENTE
Marco normativo mantenimiento, actualizacion vy Comunida
sobre tecnologia continuidad de la pagina web. d
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Alta Direccion
Todos los
procesos
Funcionarios
de la entidad
Clientes
(sujetos de
control)

Solicitudes de:

- Publicaciones
actos
administrativos y
demas

-Soporte para el
funcionamiento de
software y hardware

Quejas, sugerencias y

expectativas de TIC

Informe Auditoria de

Certificacion/seguimi

ento

de

(servidor - equipos-correos-software-
pagina web-claves de aplicativos y la
agenda de conectividad) segun
requerimientos y normatividad

Asistir técnicamente a los usuarios:

- Publicaciones de actos
administrativos y demas

- Soporte para el funcionamiento de
software y hardware

Ejecutar las actividades propias del

proceso (copias de seguridad -

actualizacion -  modificacion -

implementacion de equipos y software

Lider proceso
TIC
y funcionarios
asignados

Interfaces y
herramientas

Modificaciones en
la infraestructura
tecnoldgica y de
comunicaciones
ajustados a las
necesidades del
usuario
Mantenimiento
correctivo y
preventivo

INSUMO RESULTADO
PROVEEDO 52 ACTIVIDADES RESP(:ENSABL
R ENTRADA SALIDA CLIENTE
en que las condiciones humanas y
financieras lo permitan.
Requerimientos  de Administrar los recursos y sistemas de Reportes
recursos tecnoldgicos informacion 'y las comunicaciones Aplicativos

Todos los
procesos
Funcionari
os dela
entidad
Clientes
(sujetos
de control)
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INSUMO RESULTADO
PROVEEDO c: ACTIVIDADES RESPOENSABL
R ENTRADA SALIDA CLIENTE
Planes de - capacitacion a  usuarios - Copias de
Mejoramiento mantenimiento preventivo - seguridad
Plan estratégico y de licenciamiento — Proveedores criticos) Asistencia
accion Revisar la optimizacién en el uso de los técnica.
recursos TIC por parte de los usuarios Pagina web
Estructurar el plan de contingencias actualizada
con base en el analisis del riesgo de las (informacion)
TIC Agenda de
Elaborar informes y reportes de Conectividad
gestion
Alta
imi Direccion
Cronograma del Comprobar el cumplimiento de lo
planeado en el proceso , Informes de Todos los
proceso L . Lider proceso I
. Hacer Seguimiento a la Mejora Seguimiento al procesos
Todos los Informe de Gestion . : . TIC ces i )
FOCEsos del proceso \") contlnu_a, correcciones,  acciones y funcionarios proceso Funcionari
P Plan  de s - correctivas y preventivas asianados Oportunidades de | os de la
ar acc Analizar el desempefio del proceso g Mejora Entidad
Indicadores . P )
(cumplimiento plan de accion) Comunida
d
.., | Informes de Implementar correcciones, acciones | Lider proceso | Acciones de Alta
Alta Direccion I A . . : . L
Seguimiento al SGC correctivas, preventivas y de mejora | TIC Mejora, Direccion
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INSUMO RESULTADO
PROVEEDO \I;: ACTIVIDADES RESPOENSABL
R ENTRADA SALIDA CLIENTE

Todos los segun los resultados obtenidos en la | y funcionarios | Correcciones, Todos los

procesos verificacion. asignados | Acciones procesos

Funcionarios Recomendar mejoras sobre el Correctl_vas y Funcionari

de la entidad desempefio del proceso preventivas os de la
Ajustar los planes y cronogramas del Entidad
proceso Comunida

d

Responsable: Direccion Técnica de Planeacion

Plan de contingencia de la gestién informatica en cuanto a INDICADOR

recursos fisicos, y de operacién de los aplicativos y los

) ) 7 Aplican los indicadores expresados en el plan de accidn de
sistemas de informacion

cada vigencia, condensados en la matriz de calidad.

Lineamientos de operacion y seguridad en el manejo de
los recursos fisicos, aplicativos, correos institucionales y
sistemas de comunicacién

SEGUIMEINTO Y
MEDICION

Legalidad de software

Control de equipos y software asignados (hoja de vida)
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DOCUMENTOS SOPORTE REGISTROS
INTERNA RGT-01 Control de funcionalidad de la pagina Web
Documentos: RGT-02 Cronogréfna de Compr.o,bacion y Mantenimiento TIC
- MC-01 Manual de calidad RGT-04 Evaluacion y Revaluacion Proveedores de Recursos TIC
_ MP-02 Manual de Procesos RGT-05 Contlrol _Backup programas y documentos
Procedimientos: RGT-08 Soporte Tecnico . N
- PGT-01 Gestién TIC RGT-09 Entrega de Herramientas Tecnoldgicas

- PGT-02 Evaluacion de Proveedores RGT-10 Correos Institucionales

Instructivos N/A

EGT-01 Creacion y uso del Correo
Institucional

Guias:

GGT-01 Politica Cero Papel — Buenas
Practicas

EXTERNA

NTC ISO 9001:2008
NTC GP 1000:2009

GESTION DEL RIESGO

RGT-11 Hoja de Vida de Equipos de Coémputo
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DOCUMENTOS SOPORTE

REGISTROS

Mapa de Riesgos Institucional
Mapa de Riesgos Anticorrupcion

REQUISITOS A CUMPLIR

LEGALES: Remitase al Normograma (RGJ-04)

NORMA ISO 9001:2008

4 Sistema de Gestién de la Calidad
4.1 Requisitos Generales

4.2 Gestion Documental

6. gestion de los recursos

6.1 Generalidades

6.3 Infraestructura

7.4 Adquisicién de bienes y recursos

8. Medicién, Analisis y Mejora

8.1 Generalidades

8.2 seguimiento y medicidn

8.2.3 Seguimiento y Medicion de los procesos
8.4 Analisis de datos

8.5 Mejora
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6.6.  Grupos de interés

Los grupos de interés de la entidad se pueden dividir en Grupos de interés

Alcaldias

GONERALORIA o
Proveedores . Descentraliza
Oficina de TIC dos

Entes de
Control

-
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Quienes nos vigilan

Auditoria General de

Republica

Otras entidades del

sector

Las 63 Contralorias que

existen en la
incluyendo la CGR,

Contralorias

Tolimense. La

Contralores Estudiantiles
nacion,

las Veedurias

A quienes vigilamos Con quienes se
promueve la lucha

anticorrupcion

la 142 sujetos y puntos de Con la Comision Regional de

Control de todo el territorio Moralizacion, integrada por:

Secretaria de
Transparencia de
Presidencia de la Republica,
La Procuraduria Regional del
Tolima, la  Procuraduria
General de la Nacidn,
Direccion  Seccional de
Fiscalias Contraloria General
de la Republica.
Con quienes se Otros Aliados
promueve el Control estratégicos
Social

Los Alcaldes Municipales

Los personeros municipales

Red de veedurias
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Departamentales y las Las gestoras sociales del

Contralorias Municipales departamento

Los jefes de Control Interno

Juntas de Accién comunal y

Comunidad en General

6.7. Proveedores

Los proveedores institucionales en TI tienen dos fuentes, la primera que tiene que ver al grupo
de aquellos que nos ceden la tecnologia para su uso, bien sea por contratacion con recursos de
la entidad (ej. Metronet, Compusistem, Jli SAS, todo tintas y suministros, o a través de otras
entidades (SIA Contralorias, SIA Observa). O quienes se presentan a través de un proceso de

convocatoria publica a través del portal Unico nacional de contratacién estatal del SECOP.

6.8.  Sistemas de informacién
Aun no se encuentran documentados o en un catalogo toda ves que falta entendimiento y
capacitacion por parte de MINTIC, para poder clasificar los sistemas de informacion segun los
lineamientos de la estrategia GEL.
En la entidad se encuentran adoptados el software administrativo y financiero, nomina, gestion

documental, inventarios, correo, evaluacion del desempefio, bases de datos, aplicaciones,
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PETICiones-quejas-denuncias, Sia, Sia observa, sia contralorias, teléfono, ingreso, meci,
procesos Yy procedimientos, redes sociales y aplicaciones, que estan mezclados con licencias, que

para el presente PETIC corresponden al dominio de Servicios Tecnoldgicos.

6.9.  Servicios Tecnoldgicos

En servicios tecnoldgicos existe una estructura adecuada que se reline en los equipos con los que

cuenta la entidad.

Se encuentra un parque computacional y de comunicaciones apto para migracion a IPv6, lo cual
muestra que es una tecnologia Vigente, asi mismo se encuentra en proceso por acuerdo marco

la adquisicion de nuevos equipos con el fin de renovar los de tecnologia XP o anterior.

Los equipos se encuentran licenciados en su mayoria por Windows 7 professional y en algunos

casos Windows 10, con tan solo 9 con Windows XP, los cuales se van a renovar.

La red de datos de la contraloria del Tolima tiene una arquitectura de tipo estrella jerarquica, en
donde el Core de la red son cuatro (4): dos 2) switch de 24 puertos 10/100 tipo no administrable

y 2(dos) switch marca 3 bumen con de 24 de base 10/100.

Existen dos equipos que brindan acceso a la Internet, un router que conecta la fibra optica del
canal principal y un radioenlace, ambos llegan a un Firewall UTM mediante el cual se gestionan

esos dos canales y el trafico de los diversos equipos de la entidad.
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La red inaldmbrica estd compuesta por 6 Access point UBIQUITI conectados a un Switch GigaPoE
que tiene un enlace al Firewall UTM.

Los Access point cada uno cuenta con una direccion IP que ha sido asignada de forma estatica
y estan distribuidos en la red para el piso 7, asi como 1 en la Secretaria General, en el Piso 1,

permitiendo la conexion por red inaldambrica.

6.10. Uso y apropiacion

La Contraloria Departamental del Tolima tiene en cuenta las diferentes estrategias de acuerdo a
los lineamientos del Gobierno nacional con el fin determinar la acciones de uso y apropiacion
tanto de usuarios Internos como Externos, que incluyen los grupos de interés se ha venido
ejecutando a través del Plan de Accidn de la Estrategia de Gobierno En Linea, en sus lineas de

Tic para Gobierno abierto, Tic para Servicios y Tic para la Gestion;

e Tic — Gobierno abierto — logro Colaboracion — criterio Innovacion abierta.

e Tic — Gobierno abierto — logro participacion — criterio Consulta a la ciudadania y toma de

decisiones.

e Tic — Servicios — logro - Servicios centrados en el usuario - Caracterizacion de usuarios.
Componente Indicador Actividades Plazo elabo
Gobierno abierto La entidad Uso de La entidad utilizara 30/12/2018

medios electronicos en medios electronicos en
actividades de rendicion de cuentas y

participacion actividades
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Porcentaje de La entidad publicara 1
conjuntos de datos conjunto de datos
abiertos estratégicos abiertos
publicados
Tic para servicios Cuenta con un sistema La entidad adelantara
integrado de PQRD acciones relacionadas
con platafaorma de
PQR
Tic para la gestién Elaborar un Plan La entidad elabora y
estratégico de TI y publica el PETIC asi
socializarlo mismo empieza a
implementar al menos

1 estrategia

Plataforma de La entidad realiza
Interoperabilidad. acciones con el fin de
implementar 1
estrategia de
plataforma de

interoperabilidad

Cumplimiento con La entidad da inicio al
el direccionamiento entendimiento

estratégico de TI estratégico en su
primera fase de
capacitacion,
entendimiento y
diagnostico
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b

Seguridad y Privacidad La

de la informacion

entidad
establece V'
documenta las

politicas del MSPI.

Se divulga y
capacita a los
funcionarios sobre
las tematicas del
modelo de gestion
de seguridad de la
informacion
establecido para la
entidad

La entidad da inicio a la
estrategia de
implementacuion de la
oficina de TI

La entidad establece
politicas, estrategias y
demas acciones para el
modelo de seguridad y
privacidad de la
informacion

La entidad implementa
1 comité de seguridad y
privacidad de la
informacion

La entidad capacita a
los funcionarios en las
acciones de Seguridad
y privacidad de la
informacioén

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co

PBX: 2 611167 / 2 61 11 69
NIT: 890.706.847-1

30/10/2018

30/12/2018

30/06/2018

30/07/2018


mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

6.11. MATRIZ DOFA

La presente matriz es el resultado del analisis de los diferentes procesos de percepcion de
usuarios internos y retomados del proceso de diagndstico del PEI con sujetos de control y

servidores adscritos a la contraloria, asi:
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DOFA

ORDEN INTERNO

NEGATIVA

DEBILIDADES

Falta de un Departamento
de sistemas independiente
de acuerdo a las normas
requeridas por el gobierno

en linea.

No se tiene un plan de
mantenimiento de

computadores definidos.

Carencia de renovacion de

infraestructura tecnoldgica.

La pagina web no cuenta
con los parametros
requeridos por el gobierno

en linea, para lo cual se

POSITIVA
OPORTUNIDADES
Buen uso de los Recursos

tecnoldgico y financieros de la

entidad.

Equipo de funcionarios maneja
buena actitud y experiencia en

sus diferentes actividades.

El uso y apropiacion tic por
parte de los funcionarios es

adecuada.

Al ser implementado el gobierno
en linea en la contraloria hace
que este sea reconocido y este
a la vanguardia como uno de los

entes de control que cumple con
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requiere de un redisefo de dicha norma del gobierno

su plataforma. nacional.

e Falta de personal y sugerido

para desempefio de roles TI

FORTALEZAS AMENAZAS
e Equipo de Trabajo con e Limitacion en recursos
experiencia econdmicos
= Cz’ e Entidad Visible desde los o Deficiencia en adopciéon de
— [~
a , P
no: E medios de comunicacion planes especificos para TI y
[11]

Seguridad de las TI.
e Adecuada aplicaciéon de

procesos internos
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¢ No se cuenta con un sistema de

e Manejo de soporte técnico tramites y servicios en linea
adecuado las dependencias requeridos por la GEL.
de la entidad.

e Falta de divulgacion de Politicas
e El manejo de las claras de informdtica 'y
publicaciones y telecomunicaciones.
notificaciones a través de la
pagina web es bien usada. e La interaccion con los usuarios
no es muy buena atraves de la

web.

Matriz Dofa

6.12. FLUJOS DE INFORMACION

Los procedimientos se constituyen como un estandar de control que establece los métodos o formas
mas eficientes y eficaces de operatividad las actividades de los procesos, permitiendo describir y
comprender las relaciones entre las dependencias vy flujos de informacidon que se suceden en el
proceso y la coordinacion de las actividades generadas al interior de la Contraloria del Tolima para

cumplir con los mismos, cuyos datos corresponden a los productos generados por cada proceso. El
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volumen de datos corresponde a la relacién de procedimientos con cada area y la informacion

resultante en cada uno de ellos.

Cuadro 4- Flujo de Informacion

Procesos y Procedimientos | Areas, Lider de proceso, Dependencia o

responsable

Direccionamiento | Contralor —Comité Directivo — Comité de Control Interno

(@]

O

2 y Planeacién - Oficina Direccion de Planeacion y Gestidn Tic.

o

5 o

7 Institucional

L

o

a Comunicacion Contralor — Comité Directivo - Asesor de comunicaciones

S

o Publica
Indagacién Contralora auxiliar, direccién de Responsabilidad Fiscal,
preliminar, Jurisdiccién Coactiva.

Responsabilidad

Fiscal y

Procesos

Jurisdiccion

coactiva
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Participacion

comunitaria

Direccion de Participacién comunitaria

Gestion Juridica

Direccion Técnica Juridica

Gestion Humana

Direccién Administrativa- Gestion Humana, Director

Técnico Disciplinario

Administracion de

Director Administrativo y Financiero, Presupuesto,

o
>
<1
< Recursos Contabilidad y Tesoreria, y Servicios Generales.
S
§ Financieros y
ot
o fisicos
o
Administracion de | Oficina Asesora de Planeacion, sistemas e Informatica
Recursos
Informaticos
Gestidn Secretario General, director de Planeacion y Gestion Tic
Documental Informatica.
o Control, Oficina Control Interno — Todas las dependencias
o \g
8 8 | Seguimientoy
3
0] =
e O .,
& w evaluacion
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A continuacion se representan las actividades que pueden desarrollarse

FLUJO DE INFORMACION

Actividades

-
Inicio
Seguimiento y

Aprobacion evalucaion

: : Ajustesy
Divulgacion modificaciones
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6.13. ANALISIS FINANCIERO

La inversidn en el ano 2017 para el area de tecnologia se presenta en un 10% como una proyeccion
segun plan de compras del 2017. Se tiene proyectado para 2018 rubro para capacitacién por pate

de talenta humano con el fon de fortalecer conceptos de Gobierno en linea.

6.14. MAPA DE PROCESOS, MANUAL DE PROCEDIMIENTOS E IMPACTO DE LAS TI

POR PROCESO

Los procesos estan regulados en la Resolucion de la Contraloria del Tolima 330 de 5 de Diciembre
de 2008 se adopto el Sistema de Gestion de Calidad, sistema que retne principalmente al Manual de
calidad, el Mapa de Procesos y el Manual de Procedimientos, entre otros. Se han identificado para
la entidad cuatro Macro-procesos que a su vez agrupan 12 procesos para la entidad, y que senalan
la comunicacién y la retroalimentacion atraves del direccionamiento estratégico. Identificacién del
impacto positivo que puede generar las tecnologias de la informacion para apoyar la generacion de

valor del proceso que corresponden a las diferentes areas institucionales, asi:
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Cuadro 5- Mapa de procesos, Manual de Procedimientos e Impacto de la TI por Proceso
MACROPROCESO PROCESOS IMPACTO

PEO1 Proceso | El disefio, programacidon y ejecucion
Direccionamiento Estratégico |de las estrategias y su alineaciéon se
ven impactadas Positivamente al
ESTRATEGICOS PEO2 Proceso Planeacion |identificarlas armonizadas con las TI —
Estratégica determinando asi el camino adecuado
para mayor provecho y dinamismo

propio de las herramientas.
PMO1 Proceso de Gestion de | E! dominio, administracion
Calidad. modificacién, almacenamiento, acceso
y uso de los sistemas de informacion
MISIONALES PM02, Participacion al servicio de los procesos misionales,
Ciudadana control Fiscal, permite  apoyar positiva 'y
Responsabilidad ~ Fiscal y satisfactoriamente a estos procesos
que demandan recoleccion de

Sancionatorio y Coactivo

informacion en  campo,  pero
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procesamiento con dispositivos de

servicios tecnoldgicos.

DE APOYO

PAO1 Proceso de Gestion

Juridica

PA02 Gestion Tic

PAO3 Proceso de Gestion de

Humana

PA04 Proceso de Gestion de

Enlace

PAQ5 Proceso de Gestion de

Recursos.

A diferencia de los procesos
misionales que requieren de
actividades de campo, las TI
representan un impacto positivo
mayor para la provision de los
recursos necesarios para los demas
procesos, en cuanto los procesos de
apoyo demandan mayor permanencia
y dependencia de los servicios

tecnoldgicos y los demas dominios TI

DE EVALUACION

PV01 Proceso de Evaluacion

y control.

Tiene un impacto positivo y de
mayor nivel las TI en este proceso
que mide y recopila datos destinados
a realizar el analisis del desempefio y

la mejora de la eficacia y la eficiencia
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7. ESTRATEGIA DE TI

7.1. MARCO DE REFERENCIA DE LA ARQUITECTURA EMPRESARIAL PARA LA

GESTION DE TECNOLOGIAS DE LA INFORMACION

De acuerdo a estandares y conceptos fijados por el Gobierno nacional, la estructura del Marco de
Referencia que se ha utilizado para el domino TI de la Contraloria del Tolima que se presenta a

continuacion, representa a un proceso continuo en el cual se busca resolver necesidades especificas.
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Esta entidad, al igual que todas las instituciones van incorporando gradualmente las buenas
practicas de gestidbn que se enuncian en nuestro Marco de Referencia, y que se vendran

desarrollando a medida que se avance en el desarrollo de los instrumentos de ejecucién del PETIC.

7.2. MARCO DE REFERENCIA
ARQUITECTURA EMPRESARIAL

CONTRALORIA DEL TOLIMA

ESTRATEGIATI

INFOMACION SISTEMA DE
INFORMACION

GOBIERNO TI

SERVICIOS
TECNOLOGICOS

1L ONY31909

usoy
APROPIACION
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El desarrollo del marco comprende al andlisis en conjunto de todos y cada uno de los elementos de
la Arquitectura Empresarial, no sélo en su diagndstico, sino en su planeacion estratégica y
ejecucion que se ha analizado en los diferentes capitulos del presente PETIC, y que se detalla o

sintetiza para cada dominio asi:

Cuadro 6- Marco de referencia en detalle de la arquitectura empresarial para la gestién de

tecnologias de la informacion.

1. ESTRATEGIA DETI 2. GOBIERNO DE TI
Define estandares para disefio de la Define estandares y lineamientos para
Estrategia y su alineacion con las esquemas de gobernabilidad dela entidad

estrategias Institucionales y del Sector de o
2.1. Estructura de la organizacion

los Organismos de Control. Incluye:

2.2. Direccionamiento Estratégico
1.1.  Politicas de las Tecnologias de la

. o 2.3. Direccionamiento TI
Informacion y las Comunicaciones

1.2.  Politicas del Sector del Control Fiscal 2.4. Alineacion TI

1.3.  Definicion de nuestra Politica 2.5. Retroalimentacion de lineamientos

Operativa de TI en transparencia, colaboracion y

participacion.
1.4. Entendimiento estratégico de la

Arquitectura Empresarial
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1.5. Mapa de implementacién 2.6. Incorporacién de Politicas TI a la

) Contraloria de Cundinamarca.
1.6.  Definicion de servicios TI

. . o, 2.7. Grupos de interés.
1.6.1.Directrices y aplicacion de

estandares (Ley 1712/14, 2.8. Proveedores

Decreto 103/15 y Res. MinTIC
2.9. Compras

3564/15)

2.9.1. Exigencia de transferencia de

1.6.2.Acciones para ejecucion PETIC o o
conocimiento adquirido

y/o analisis de desempefio

‘o 2.10. Recursos
estrategico:

1.6.2.1. Plan de Accién Gel 2.11. Compromiso y buenas practicas

para uso eficiente de papel a través
1.6.2.2. portafolio de proyectos

de aplicacion de acciones TI
1.6.2.3. plan de seguridad

1.6.2.4. plan de comunicaciones

1.7.  Monitoreo, Seguimiento, control y

mejora continua de TI

1.8.  Innovacion y actualizacion

1.9. Analisis de Riesgos
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3. INFORMACION

4. SISTEMAS DE INFORMACION

Define estandares y lineamientos para la

gestion de informacion.

3.1. Arquitectura de la Informacion.

3.2. Verificacion estandares (Matriz - Ley

1712/14, Decreto 103/15 y Res. Min

TIC 3564/15)
3.3. Disefio de componentes.
3.4. Datos abiertos e instrumentos de

divulgacién de la informacion.

3.5. Administracion de contenidos.
3.6. Calidad de la informacion.
3.7. Ciclo de vida.

Define los sistemas y servicios de
informaciodn, que son fuente Unica de datos
utiles para la entidad y los usuarios

internos y externos de la misma.

4.1. Inventario y clasificacion de
sistemas de informacion: software
administrativo y financiero, nomina,
gestion documental, inventarios,
correo, evaluacién del desempefio,
bases de datos, aplicaciones, pqd,
sia, sia observa, sia contralorias,
teléfono, ingreso, meci, procesos y

procedimientos, redes sociales,

aplicaciones.

4.2. Arquitectura de Sistemas de

Informacion.

4.3. Implementacion de sistemas de

informacion.
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4.4. Tramites y servicios en linea.

4.5. PQD

5. SERVICIOS TECNOLOGICOS

6. USO Y APROPIACION TI

Define la infraestructura tecnoldgica que
soporta los sistemas y servicios de
informacion, y los requerimientos para su

operacion:

5.1. Criterios de calidad y procesos de

gestion de servicios Tecnoldgicos

5.2. Infraestructura (Hardware — Equipo,

Licenciamiento, Redes, Servidores.

5.3. Soporte, Seguridad y Operacidn

5.3.1. Administracion Bases de Datos

5.3.2. Administracion red.

5.4. Procedimientos de gestién

5.5. Monitoreo, Supervision y mejora

continua de Servicios tecnoldgicos

Define uso y apropiacion.

6.1. Caracterizacion de usuarios

6.2. Estrategia para uso

6.3. Gestion del cambio

6.4. Sensibilizacidn y socializacion de

proyectos TI

6.5. Medicidn de uso, apropiacion,

evaluacion y mejora continua

6.6. Colaboracion de usuarios internos y

externos.

6.7. Aplicacion y ejecucion del Plan de

participacion.

6.8. Disefio, Re-disefio y Aplicacion del

Plan de participacion y del Plan de
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5.6. Disposicion residuos tecnoldgicos.

comunicaciones con todos sus
elementos incluyendo aquellos de
interaccion ciudadana y participacion

en linea.

6.9. Participacion en procesos antes,
durante y después de usuarios

internos y externos.
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Mapa de implementacion

El mapa de implementacion retne los pasos ejecutados y por ejecutar para la adopcién del marco

de la arquitectura empresarial para la gestion de tecnologias de la informacién.

7.3. MAPA DE IMPLEMENTACION

2"
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7.6. Alineacion de la estrategia (politicas de las tecnologias de la informacion, politicas

del sector de control fiscal con el Plan Estratégico — Politicas operativas TI).

Las politicas nacionales en temas TI han sido adoptadas por documentos CONPES.

Plan Nacional de Desarrollo o Planes Estratégicos o Planes de Accidn institucionales (también conocidos

como Planes Operativos Anuales) segun se indica a continuacion.

Se aclara que no se hara referencia directa de otros temas nacionales también del sector TI, pero con

menor incidencia en el presente PETIC, (ej. radiodifusidon, espectro electromagnético, postal, entre

otros).

Para efecto de la alineacion, se recapitularan tales politicas y se alinearan indicando su adopcién a nivel

institucional.

- Alineacion de la Estrategia TI

DOCUMENTO | CONTENIDO ALINEACION
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Conpes 3650
de 2010 y

Decreto 2573
del 12 de
diciembre de

2014

Importancia estratégica de la
estrategia de Gobierno en Linea
y Por el cual se establecen los
lineamientos generales de la
Estrategia de Gobierno en
linea, se reglamenta
parcialmente la Ley 1341 de
2009 y se

dictan otras

disposiciones

La estrategia Gobierno en linea no
ha sido adoptada en la entidad
como debe ser hasta ahora en el
segundo semestre del 2017 se ha
venido ajustando a los lineamientos
nacionales; el reto ahora es seguir
su implementacién y el proceso
PHVA — a 2016 fue el ser formulado
y en ejecucion un Plan de Accion

GEL con un nivel de colaboracion.

Conpes 3654
de 2010

Politica de rendicion de cuentas
de la Rama Ejecutiva a los

ciudadanos

La Contraloria del Tolima cuenta
con una Estrategia de rendiciéon de
cuentas que involucra las TI,
audiencias publicas, rendicion en
PHP ante |la

ambiente AGR,

mecanismos de medicion de
satisfaccion, etc. que se articula con

otros instrumentos incluyendo a los

procedimientos del SGC.
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Conpes 3649

de 2010 y Ley

1474 de 2011

"Politica Nacional de servicio al
Ciudadano" y “Por la cual se
dictan normas orientadas a
fortalecer los mecanismos de
prevencion, investigacion vy
sancion de actos de corrupcion

y la efectividad del control de la

gestion publica”

Los seis componentes del Plan
Anticorrupciéon y de atencion al
ciudadano son coherentes con los
del PEI

objetivos  estratégicos

institucional que tienen especial
relevancia en el objetivo 2 y 3,
donde ademas de considerar el
reconociendo  ciudadano como
principio y fin de la gestion publica

incluye acciones de medicion.

Gobierno
Digital y Ley

1712 de 2014

Tener el Gobierno mas eficiente
y transparente gracias a las TIC
- Por medio de la cual se crea la
Ley de Transparencia y del
Derecho de Acceso a |la
Informacion Publica Nacional y

se dictan otras disposiciones.

Si  bien la principal funcién
constitucional de la Contraloria es el
Control fiscal y de gestién por
resultados, asi como la valoracién
de los costos ambientales, las
herramientas TI se han incorporado
como parte fundamental para
operar y como estrategia que
permite desarrollar correctamente

la mision propia.

Decreto 103

de 2015

Por el cual se reglamenta

parcialmente la Ley 1712 de

Se han adoptado los instrumentos

de gestion de la informacién
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2014 y se dictan otras | armonizados con el Plan de Gestion
disposiciones Documental tales como Datos
abiertos, esquema de publicacion,
informacion Clasificada y reservada
e Inventarios de activos de la

informacion.

Ley 872 de | Por lacual secrea el sistemade | La institucion fue certificada en
2003 gestion de la calidad en la | calidad en los afios 2007 y 2009
Rama Ejecutiva del Poder | ajustada ala norma que da origen a
Publico y en otras entidades | la Norma Técnica de Calidad

prestadoras de servicios. NTCGP1000.

4.1.1. Alineacion de TI con los procesos

Cuadro 8- Alineacién de TI con los procesos

Decreto 943 de | Por el cual se actualiza el | La estrategia TI debe entenderse
2014 Modelo Estandar de Control | en su armonizacion con el
Interno (MECI). sistema de planeacién donde se
alinean coadyuvados a los 12
procesos que se articulan con el
MECI entendiéndolo como el
mecanismo que estructura el

control de la estrategia, Ila
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gestion y la evaluacion, al
orientarlas al cumplimiento de

sus objetivos propuestos.

Los procesos de TI centran sus actividades en el soporte externo que se preste a los sujetos de control
en el caso de la rendicidon de cuentas via Web, especialmente en operacion de los servidores y conexion
a Internet; los requerimientos que se atienden por soporte técnico son en software y hardware, no
incluye ofimatica (software de oficina); los Planes se deben evaluar periddicamente para ajustar su
viabilidad; Los Planes se deben elaborar de acuerdo a los criterios de evaluaciéon establecidos por la
AGR; Ademas de los procesos existentes deben atenderse las obligaciones y funciones asignadas por la
ley y requeridas para el correcto funcionamiento de la Contraloria del Tolima; Todos los procesos
requieren un PHVA que garantice su adopcion, implementacion, correcta ejecucién y oportunidad de

mejora.

7.4. Definicion de Politica de TI

La Estrategia TI es aquella herramienta que permite alinear la normatividad vigente y los procesos
considerando las politicas, la valoracion del riesgo, los procesos TI y los servicios de la entidad; cuya
estructura obedece a los ejercicios de Arquitectura Empresarial debidamente aprobados por el Comité
Directivo liderado por el Contralor del Tolima, con alcance para 2 afios y contenida en el presente
documento; para lo cual se hara referencia en el presente numeral que se articula con los demas

contenidos del Plan.
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7.5.  Ejecucidn de la Estrategia y analisis de desempeiio estratégico

Para garantizar la ejecucién de la estrategia TI y evaluar el desempeio estratégico se tomaran los
indicadores contenidos en el Plan de Acciéon GEL, Portafolio de Proyectos, Plan de seguridad, Plan de

comunicaciones.

7.6.  Procedimientos TI

Los procedimientos TI estan diagnosticados en el numeral 2.2.2. y 2.4 y determinada su ejecucion y

articulacion en el numeral 4.1.3.

7.6.1. Monitoreo, seguimiento, control y mejora continua de Estrategia TI

Cada uno de los dominios contienen transversalmente los items que garantizan la seguridad, la
continuidad del negocio, la gestion de informacion, adquisicion, desarrollo e implantacion de
sistemas de informacion, acceso a la tecnologia y uso de las facilidades por parte de los usuarios,
que se ejecutan a través de los contenidos del Plan de Accion GEL y los demas instrumentos de gerencia

publica del capitulo VI.
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7.7. Innovacion y Actualizacion

La anualidad en la formulacion del Plan de accidon GEL y los instrumentos de gerencia publica, asi como
la evaluacidon semestral o anual segun aplique permitira los procesos de innovacién y actualizacion de

la estrategia TI.
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8. Anadlisis de riesgos

Para la estrategia TI y para el PETIC mismo, aplican los riesgos que generarian afectacién al proceso
de Planeacién Estratégica y para los procesos de Apoyo en mantenimiento e innovacion de la plataforma

tecnoldgica.

Para el proceso de Planeacion estratégica considerando el objetivo de establecer los objetivos de calidad
coherentes con las politicas institucionales, asegurando los recursos necesarios para dar cumplimiento
a la funcién de la entidad; se ha identificado el riesgo de no cumplimiento afectando el reporte
inoportuno del seguimiento y evaluacion a las acciones, cuyo riesgo materializaria el incumplimiento de
los objetivos y estrategias institucionales con la consecuencia de Pérdida de confianza en la entidad,
pérdida de recursos publicos, detrimento en la calidad de vida de los tolimenses, incumplimiento de la
mision. Si bien este riesgo es moderado se mitiga con efectuar seguimiento a la ejecucion del Plan
Estratégico a través de los Planes de Accion, para este caso Plan de Accidn GEL que se consolida en la

evaluacién del plan mismo que es presentado al Comité de Control Interno.

Para los Procesos de Apoyo de Administracién de Recursos Informaticos considerando el objetivo de

asesorar y apoyar en la adquisicidn, instalacion, adecuacion, mantenimiento y soporte de bienes y
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servicios informaticos a todos los procesos, para la correcta operacion de las actividades de la entidad;

en el proceso de adquisicion de tecnologia.

Se puede considerar como un riesgo moderado y se mitiga con la formulacién del Plan de Desarrollo

Tecnoldgico y/o portafolio de proyectos con seguimiento semestral o Anual.

8.1. GOBIERNO DE TI

Como se indicd en el capitulo II de Anadlisis de la situacidon actual, la estructura interinstitucional no
cuenta con la cantidad ni los perfiles de los profesionales sugeridos por la Estrategia GEL, no obstante
el equipo actual cuenta con la determinacién y organizacién para cumplir con las funciones y roles
requeridos para la estrategia y la adopcién, implementacidn, operacién, monitoreo y mejoramiento de

los seis dominios sobre los cuales se basa nuestra Arquitectura empresarial.

8.1.1. Cadena de valor de TI

La cadena de valor de TI al interior de la entidad esta incluida en los seis dominios del presente PETIC,

donde son importantes tanto las estrategias como la institucionalidad, asi como su ejecucion a través

de los restantes cuatro dominios.

Las TI estan implementadas dentro de los 12 procesos 0 macro-procesos institucionales articulados al

SGC y especificamente a nivel de procesos Estratégicos y a nivel de Procesos de apoyo (PE01-PRO1
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Direccionamiento Estratégico; PA05-PRO1 Mantenimiento de la Plataforma Tecnoldgica; PA05-PR02
Soporte Técnico; PA05-PR0O3 Proteccion, Almacenamiento y Recuperacién de la Informaciéon en medio
magnético) que se complementan con los numerales del capitulo V del presente PETIC, que permiten

garantizar el proceso PHVA.

8.1.2. Indicadores y riesgos

Los riesgos también son comunes con el numeral 4.1.3. En el dltimo punto por ser comunes a los

procesos y macro procesos.

Se complementan con la correcta ejecucion de los indicadores, que como se han dicho tienen su
ejecucién, seguimiento y control a través de los mecanismos del capitulo V, principalmente con las 90
acciones del Plan de accién GEL, coadyuvados con las acciones e indicadores de los tres restantes

instrumentos de gerencia publica alli referidos.

8.1.3. Plan de implementacion de procesos

Como se muestra en el capitulo III numeral 3.4.1., la implementacion de la AE el proceso es secuencial,
pero contindo. Asi mismo a nivel institucional se ha decidido continuar con los procesos actuales que se
ajustan a las necesidades estratégicas y tacticas funcionales para el sector TI de la Contraloria del

Tolima, de tal manera que estos seran complementados con el seguimiento que se realice a cada una
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de las acciones de los planes complementarios al presente PETIC, asi como los controles intrinsecos a

los procesos de Planeacion Estratégica y Administracion de Recursos.

Incorporacién de Politicas TI: Ademas de la incorporacion por la ejecucion propia de los planes de accion
del capitulo V, en las revisiones anuales quedan inmersas las acciones de mejoramiento que garanticen

la alineacion con las politicas institucionales.

Grupos de interés: Los grupos de interés estan conformados por usuarios internos y externos,
principalmente los 142 sujetos y puntos de control, las demas 63 Contralorias del sector, quienes nos
vigilan a saber Auditoria General de la Republica y Procuraduria General de la Nacion; las veedurias
ciudadanas, y participantes eventuales dentro de diferentes procesos como Contralores Escolares, Jefes

de Control Interno, agremiaciones y demas.

Proveedores: Si bien a la fecha actual existen importantes limitantes en el tema de adquisiciones en
Tecnologia dado que solo el 12.2 % del presupuesto en gastos del plan de compras afio 2017 el resto
se ejecutd para la entidad una minima la posibilidad de adquisiciones, los proveedores se clasificacion
en tres grupos — capacitaciones, bienes y servicios donde esta incluida tecnologia, y otros, segln Plan
de Adquisiciones. Plan de Adquisiciones Programado en 2016 fue de tan solo 0.82% del “presupuesto
general de compras solo para el area de tecnologia. Especificamente en proveedores TI tienen dos
fuentes principales, aquellos que nos ceden la tecnologia para su uso, y quienes se presentan a través
de un proceso de convocatoria publica a través del portal Unico nacional de contratacion estatal del

Secop.
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Compras: Las compras TI tienen restricciones en proporcién a la ejecucion presupuestal, no obstante,
y como se ha indicado, los sistemas requieren de mantenimiento constante, situacion que se refleja en
Plan de compras en la parte de Tecnoldgica para el ano 2016 fue de 0.82 % del presupuesto anual y
Plan de compras programado en el area de tecnologia para el 2017 fue del 12.2% del presupuesto

anual.

Lineamientos compras de tecnologia con transferencia de conocimiento adquirido: La Contraloria del
Tolima en los ultimos cinco afios no ha adquirido bienes o servicios sujetos a transferencia de
conocimiento adquirido, no obstante a la fecha cuenta con un Manual de Supervision de contratacion
para actualizar en 2018, que ha requerido la incorporacion de este item como necesario, ademas de ser
una recomendacion de inclusion obligatoria dentro de los contratos que llegaren a hacerse donde se

requiera la transferencia de conocimientos asociados a los bienes y servicios.

Por otra parte los sistemas de informacion si han requerido incluir horas de capacitacion y soporte que
sugieren un proceso de aprendizaje constante, asi se han ejecutado como lineamiento institucional para
que se cuente con planes de formacion y de transferencia de conocimiento en caso de cambios del

recurso humano interno y para operacién misma de los sistemas.

Compromiso y buenas practicas para uso eficiente de papel a través de aplicacion de acciones TI: la

entidad cuenta con un Plan Institucional de Gestion Documental — PIGA, que incluye items para el buen
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uso de los recursos que se articula con la politica nacional de austeridad del gasto a fin de coadyuvar

en la tendencia de cero papel cuyo fuerte asidero reposa en los procesos tecnoldgicos.

8.1.4. Estructura Organizacional De Ti

A nivel diagndstico la estructura indica tres grandes areas; Despacho del Contralor, Contraloria Auxiliar
y Secretaria General, la Oficina de Planeacidn, y Gestién Tic, que tiene como responsabilidad los
sistemas de Informacion de la Contraloria; y estando reguladas algunas decisiones estratégicas en su
validacion ante el Comité Directivo que reune a los directivos de toda la planta y que garantizan asi el
cumplimento de las responsabilidades TI lideradas por el Contralor del Tolima, el Comité Directivo, el

Comité OAPSI en ese estricto orden y en ejecucidn de cada responsabilidad, seguin se especifica.

8.1.5. Estructura Organizacional De Ti

A nivel diagndstico la estructura indica tres grandes areas; Despacho del Contralor, Contraloria Auxiliar
y Secretaria General, dependiendo de la primera la Oficina de Planeacidn, y Gestion Tic que tiene como
responsabilidad de las tecnologias y sistemas de la informacion de la Contraloria; y estando reguladas
algunas decisiones estratégicas en su validacién ante el Comité Directivo que relne a los directivos de
toda la planta y que garantizan asi el cumplimento de las responsabilidades TI lideradas por el Contralor
del Tolima, el Comité Directivo, el Comité OAPSI en ese estricto orden y en ejecucién de cada

responsabilidad, seguin se especifica.

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co

Web-Site: www.contraloriatolima.gov.co
PBX: 2 611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

Figura 5. Estructura organizacional de Ti
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8.2. INFORMACION

La produccién, calidad, requisitos, ciclo de vida, lineamientos y control de la Informacion ha sido definida
a través del ejercicio mismo de la entidad, el cual ha sido recopilado y mejorado para la vigencia 2016
en un proceso de mejoramiento continuo. Esta informacidn se resume en las tablas dinamicas a las que

se hacen referencia en el presente numeral.

8.2.1. Verificacion de estandares y Herramientas de analisis:

La publicacion acorde a cumpliendo el Decreto 103 y Ley 1712 y sus 17 literales, se realiza a través de
la Matriz integral a esta normatividad, especificamente contenida en el Anexo 4: Matriz de
Cumplimiento Ley 1712 de 2014, Decreto 103 de 2015 y Resolucion Min TIC 3564 de 2015, la cual fue
validada en visita de la Procuraduria General de la Nacién por el grupo de transparencia, y validada

respecto de sus observaciones, segln requerimientos de esta misma entidad.

Todos los items constan en su publicacion a través de la pagina web institucional y segun lineamientos

de esquema de publicacion dinamico.

8.2.2. Arquitectura de informacion

Como se ha indicado la Contraloria cuenta a la fecha con una serie de elementos que se articulan en

las TI institucionales, resultado de lo anterior ha sido el Marco de Referencia de la Arquitectura
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Empresarial, cuya fuente basica de la Arquitectura de la informacion ha adoptado el Registro de activos
de la informacién- que se complementa con Inventario de Datos Abiertos - que retne la informacién
detallada en el numeral 4.3.3. y resaltando la etapa primaria de construccién del Plan donde por mismos
direccionamientos, se ha recomendado la elaboracion paulatina de entregables y procesos, para lo que

se haran expediciones de versiones que iran siendo complementadas en la medida se su maduracion.

8.2.3. Diseino de componentes

Para establecer los componentes la entidad se reitera que en un volumen importante se ha producido
la informacion que en los diferentes comités de trabajo inter institucionales se ha venido construyendo
o mejorando, de tal manera que en el Programa de Gestion Documental manejado por secretaria
General proceso que como se reitera ha venido siendo producido y validado ante el Comité Directivo,
cuenta con los debidos componentes socializados ante el Comité de Archivo y demas instancias
institucionales que atienden la demanda de los usuarios y la dinamica legal a fin de garantizar re

procesos para la mejora continua de estos instrumentos.

Catdlogo de componentes de la informacion y/o Instrumentos de Gestion de la Informacion

El catdlogo de componentes corresponde a los contenidos del Programa de gestion documental a
saber:
- Cuadro de clasificacion documental

- Registro de activos de Informacion
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- Indice de informacién clasificada y reservada
- Esquema de publicacion de Informacién
- Tablas de retencion documental

- Datos abiertos

Interoperabilidad y Mapa de intercambio de informacion

La interoperabilidad permite el intercambio de informacion entre instituciones y entre instituciones —
usuarios. Una de las garantias de lo anterior es a través de la Plataforma de Interoperabilidad del
Estado colombiano, garantizando mecanismos que permitan el acceso a los servicios de informacion por
parte de los diferentes grupos de interés, contemplando caracteristicas de accesibilidad, seguridad y

usabilidad. Esta definida la interoperabilidad para:

- Datos abiertos — sujetos de control — puntos de control — sistema PQD —Pagina web, y
- Sistema Integral de Auditoria — SIA con dominio y administracion externa por la AGR, y

accesibilidad y uso por la Contraloria

No obstante lo anterior a la fecha de expedicion del PETIC y una vez efectuadas las gestiones ante el
Ministerio de las Tecnologias y las Comunicaciones para la publicacién de datos abiertos generados por
la entidad, se informd que es necesario la utilizacion de una cuenta de correo institucional

(correo.cdt.gov.co) tanto para la creacion del usuario y el acceso a la misma, presentando problemas
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de recepcidn y envio de correos externos, situacion que priorizd la adquisicion del correo previo a

MAPA DE INTERCAMBIO concluir el 2017 hasta tanto el Min Tic expida los permisos necesarios

DE INFORMACION para la publicacion de datos,
Sujeto de segun lo establecido por la ley 1712 de 2014, Decreto 103 de 2015 y
Control Resolucion 3564 del MinTic. En tanto ha de garantizarse que la entidad
Puntos de publique lo referente a Registro de Activos de Informacion
Control (RAI) e Indice de informacidn Clasificada y Reservada, en su pagina
Sistema web en la Seccion Transparencia y
SIA Acceso a la Informacion, Instrumentos Gestion de Informacién Publica.
Sistema
PQD Figura 6- Mapa de intercambio de informacion
Web
Service
Lenguaje
Apto
Media -En
proceso
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Analisis y aprovechamiento de los componentes de la informacion

Datos maestros — Metadatos

Como se indicd previamente el andlisis y aprovechamiento esta definido en cada instrumento de gestion
de la informacidon que incluye procesos de re evaluacion y mejora para garantizar su funcionalidad,
operabilidad, utilidad y accesibilidad. Por tanto los datos maestros continuaran su vida util a través de
tales instrumentos determinados asi por la ley, y reunién en la matriz de cumplimiento de la Resolucion

3564 del Min Tic, cuyas fuentes de informacion se localizan en:

Directorio de Datos maestros y Metadatos

Identificacion del uso de los datos maestros, describiendo nombre, proceso responsable, restricciones

de uso — publicacion y disponibilidad de registro y ubicacion entre otros.

Datos Abiertos:

Corresponden a la identificacion de datos primarios, sin procesar, en formatos estandar, estructurados
e interoperables que facilitan su acceso y permiten su reutilizacion, los cuales estan bajo la custodia de
las entidades publicas y que pueden ser obtenidos y ofrecidos sin reserva alguna, de forma libre y sin

restricciones; adoptados para la institucion segun se ha indicado.
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Administracion de contenidos y actualizacion

Segun el Esquema de publicacion y el Registro de Activos de la Informacidn, se define la responsabilidad
de actualizacién de informacion, segun categoria, a cargo de cada lider de proceso al interior de la

entidad o a cargo de quien haya recibido la funcién, previa verificacion por Director de Dependencia.

Sera la Oficina de Planeaciéon y Gestidn tic y el Asesor en comunicaciones, los encargados de la

arquitectura de la pagina, distribucion, creacion de publicacion y Administracion de contenidos.

Calidad de la Informacion

En el mismo sentido, segun los procesos definidos para cada categoria de informacion, la calidad sera
aquella resultante de la aplicacion de los procesos y procedimientos necesarios para su produccion, y
gue en todo caso, segun aplique, requerird la aprobacion interdisciplinaria dentro de los intervinientes

o las partes.

Ciclo de vida de la Informacion

Por su parte el proceso formal de manejo de requerimientos, que incluye la identificacion, la
especificacion, la definicidn de los criterios de aceptacion y la trazabilidad de los requerimientos a través

del ciclo de vida del dato o la informacion.
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8.3. SISTEMAS DE INFORMACION

El Anexo 14 define los sistemas y servicios de informacidon que son fuente Unica de datos Utiles para
la entidad y los usuarios internos y externos de la misma, se ejecutan a través de diferentes sistemas.
Su arquitectura esta definida en el presente numeral a través de la arquitectura que lo adopta, su
implementacion y el soporte interno y del proveedor o titular de la licencia, segin se explica a
continuacién y cuya interoperabilidad es funcional para lideres del sector como son la Auditoria General
de la Republica a través de los aplicativos misionales de reporte de rendicidon de cuentas entre otros, y
con la Contraloria General de la Nacion a través del sistema Audiball. Asi mismo la accesibilidad y
usabilidad esta plenamente definida; su operacion cuenta con la debida capacitacion y actualizacion
continua debido a la dinamica PHVA (Planear, Hacer, verificar y Actuar) inmersa para el uso del sistema

que se trate.

Segun la ejecucion del sistema debera garantizarse la existencia de ambientes separados para

desarrollo, pruebas y produccion para los sistemas de informacion y sus respectivas bases de datos.

El cambio principal sera en la apropiacién y la redefinicién de la relevancia y caracterizacién de los
sistemas dentro del ejercicio de la funcion institucional, y el ajuste al idioma del dominio donde se

identifican cuatro categorias de los sistemas, asi:
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Figura 7- Sistemas de informacién

B Apoyo Administrativo B senvicios informativos digitales

. Sistemas Misionales - Sistemas de Direccionamiento

8.3.1. Arquitectura de sistemas de informacion e Inventario y clasificacion de

Sistemas de Informacion.

La arquitectura de este dominio estara definida a través de un Directorio de sistemas de informacion

que establecera el nombre del Sistema, su descripcidn, atributos, accesibilidad.

Directorio Sistemas de Informacion de la Contraloria del Tolima, denotando que todos estan en

ejecucién , sin que ello signifique que en el proceso de aplicacidon no sean objeto de mejora continua,

Edificio Gobernacion del Tolima, Piso 7
despacho.contraloria@contraloriatolima.gov.co
Web-Site: www.contraloriatolima.gov.co
PBX: 2611167 /2 61 11 69
NIT: 890.706.847-1



mailto:despacho.contraloria@contraloriatolima.gov.co
http://www.contraloriatolima.gov.co/

O\\

CONTRALORIA
DEPARTAMENTAL DEL TOLIMA

dado que periddicamente como por ejemplo SIA observa y Sicof ha existido necesidad de actualizacion

por parte del Desarrollador (AGR).

8.3.2. Implementacion de sistemas de informacion

Como se ha enunciado la implementacidon se ha venido desarrollando para cada uno de los sistemas
referenciados que obligan a un proceso continuo de mejoramiento, mas aun con el médulo SIA Observa
y el Sicof que si bien esta en ejecucion ha recibido algunas observaciones de parte de los sujetos de
control y funcionarios de la entidad, resultando en la no sancionabilidad por inaplicacion o reporte,
precisamente por errores detectados en la Contraloria del Tolima y transmitidos a la AGR (Auditoria

General de la Republica) para mejorar el sistema.

8.3.3. Servicios de soporte técnico

El soporte corresponde a los administradores de cada sistema, soporte externo para pagina web o

sistemas con administracién delegada limitada a la entidad y de propiedad de desarrollo por entes

externos que son centralizados en la Oficina de Planeacion, y Gestion Tic.

8.3.4. Tramites y servicios en linea y PQD

La entidad constitucionalmente no hace parte de las tres ramas de poder publico, siendo la ejecuta la

taxativamente obligada a aplicar las normas TI del capitulo II, no obstante en un proceso de
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colaboracién segun establece la Ley 489 de 1998, se han adoptado los lineamientos del Min TIC para
la estrategia GEL. En consecuencia la Contraloria del Tolima no es una entidad prestadora de servicios
como tal, no obstante se han definido tres tipos de servicios para acceso a la comunidad como son el
tramite de PQD, la rendicién de las cuentas de parte de los sujetos de Control y las Certificaciones
laborales para exfuncionarios, pasantes y Constancias de capacitacion, Contraloria esta Ultima esta en

etapa de desarrollo la cual debe acceder a través de la pagina web.

8.3.5. Estilo, usabilidad y funcionalidad

El estilo institucional debera estar definido a través de un manual corporativo a cargo de un asesor en
comunicaciones o un ingeniero de Desarrollo Web procurando guardar las normas de usabilidad y
accesibilidad para paginas web armonizadas con los lineamientos institucionales. Igualmente la
funcionalidad se da atendiendo los estandares establecidos para lenguajes de los diferentes sistemas

aca referidos.

8.4. SERVICIOS TECNOLOGICOS

Los servicios tecnoldgicos que soportan los sistemas y servicios de informacion y los requerimientos

para su operacion estan debidamente diagnosticados requiriendo de su evaluacion y actualizacion segin

generacidn y disponibilidad presupuestal de manera constante.
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8.4.1. Criterios de calidad y procesos de gestion de servicios de TI

Dada la importancia de los criterios de calidad que son fundamentales para garantizar la operacion
continua de toda la plataforma tecnoldgica y los servicios asociados, se releva que estas plataforma son
las actuales para la institucion y sujeta a un proceso de mejora continua, bajo criterios de verificacion
semestral y monitoreo constante de funcionamiento a través de los usuarios de cada sistema (segun
criterios de accesibilidad aqui indicados, los mismos funcionarios y el equipo de trabajo de la Direccién
de Planeacién y Gestidon Tic, siendo por tal responsables de garantizar la disponibilidad, operacién

continua, soporte a usuarios, administracion — gestién y mantenimiento.

Es asi como la gestidon de los servicios tecnoldgicos se realiza de manera centralizada a través del
despacho sefialado y la gestidn para aquellos servicios tecnoldgicos que no son administrados por este
despacho, desde alli es tramitada para adquisicion, soporte, horas de servicio o quien corresponda y en

respuesta a la necesidad generada en las diferentes areas de la institucion.

8.4.2. Infraestructura

Como se ha descrito en el numeral 2.7. existe una estructura adecuada que se retne en los equipos
con los que cuenta la entidad , debido a los licenciamientos necesario para la operacion de los sistemas
de informacion y servicios Tecnoldgicos; y la informacidon respecto de las redes, que detalla la

arquitectura de la red, la red Wireless, actualmente preocupa que los servidores en el centro de computo
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que manejan los aplicativos de correo institucional, bases de datos, web institucional, Gestor
documental, correspondencia, proxy /Firewall, Aplicativo de Nomina Solucion, tienen mas de cuatro

anos de haber sido adquiridos.

8.4.3. Conectividad

La conectividad se encuentra en un nivel adecuado y permite la conexion a todo el piso, ademas se
cuenta con la red wi-fi que permite el acceso con dispositivos mdviles como celulares, equipos no
conectados y/o tabletas. El servicio de Internet ofrece trafico de salida y de entrada a Internet para
toda la entidad que ademas de los procesos de administracién de servicios tecnoldgicos cuenta con un
canal principal y un NAS para copias de seguridad, donde las prioridades son conectar en wifi a toda la

entidad, asi como mejorar la velocidad y la actualizacién de los equipos inherentes a las redes.

8.4.4. Servicios de operacion, seguridad y soporte técnico

Una vez evaluados los cuatro componentes de la Estrategia GEL, se ha establecido que estan acorde a
los lineamientos de arquitectura definidos por el area de TI, en alineacion al 100%, pero sujetos a
actualizacién y evaluacion para proyectar demandas de servicio e innovacién en la infraestructura. Como
se especificd en el dominio de Gobierno la Gestion Tic cuenta con recurso humano adecuado
técnicamente o para administracion de servidores (hardware y sistema operativo), administracion de

redes y comunicaciones, administracion de seguridad, administracion de sistemas de almacenamiento
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y administracion de Backups que se refuerza con servicios de soporte externo, segun el sistema de
informacion de que se trate, y cotejando el cumplimiento de estandares requeridos para operacion, ello
si, constando de la necesidad de renovacion de la tecnologia por la misma obsolescencia respecto de

las generaciones de los equipos.

La administracion de sistemas depende de sus usuarios y la correcta operacion, licenciamiento y

mantenimiento es liderado por Gestién Tic.

8.4.5. Soporte - mesa de servicios - mesa de ayuda

La mesa de ayuda o de servicios (a conformarse en el primer semestre de la vigencia 2018) es desde
la Gestion Tic a través del correo funcionario38@contraloria.gov.co donde se brindan los servicios de
operacion, seguridad y mesa de ayuda. Tratandose de mesa de ayuda para servicios especializados,
se procedera a centralizar la informacidn también en la Oficina de Planeacion y Gestién Tic para realizar
un analisis general del estado de los servicios tecnoldgicos en la institucidén publica: principales esfuerzos

y logros, problematicas y recomendaciones generales.

8.5. USO Y APROPIACION

Sera a través de las diferentes acciones establecidas por medio del Plan de accion GEL las que

garanticen el uso y apropiacion contenidos en el dominio de referencia, que para el 2018 recopilaran

las programadas tanto en el plan de mejoramiento institucional suscrito con la AGR como aquellas que
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se ejecuten, y para el 2019 y afos siguientes corresponderan a minimo dos acciones por afo, sujetas

a evaluacion semestral.

8.5.1. Sensibilizacion y socializacion de proyectos TI.

Como se ha indicado para el 2018 la sensibilizacion y socializacidon corresponde de los proyectos o
iniciativas de TI sera a partir de las acciones desarrolladas por Gestion Tic o el equipo de trabajo
encargado para esta tarea, correspondiendo para el 2018 y afios siguientes las acciones anuales

programadas para el indicador que garanticen estrategia de uso y apropiacion de TI.

8.5.2. Medicion de uso, apropiacion, evaluacion y mejora continua

Procedera la entidad a través de las partes en un trabajo interdisciplinario que garantice la presencia
del equipo de trabajo de la Oficina de Planeacion, Gestion Tic; la Direccion de participacion comunitaria
y el asesor del despacho (en temas de comunicaciones o equipo de trabajo); a fin de realizar una
evaluacion y calificacion del Plan de acciéon GEL garantizando los aportes de evidencias que evallen el
uso, apropiacion, evaluacidon y mejora continua para que posteriormente sea socializado ante el Comité
Directivo para aprobacion, observaciones o acciones de mejora; y luego expedir informe de avance GEL

armonizado con avance PETIC, documento debidamente sustentado ante el Contralor del Tolima.
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8.5.3. Colaboracion de usuarios internos y externos.

En el proceso de buscar la construccion de soluciones a problemas o retos publicos a través de acciones
de colaboracion con los usuarios, procedera la contraloria identificando los problemas o retos a resolver,
garantizando estén habilitadas las herramientas tecnoldgicas e insumos necesarios para la colaboracién
de los usuarios, gestionando acciones de colaboracién para obtener las soluciones que procedan e
identificando si son procesos sujetos de publicacion a cargarlos en la pagina web, caso contrario constar
en las actas o analisis de encuestas segun proceda. Todo lo anterior sera visibilizado en el Plan de

Accion GEL.

8.5.4. Aplicacion y ejecucion del Plan de Participacion.

Una de las herramientas mas importantes para garantizar el acercamiento al ciudadano a los procesos
de control fiscal participativo y control social es el Plan Estratégico que incluye un el tercer Objetivo
Estratégico que materializa el importante lugar que tiene la ciudadania y la comunidad en general como
principal destinataria de la gestion fiscal y como punto de partida y de llegada del ejercicio del control
fiscal mismo. El anterior instrumento de gestién publica se ve complementada con el Plan Estratégico
de Comunicaciones con todos sus elementos incluyendo aquellos de interaccion ciudadana y
participacion en linea y con el Plan Anual de Promocion, Divulgacion y Participacion Comunitaria que

redne cinco principales lineas de trabajo, tales como:

e Atencidn de peticiones quejas y denuncias (PQD),
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e Control social y participacion comunitaria que a su vez incluye los programas: Promover la
eleccion y posterior posesion de la figura de contralores escolares en las instituciones educativas
del departamento de Cundinamarca, La capacitacion a las veedurias ciudadanas y juntas de
accion comunal y Audiencias publicas)

e Plan institucional de formacion y capacitacion (PIFC),

e Lineamientos generales de comunicacion y

e Armonizacion y coherencia con el plan anticorrupcion:

8.5.5. Participacion en procesos antes, durante y después de usuarios internos y

externos.

Como lineamiento institucional la entidad socializa ante la comunidad y funcionarios de la Contraloria

los procesos de Planeacion Estratégica garantizando ademas de la participacién comunitaria, la

recepcion de aportes en temas transversales.

8.6. RECURSOS Y GESTION FINANCIERA DEL PETIC

Estos corresponden al recurso humano siendo este aporte de los funcionarios como miembros activos

y relevantes en la gestion administrativa, asi mismo se articulan con la obtencién de recursos
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econdmicos para compra de equipo y prestacion de servicios describiendo asi los costos de operacion y
funcionamiento que se han ejecutado en el 2016 y 2017 y los que se ejecutaran en 2018,2019 y 2020y

que seran adquiridos para las préximas vigencias segun disponibilidad presupuestal.

8.7. MEJORES PRACTICAS PARA LOS DOMINIOS

Las mejores practicas complementan definiciones de los lineamientos, guias, estandares vy
herramientas; también incluyen aspectos metodologias y técnicos que han sido usados con éxito por la
industria para implementar o gestionar caracteristicas puntuales de TI. Si bien la base de conocimiento
presenta como mejores practicas experiencias no gubernamentales del estado colombiano que
representan limitaciones en usabilidad; no obstante es claro para la Contraloria del Tolima que si deben
de incorporarse aquellas acciones que faciliten la aplicacion de herramientas TI, y que se iran
desarrollando a medida que se avance en el desarrollo de los instrumentos de ejecucion del PETIC. Por
tanto el PETIC podra reajustarse cada afio si es necesario y si lo amerita la entidad de acuerdo al
presupuesto. Como se ha indicado una de las primeras mejores o buenas practicas sera la politica “Cero
papel” implementada y articulada con el Plan Institucional de gestion ambiental; y tal como se observa

en el numeral 4.2. Gobierno TI, 4.2.3. Plan de Implementacion de procesos, en el séptimo punto de

Compromiso y buenas préacticas para uso eficiente de papel a través de aplicacion de acciones TI.
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CAPITULO V. EJECUCION, SEGUIMIENTO Y CONTROL AL PLAN ESTRATEGICO

Para garantizar la correcta ejecucion, seguimiento y control al presente PETIC, sera a través de los cinco
instrumentos de gerencia publica que aqui se refieren, de tal manera, que cada responsable de
implementar y verificar el cumplimiento y avance de indicadores, realizara las acciones de mejora

continua.

9.1. TABLERO DE CONTROL Y/O PLAN DE ACCION GEL

A fin de contar con un Tablero de control de TI, que presente indicadores sectoriales para la Contraloria,
que permita tener una visidn integral de los avances y resultados en el desarrollo de la
Estrategia TI y como quiera que las acciones del PETIC van estrictamente articuladas con el Plan de
accion GEL tanto en sus componentes, como en sus logros, dominios, subcriterios y metas; la
Contraloria del Tolima procede a acopiar para la vigencia 2017 a 2020, cada una de las anualidades
segun los indicadores establecidos en este instrumento de gerencia publica como Tablero de Control,
que tanto en su aprobacion anual, como en su seguimiento; demandara el trabajo interdisciplinario

institucional.

9.2. PORTAFOLIO DE PROYECTOS Y/O PLAN DE DESARROLLO TECNOLOGICO

Debera entenderse como portafolio de proyectos y/o plan de desarrollo tecnoldgico a aquel instrumento

de gerencia publica que visibilice las adquisiciones que deberan hacerse por la entidad afio por afio. Tal
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instrumento permitird constatar una ruta de trabajo de las adquisiciones y acciones, en todo caso
supeditadas a la disponibilidad de recursos financieros, humanos o fisicos, que en su evaluacién

periddica consignara sus avances.

9.3. PLAN DE SEGURIDAD

El Plan de seguridad sera formulado en la vigencia 2018, su implementacion, ejecucidon, monitoreo y
mejora continua dependera de la formulacién y evaluacion del Plan de Accidn GEL en su componente
seguridad y privacidad. Debera garantizarse el cumplimiento de los porcentajes de ejecucion minimos

exigidos por la ley para cada anualidad.

9.4. PLAN DE COMUNICACIONES

El asesor del Despacho en asuntos de comunicaciones, junto con la oficina de Planeacion y Gestidn Tic
o el equipo de trabajo determinado para tal fin, anualmente expediran el plan de comunicaciones que
contendra las estrategias y acciones a ejecutar para acercar a la ciudadania y garantizar la divulgacion

de la gestion y funciones institucionales.
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