CONTRALORIA
DEPARTAMENTAL DEL TOLIMA
‘

RESOLUCION No. 736
(26 de diciembre de 2017)

POR MEDIO DE LA CUAL SE INTEGRAN Y ESTABLECEN POLITICAS EN EL AREA DE
GESTION DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

EL CONTRALOR DEPARTAMENTAL DEL TOLIMA, en uso de sus atribuciones constitucionales y
legales, en especial las conferidas por los articulos 267 y 272 de Ia Constitucién Politica, las leyes 1473
de 2011 y 330 de 1996 Y,

CONSIDERANDO

Que la Constitucién Politica de Colombia en los articulos 267 y 272 establecen que el Control Fiscal es
una funcion publica que ejercerd Ia Contraloria General de la Republica, la cual vigila la gestidn fiscal
de la administracion y de los particulares o entidades que manejen fondos o bienes de la Nacion. La
vigilancia de la gestién fiscal de los departamentos, distritos Y municipios donde haya contralorias,
corresponde a éstas y se ejercera en forma posterior y selectiva.

Que la Ley 330 de 1996 en su articulo 2 establece que las Contralorias Departamentales son organismos
de caracter técnico, dotadas de autonomia administrativa, presupuestal y contractual y en ningun caso
podran ejercer funciones administrativas distintas a la inherentes a su propia organizacion.

Que la Contraloria Departamental del Tolima, mediante Resolucién N0.430 del 28 de diciembre de 2009,
creo el Comité de Gobierno en Linea de la Contraloria Departamental del Tolima.

Que la Ley 1437 de 2011, "por la cual se expide el Cédigo de Procedimiento Administrativo y de o
Contencioso Administrativo" en su Titulo 111 Capitulo 1v, reguld la utilizacion de medios electrénicos en
el procedimiento administrativo, sefialando en sus articulos 53 y siguientes, la validez y autenticidad del
documento publico en medio electrénico, la posibilidad de emitir actos administrativos electrénicos con
las condiciones de autenticidad, integridad y disponibilidad, la notificacién por via electronica y la
conservacion electrénica de los documentos.

Que mediante la Directiva Presidencial No.02 del 28 de agosto del 2000, el Gobierno Nacional define la
politica publica de Gobierno en Linea en Colombia.
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Que la Ley 1341 de 2009, "Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea
la Agencia Nacional del Espectro y se dictan otras disposiciones" establecié el marco general para la
formulacién de las politicas publicas que regiran el sector de las Tecnologias de la Informacion y las
Comunicaciones.

Que mediante el Decreto 2573 de 2014, “Por el cual se establecen los lineamientos generales de |a
Estrategia de Gobierno en Linea”, se reglamenta parcialmente la ley 1341 de 2009 y se dictan otras
disposiciones, se describen los lineamientos para fortalecer la gestion de las Tecnologias de |a
Informacién y se reglamenta el Marco de Referencia de Arquitectura Empresarial para Entidades del
Estado, alineado con el modelo de seguridad y privacidad de la informacion.

Que el decreto 1078 de 2015 por medio del cual se expide el Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones, resaltan la importancia de la seqguridad vy
privacidad de la informacidn y los tratamientos de datos.

Que el modelo de seguridad y privacidad de informacién (MSPI), dado por el Ministerio de TIC como
lineamiento para las entidades del estado, da a conocer lineamientos, politicas, normas Y procesos que
promueven el modelo de seguridad y privacidad de la informacion, asi como el tratamiento de datos
fundamentado en los lineamientos de las Normas del Sistema de Gestion de la Continuidad del negocio
SGCN (Norma ISO/IEC 22301:2012), y Sistema de Gestién de la Seguridad de la Informacién SGSI
(Normas ISO/IEC 27001:2013 e ISO/IEC 27002:2013).

Que la Ley 1712 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Plblica Nacional y se dictan otras disposiciones” expedida por el congreso de Ia repablica
tiene por objetivo el de regular el derecho al acceso a la informacion publica y provee los datos
personales,

Que mediante el decreto No 1008 de junio 14 de 2018 se establecieron los lineamientos generales de
la Politica de Gobierno Digital.

Que, para el ente de control departamental, la informacién es un activo no tangible, de vital importancia
en el desarrollo de las actividades diarias que realizan cada uno de los procesos misionales y de apoyo
en cumplimiento de las funciones establecidas en la Constitucién Politica Colombiana.

Que la Contraloria Departamental del Tolima tiene definido como sus objetivos institucionales de su
Plan Estratégico 2016 - 2019, "Eficiencia Administrativa" y como estrategias "Implementar en los plazos
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definidos por el Ministerio de las TIC, las actividades establecidas en el manual de Gobierno en Linea"
e "Impulsar el fortalecimiento de las tecnologias de informacién y las comunicaciones de la entidad",

Que como parte del compromiso de mejoramiento de los procesos y de la eficiencia en el cumplimiento
de las funciones que le corresponden al ente de control departamental, se ha elaborado la Politica de
Seguridad Informatica la cual tiene como objetivo dotar de la informacién necesaria a los funcionarios
de la Contraloria Departamental del Tolima, de normas y mecanismos que deben cumplir y utilizar para
proteger el hardware y software de la Red, asi como la informacién que es procesada y almacenada en

estos.

Que la Ley 734 de 2002 en el Articulo 48, sefiala como falta gravisima "causar dafo a los equipos
estatales de informatica, alterar, falsificar, introducir, borrar, ocultar o desaparecer informacion en
cualquiera de los sistemas de informacion oficial contenida en ellos o en los que se almacene o guarde
la misma, o permitir el acceso a ella a personas no autorizadas",

Que, en virtud de lo expuesto,
RESUELVE

CAPITULO I
ADOPCION DE LA POLITICA DE PRIVACIDAD Y SEGURIDAD DE LA INFORMACION EN LA
ENTIDAD
Articulo 1°. Adoptar la nueva politica de seguridad y privacidad de la informacion, en la Contraloria
Departamental del Tolima, la cual se encuentra inmersa en el anexo 1 y forma parte integral de la
presente resolucién.

Articulo 29, La Direccién de Tecnologia, o quien haga sus veces, en conjunto con el comité de
seguridad y privacidad de la informacién, y el comité de Gobierno en linea (o el que haga sus veces),
seran los encargados de liderar esta politica, asi como su difusién y seguimiento a los lineamientos
dados.

Articulo 3°. Los directores y jefes de las diversas dependencias son los responsables de velar por la
aplicacion de las politicas dadas en la “Politica de Privacidad y Seguridad de la Informacion”.
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El Comité estard integrado asi:

1. El/la Contralor(a) departamental o sy delegado

2. Ella secretario(a) General o su delegado

3. Un funcionario representante de Gobierno en linea de Ia entidad, o quien haga sus veces
4. El/la director(a) operativo(a) de control Interno o sy delegado

5. Direccién Técnica de Control Fiscal y Medio Ambiente o sy delegado

6. Direccién Técnica de Responsabilidad Fiscal o sy delegado

7. Direccién Técnica de Participacion Ciudadana o su delegado

8. Direccién Técnica de Planeacién 0 su delegado

9. Direccién Técnica Juridica o su delegado

10. Direccién de Tecnologia o quien haga sus veces

11. Lider de Seguridad y privacidad de la informacién o quien haga sus veces

Paragrafo 1°. El Comité podrd invitar a cada sesién, con voz y sin voto, a aquellas personas que
considere necesarias por la Naturaleza de los temas a tratar.

interior de la Contraloria Departamental del Tolima, la seguridad y privacidad de la informacién, asi
como el buen manejo al tratamiento de los datos personales.

Articulo 6°. Funciones del comité. El Comité de Seguridad de la Informacidn de la Contraloria
departamental del Tolima tendra dentro de sus funciones las siguientes:

de la entidad.
2. Revisar los diagnésticos del estado de la seguridad de la informacién en nombre de la entidad.
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3. Acompafiar e impulsar el desarrollo de proyectos de seguridad.

4. Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro y establecer
los recursos de informacién que sean consistentes con las metas y objetivos de Nombre de |a
entidad.

5. Recomendar roles y responsabilidades especificos que se relacionen con la seguridad de la
informacion.

6. Aprobar el uso de metodologias y procesos especificos para la seguridad de la informacion.
Participar en la formulacién y evaluacién de planes de accién para mitigar y/o eliminar riesgos.

8. Realizar revisiones periddicas del SGSI (por lo menos una vez al ano) y seguin los resultados de
esta revision definir las acciones pertinentes.

9. Promover la difusién y sensibilizacién de la seguridad de la informacién dentro de la entidad.

10. Poner en conocimiento de la entidad, los documentos generados al interior del comité de
seguridad de la informacién que Impacten de manera transversal a la misma.

11. Las demas funciones inherentes a la naturaleza del Comité.

Articulo 7°. Secretaria Técnica: La secretaria técnica del comité se definira al interior del Comité,
mediante un proceso de eleccién que se llevara a cabo cada doce (12) meses.

Articulo 8°. Funciones de la Secretaria Técnica. Las funciones de la Secretaria Técnica seran las

siguientes:
1. Elaborar las actas de las reuniones del Comité y verificar su formalizacién por parte de sus
miembros.

- Citar a los integrantes del Comité a las sesiones ordinarias o extraordinarias

. Remitir oportunamente a los miembros la agenda de cada comité.

- Llevar la custodia y archivo de las actas y demds documentos soportes,

. Servir de interlocutor entre terceros y el Comité.

. Realizar seguimiento a los compromisos y tareas pendientes del Comité.

- Presentar los informes que requiera el Comité.

X N LA W N

. Las demas que le sean asignadas por el Comité.

Articulo 9°. Reuniones del Comité de Privacidad y Seguridad de la Informacién. E| Comité de
Privacidad y Seguridad de la Informacién debera reunirse cada 4 meses, o antes si se requiere, previa
convocatoria de la Secretaria Técnica del Comité.

Articulo 10°, Sesiones Extraordinarias. Los miembros que conforman el Comité podran ser citados
a participar de sesiones extraordinarias de trabajo cuando sea necesario, de acuerdo a temas de riesgos,
incidentes o afectaciones de continuidad dentro del Sistema de Gestién de Seguridad de la I nformacion.
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CAPITULO 111
LINEAMIENTOS PARA EL DESARROLLO DE SOFTWARE, NEGOCIACIONES Y
CONTRATACIONES RELACIONADAS CON TECNOLOGIA

Articulo 11°. Estandarizacién del proceso para desarrolio de software. Atendiendo a los
lineamientos de la Politica de Gobierno Digital respecto al desarrollo o adquisicién de software en las
entidades del estado, definanse para la Contraloria Departamental del Tolima, los lineamientos para el
desarrollo, mantenimiento y adquisicion de software, para lo cual, se aplicara lo establecido en el anexo
2 de esta resolucién, el cual forma parte integral de la misma.

Articulo 12°, Lineamientos para procesos de negociacién y contratacién relacionados con
tecnologia. En cumplimiento a los lineamientos de la Politica de Gobierno Digital referente a los
procesos de negociacion y contratacién (suministro, compra/adquisicion, modificacion, mantenimiento,
alquiler, venta, préstamo, y demas) relacionados con tecnologia (software, hardware, electronica,
electricidad, sonido, artefactos y elementos tanto eléctricos como electrdnicos) en las entidades del
estado, ademas de lo establecido en el anexo 2 de esta resolucion, se establece para la Contraloria
Departamental del Tolima, como procedimiento indispensable para cualquier tipo de negociacion y
contratacion relacionada con tecnologia, el siguiente:

a. Cualquier necesidad relacionada con tecnologia, debera ser puesta en conocimiento de |a
Direccion de Tecnologia (o Ia que haga sus veces), para lo cual, se enviard mensaje a través del
correo electrénico, indicando: La necesidad qQue se requiere suplir (o problema a solucionar);
Las posibles soluciones que se plantean, resaltando las ventajas y diferencias de cada posible
solucion; Los diversos proveedores posibles (si es el caso); El tiempo requerido estimado para
la implementacién de cada una de las posibles soluciones.

b. La Direccién de Tecnologia (o la que haga sus veces), analizara la informacion presentada y
procurara establecer la opcién mas viable y Optima para la entidad, de tal forma que la solucién
que se indique de cumplimiento a los lineamientos del Gobierno Nacional relacionados con Ia
Politica de Gobierno Digital y esté en armonia con los planes y proyecciones que para la entidad
se hayan realizado en el corto, mediano y largo plazo en el ambito tecnoldgico.

C. En el caso de requerirse modificaciones a la infraestructura de las instalaciones, se debera contar
con el apoyo de la Direccién de Tecnologia (o la que haga sus veces) para la proyeccion de las
tomas de energia eléctrica asi como para la proyeccién de los puntos de red requeridos, ademas,
se debera contara con apoyo en el ambito de seguridad en el trabajo para procurar puestos de
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trabajo saludables, especialmente en lo referente a la altura de los equipos de cémputo para
garantizar la ergonomia y las buenas posturas.

d. En caso de que la Direccidon de Tecnologia (o la que haga sus veces) no cuente con personal
idoneo para el andlisis de la situacidn presentada, comunicard tal situacion a la Secretaria
Administrativa y Financiera para que se procure obtener el concepto de un experto o de una
compania especializada en el tema, quien o quienes actuaradn en acuerdo y coordinacion con la
Direccion de Tecnologia (o la que haga sus veces).

CAPITULO IV
PLAN DE TRANSICION IPv4/IPv6

Articulo 13°. Adopcién del plan de transicién. En cumplimiento de las recomendaciones que a
nivel mundial se han realizado respecto a la adopcion del protocolo IPv6, se adopta el plan de transicion
qQue se encuentra en el anexo 3 de esta resolucién, formando parte integral de la misma.

Articulo 14°, Aprovisionamiento de direcciones. La Contraloria Departamental del Tolima
procurara que, en los procesos de contratacién de conectividad para el servicio de Internet general de
la entidad, se propenda por que el ISP (Internet Service Provider) provea a la entidad de las direcciones
IP necesarias para satisfacer la asignacién de direccién a cada dispositivo que lo requiera en el momento
0 en el futuro (dentro de la vigencia del contrato respectivo), atendiendo a las siguientes indicaciones:

1. Mientras al interior de la entidad se esté desarrollando el periodo de transicién IPv4/IPv6, se
debera garantizar una direccién IPv4 fija para asegurar la continuidad de los Servicios con otras
entidades que requieren de tal, como es el caso de algunos servicios financieros o bancarios,
asegurando que cada canal banda ancha o dedicado cuente con una direccion IPv4 fija durante
toda la duracion del contrato.

2. En caso de contar en un momento dado con servidores de aplicaciones o de servicios en linea,
también se debera garantizar una IPv4 Fija para cada servidor.

3. Se deberd garantizar dos direcciones IPv6 para cada dispositivo de computo, de tal forma que
no se presente conflicto alguno con la conectividad por puerto Ethernet o via WiFi.
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aprovechando los dispositivos méviles de ellos,

5. Se debera garantizar un conjunto de direcciones IPv6 mas que suficientes para garantizar el
servicio de WiFi Gratuito para la gente, en cumplimiento a lo establecido por el MINTIC en la
resolucion 728 de mayo 5 de 2017.

Paragrafo. El inicio del periodo de transicién se establecerd, una vez se cuente con la seguridad de
que existe, por lo menos, un ISP con la Capacidad técnica de Proveer el servicio de Internet banda
ancha, soportando tanto IPv4 como IPv6,

CAPITULO V .
ADOPCION DEL PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES - PETIC Y DISPOSICIONES FINALES

Articulo 15°. Adopcién del PETIC 2017-2020. Adoptar el Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones, el cual se encuentra en el anexo 4 de esta resolucion, formando
parte integral de la misma.

CAPITULO VI
CONSOLIDACION DE LOS CATALOGOS DE SERVICIOS
Y DE SISTEMAS DE INFORMACION

Articulo 16°, Considerar como el catédlogo de servicios de la Contraloria Departamental del Tolima, al
compendio de servicios Caracterizados que se encuentra en el anexo 5 de esta resolucion.
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los sistemas de informacion, asi como Cuando se realicen cambios a la caracterizacion de los usuarios
con incidencia en los actuales Servicios.

CAPITULO vII
PLANES DE GESTION CON LA INFORMACION

Articulo 20°. Adoptar para la vigencia 2019, el “Plan de contingencia Y de continuidad del
negocio para TI” que se encuentra en el anexo 7 de esta resolucion, formando, por tanto, parte
integral de esta.

Articulo 21°, Adoptar el "Plan de respaldo de activos de informacién digitales” que se encuentra
en el anexo 8 de esta resolucion, formando, por tanto, parte integral de esta.

Articulo 22°, | 5 entidad, en un plazo maximo de 18 meses, adelantara las acciones administrativas
necesarias para poner en marcha el "Plan de respaldo de activos de informacién digitales”,

Articulo 23°, |3 entidad, en un plazo maximo de 18 meses, adelantara las acciones necesarias
para establecer un “Plan de contingencia y de continuidad del negocio” para la entidad en general, que
contemple un sitio alterno para continuar las operaciones misionales y administrativas en caso de grave

catastrofe o situacion adversa que no permita el uso de las instalaciones actuales,

A la vez, definira en el mismo plazo una alternativa que puede ser sustituta o paralela, la cual girara en
torno a lo concerniente al teletrabajo, cuyo piloto debera estar definido en el plazo indicado.
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Expedida en Ibagué, a los Veintiséis (26) dias del mes de Diciembre de 2017.

COMUNIQUESE Y CUMPLASE

EDILBERTO HAVA CEBALLOS
Contralor Departamental del Tolifia

Revisé:

Luis Oflando P%checo Yepes
Director Técnico de Planeacion

Elaboré:

Profesional Universitario Gestion TIC
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