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DEPARTAMENTAL DEL TOLIMA

RESOLUCION No. 130
(01 de abril de 2016)

POR MEDIO DE LA CUAL DE ADOPTAN LINEAMIENTOS EN EL AREA DE
GESTION DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

EL CONTRALOR DEPARTAMENTAL DEL TOLIMA, en uso de sus
atribuciones Constitucionales y legales, en especial las conferidas por los
articulo 267 y 272 de la Constitucion Politica, las Leyes 1437 de 2011 y 330 de
1996 vy,

CONSIDERANDO

Que la Constitucion Politica de Colombia en los articulos 267 y 272 establecen
que el Control Fiscal es una funcion publica que ejercera la Contraloria General
de la Republica, la cual vigila la gestion fiscal de la administracion y de los
particulares o entidades que manejen fondos o bienes de la Nacién. La vigilancia
de la gestion fiscal de los departamentos, distritos y municipios donde haya
contralorias, corresponde a éstas y se ejercera en forma posterior y selectiva.

Que la Ley 330 de 1996 en su articulo 2 establece que las Contralorias
Departamentales son organismos de caracter técnico, dotadas de autonomia
administrativa, presupuestal y contractual y en ningln caso podran ejercer
funciones administrativas distintas a la inherentes a su propia organizacion.

Que la Contraloria Departamental del Tolima, mediante Resolucion No.430 del
28 de diciembre de 2009, cred el Comité de Gobierno en Linea de la Contraloria
Departamental del Tolima.

Que la Ley 1437 de 2011, "por la cual se expide el Cdodigo de Procedimiento
Administrativo y de lo Contencioso Administrativo" en su Titulo III Capitulo IV,
reguld la utilizacion de medios electrénicos en el procedimiento administrativo,
sefialando en sus articulos 53 y siguientes, la validez y autenticidad del documento
publico en medio electronico, la posibilidad de emitir actos administrativos
electrénicos con las condiciones de autenticidad, integridad y disponibilidad, la
notificacion por via electronica y la conservacion electronica de los documentos.

Que mediante la Directiva Presidencial No.02 del 28 de agosto del 2000, el
Gobierno Nacional define la politica publica de Gobierno en Linea en Colombia.

Que mediante la Directiva Presidencial No. 04 de 2012, el Gobierno Nacional
impartid instrucciones a las entidades del sector central y descentralizado de la
rama ejecutiva para la implementacion de la politica de gestién publica efectiva,
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eficiente y eficaz, dentro de las cuales se encuentra la estrategia denominada
"Cero Papel" que consiste en la sustitucién de los flujos documentales en papel
por soportes y medio electronicos sustentados en la utilizacidn de Tecnologia de la
Informacion y las Telecomunicaciones.

Que la Ley 1712 de 2014, crea la Ley de Transparencia y del Derecho de Acceso a
la Informacién Publica Nacional y se dictan otras disposiciones.

Que mediante Decreto 2573 del 12 de diciembre de 2014, el Ministerio de
Tecnologias de la Informacion y las Comunicaciones establece los lineamientos
generales de la Estrategia Gobierno en Linea, se reglamenta parcialmente la Ley
1341 de 2009 y se dictan otras disposiciones.

Qué mediante Decreto 1078 del 26 de mayo de 2015, se expidio el Decreto Unico
Reglamentario del Sector de las Tecnologias de Informacion y las Comunicaciones,
con el objeto de compilar y racionalizar las normas de caracter reglamentario que
rigen el sector.

Qué mediante Resolucion 3564 del 31 de diciembre de 2015, el Ministerio de
Tecnologias de la Informacién y de las Comunicaciones expide las
reglamentaciones asociadas a la Ley de Transparencia y Acceso a la Informacion
PUblica - Ley 1712 de 2014, con el objeto de promover el uso y apropiacién de
las TIC entre los ciudadanos, las empresas y el Gobierno.

Que con el propdsito de cumplir los citados lineamientos legales, la Contraloria
Departamental del Tolima ha dispuesto la adopcién de la infraestructura
tecnoldgica necesaria para administrar y mantener una plataforma de
aseguramiento electronico, que permite la conservacion de documentos
electronicos, garantizando su autenticidad, integridad y disponibilidad.

Que para el ente de control departamental, la informacidon es un activo no
tangible, de vital importancia en el desarrollo de las actividades diarias que
realizan cada uno de los procesos misionales y de apoyo en cumplimiento de las
funciones establecidas en la Constitucion Politica Colombiana.

Que para el cumplimiento de las funciones que le asignan la Constitucion y las
leyes a las Contralorias, es imperativa la modernizacion, conservacion y
actualizacion de las herramientas tecnoldgicas.

Que la Contraloria Departamental del Tolima tiene definido como sus objetivos
institucionales de su Plan Estratégico 2016 - 2019, “Eficiencia Administrativa” y
como estrategias “Implementar en los plazos definidos por el Ministerio de las
TIC, las actividades establecidas en el manual de Gobierno en Linea” e “impulsar
el fortalecimiento de las tecnologias de informacion y las comunicaciones de la
entidad”.
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Que como parte del compromiso de mejoramiento de los procesos y de la
eficiencia en el cumplimiento de las funciones que le corresponden al ente de
control Departamental, se ha elaborado la Politica de Seguridad Informaética la
cual tiene como objetivo dotar de la informacion necesaria a los funcionarios de la
Contraloria Departamental del Tolima, de normas y mecanismos que deben
cumplir y utilizar para proteger el hardware y software de la Red, asi como la
informacion que es procesada y almacenada en estos.

Que la Ley 734 de 2002 en el Articulo 48, sefiala como falta gravisima “causar
dafio a los equipos estatales de informatica, alterar, falsificar, introducir, borrar,
ocultar o desaparecer informacion en cualquiera de los sistemas de informacién
oficial contenida en ellos o en los que se almacene o guarde la misma, o permitir
el acceso a ella a personas no autorizadas”.

Que el Articulo 4° de la Ley 87 de 29 de 1993, estipula lo siguiente: “Toda entidad
bajo la responsabilidad de sus directivos debe por lo menos implementar los
siguientes aspectos que deben orientar la aplicacién del Control Interno: a)
Establecimiento de objetivos y metas tanto generales como especificas, asi como
la formulacién de los planes operativos que sean necesarios; b) Definicién de
politicas como lo guia de accién y procedimiento para la ejecucién de los
procesos; c) Adopcion de un sistema de organizacion adecuado para ejecutar los
planes; d) Delimitacion precisa de autoridad y niveles de responsabilidad; e)
Adopcién de normas para la proteccion y utilizacion racional de recursos; f)
Direccién y administracion del personal conforme a un sistema de méritos y
sanciones; g) Aplicacion de las recomendaciones resultantes de las evaluaciones
del Control Interno; h) Establecimiento de mecanismos que faciliten el control
ciudadano a la gestion de las entidades; i) Establecimiento de sistemas modernos
de informacion que faciliten la gestion y el control; j) Organizacién de métodos
confiables para la evolucién de la gestion; k) Establecimiento de programas de
induccion, capacitacion y actualizacion de directivos y demas personal de la
entidad; y i) Simplificacion y actualizacién de normas y procedimientos.

Que corresponde a la Contraloria Departamental del Tolima, establecer y
reglamentar todo lo relacionado con el desarrollo de la organizacion interna, las
formas de ejercer las funciones a su cargo y el funcionamiento de la Entidad, en
armonia con los principios consagrados en la Constitucion Politica, la Ley vy las
Ordenanzas.

Que la Contraloria Departamental del Tolima, disefid la imagen institucional, la
cual debe ser adoptada para su utilizacion en todos los asuntos oficiales,
académicos, culturales, deportivos, sociales y demdas que se organicen, programen
y ejecuten.

Que se ha creado un nuevo logotipo del Ente de Control para proyectar la nueva
identidad de la Contraloria Departamental del Tolima.

Que la adopcion de la nueva imagen institucional, genera una identidad visual de
la Contraloria Departamental del Tolima y refuerza el sentido de pertenencia de
los funcionarios, fortaleciendo el Cédigo de Etica y los valores institucionales de la
Entidad.
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Que en virtud de lo expuesto;
RESUELVE:

CAPITULO I

SOBRE LA POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION EN LA CONTRALORIA DEPARTAMENTAL DEL TOLIMA,
FALTAS Y SANCIONES

ARTICULO PRIMERO: Adoptar el Plan de Politica de Seguridad y Privacidad
de la Informacion de la Contraloria Departamental del Tolima, a partir de la
vigencia 2016, el cual hace parte integral de la presente Resolucion.

ARTICULO SEGUNDO: La presente Resolucion tiene como finalidad dar a
conocer los estandares establecidos que conlleven a la proteccion de los activos
tecnoldgicos, garantizando la privacidad, confidencialidad, integridad,
disponibilidad y autenticidad de la informacién, aplicada a los funcionarios,
contratistas, y en general a toda persona externa que en su momento tenga un
equipo conectado a la red que posea la entidad.

ARTICULO TERCERO: E! cumplimiento de la ejecucion y puesta en marcha de
los lineamientos y estandares previstos en la Politica de Seguridad y Privacidad
de la Informacién, estara a cargo del proceso TIC, siendo el responsable de la
supervisién y cumplimiento el Director Técnico de Planeacidn.

ARTICULO CUARTO: A partir de la adopcion y socializacién de la Politica de
Seguridad y Privacidad de la Informacion, se le asignara su coordinacién y
gestion al Comité de Gobierno en Linea de la Entidad, comité que tendrd que
discutir y aprobar todos los asuntos relacionados con la seguridad y privacidad
de la informacion, la adquisicion de hardware y software para la entidad, la
solucion de problemas y la toma de decisiones en temas relacionados con las
herramientas tecnoldgicas de la Contraloria Departamental del Tolima, de
acuerdo a plazos y lineamientos establecidos por el Ministerio de Tecnologias de
la Informacidn y las Comunicaciones.

ARTICULO QUINTO: Son causales de sanciones y/o procesos disciplinarios,
las siguientes faltas o conductas:

a) Prestar el usuario de red para permitir el acceso de personas no autorizadas a
aplicativos que requieren autorizacion de uso.

b) Todo usuario que incurra en delitos informaticos contemplados en Ia ley 1273
de 2009, serd reportado por Gestion TIC, al Grupo formal Disciplinario de la
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Contraloria Departamental del Tolima, para la posible apertura formal de la
investigacion disciplinaria a que haya lugar.

c) Instalar Software no autorizado por la entidad

d) Usar indebidamente, modificar o alterar informacién confidencial, restringida,
importante o critica.

e) Realizar alguna accion que pueda causar dafio fisico en los equipos o
infraestructura (destruccion, sustraccion, traslados no autorizados, y demas.).

f) Realizar alguna instalacion de equipos de comunicaciones para el acceso remoto
e intercambio de informacidon (rutas, redes) entre sistemas de la Red de la
Contraloria y el exterior, salvo que hayan sido autorizados por Gestion TIC.

g) Usar por parte de los funcionarios del 6rgano de control las herramientas
informaticas de la entidad, para fines diferentes a las asignadas en el manual de
funciones.

h) Hacer mal uso de recursos informaticos como el correo o el Internet, enviando
informacion ilegal, discriminatoria, ofensiva, agresiva, intimidatoria u obscena a
otras personas o entidades.

i) Causar dafio a los equipos de informdtica, alterar, falsificar, introducir, borrar,
ocultar o desaparecer informacion, en cualquiera de los sistemas de informacion
oficial contenida en ellos o en los que se almacene o guarde la misma, o permitir
el acceso a ella a personas no autorizadas.

En el evento de incumplimiento de la presente resolucion y previa valoraciéon del
Comité de Gobierno en Linea de la Contraloria Departamental del Tolima, del cual
se determine una presunta responsabilidad administrativa, disciplinaria y/o penal,
se dara traslado por la ocurrencia de tales hechos a las autoridades competentes.

ARTICULO SEXTO: El proceso TIC orientara la Politica de Seguridad y Privacidad
de la Informacion contribuyendo en los logros trazados en el Plan Estratégico;
apoyando y autorizando los recursos necesarios para el cumplimiento de lo
establecido en dicha politica, y junto con los integrantes del proceso de Gestidn
TIC, deberan capacitar a los funcionarios sobre las medidas de deteccién y
prevencion que se deben tener presentes para el manejo adecuado de los
recursos y servicios informaticos de la Entidad.

CAPITULO II
SOBRE EL PLAN DE ACCION DE GOBIERNO EN LINEA

ARTICULO SEPTIMO: Adoptar el Plan de Accién Gobierno en Linea - GEL de la
Contraloria Departamental del Tolima, para la vigencia 2016 - 2020, el cual hace
parte integral de la presente Resolucion.

ARTICULO OCTAVO: De conformidad al Plan de Accion adoptado en el
enunciado del Articulo anterior de la presente Resolucién, para cada afio la
Contraloria Departamental del Tolima, debera elaborar y/o actualizar el Plan de
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Accién GEL correspondiente, que garantice e! cumplimiento del avance establecido

para cada vigencia de acuerdo a plazos y lineamientos establecidos por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones.

ARTICULO NOVENO: El cumplimiento de los logros, criterios, subcriterios y
actividades establecidas en el Plan de Accion GEL, tienen caracter obligatorio para
todos los Funcionarios de la Contraloria Departamental, en sus etapas de
ejecucion, seguimiento y control.

ARTICULO DI'ECIMO: El seguimiento y evaluacion al Plan de accién GEL, se
realizara bimensualmente por parte del Comité GEL.

Paragrafo 1: cumplida la labor de seguimiento y control, cualquier modificacion
y/o ajuste que se requieran en aras de garantizar su cumplimiento debera ser
aprobado por el Comité GEL.

CAPITULO III

SOBRE LA IMAGEN INSTITUCIONAL A TRAVES DEL LOGOTIPO Y
ESLOGAN DE LA ENTIDAD

ARTICULO DECIMO PRIMERO: Adoptar el logo tipo de la Contraloria
Departamental del Tolima, que a continuacion se indica.
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ARTICULO DECIMO SEGUNDO: El logo simbolo estd conformado de la
siguiente manera:

Forma: El ojo que vigila.

Color: Vino tinto y oro, los colores de la bandera del Departamento del Tolima y
fondo blanco de pureza y transparencia.

Simbolo C: Concepto tipografico que representa la C de Contraloria.

PARAGRAFO: Cuando se empleen impresoras laser con una sola tinta, se
permite el uso del logotipo en blanco y negro para los diferentes procesos y
tramites administrativos que se presentan.

ARTICULO DECIMO TERCERO: El membrete oficial que se utiliza en la
Entidad con logotipo debe tener las especificaciones sefialadas a continuacion:
e El logo simbolo se ubica en la parte superior de la hoja de las
comunicaciones oficiales, tanto internas como externas, en la parte
superior izquierda.
e La informacién de direccién y de contacto de la institucion se ubica en
la parte inferior de la hoja de manera centrada.
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ARTICULO DECIMO CUARTO: Addptese como eslogan institucional la

expresion “"Construyendo Cultura de Control”, que podra ser utilizado junto con
el logo o de forma independiente.

ARTICULO DECIMO QUINTO: Corresponde a cada funcionario el uso del
membrete oficial asi como del eslogan y la aplicacion de las disposiciones que la
Direccion Técnica de Planeacion indique, para mantener la imagen institucional,
en los equipos, espacios y recursos ubicados en las diferentes dependencias de
la Contraloria.

ARTICULO DECIMO SEXTO: Corresponde a la Secretaria Administrativa y
Financiera, cumplir las disposiciones aqui establecidas, para procurar el
cambio de la papeleria empleada en los diferentes procesos administrativos y
técnicos que se desarrollan.

ARTICULO DECIMO SEPTIMO: La presente Resolucion rige a partir de la
fecha de su publicacion y deroga las disposiciones que le sean contrarias.

Expedida en Ibagué al primer dia (01) del mes de abril del afio 2016.

COMUNIQUESE Y CUMPLASE

EDILBERTO AAVA CEBALLOS
Contralor Departamental dél Tolima
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